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ESTRUCTURA DE UNA URL



Partes más comunes:

• Scheme (protocolo)

• Authority (userinfo@host:port)

• Path: ruta al recurso

• Parameters: pares clave-valor
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Todos sabemos que es una URL de forma intuitiva, ¿pero qué formato siguen?

URL: Uniform Resource Locator

Fuente imagen: https://developer.mozilla.org/en-US/docs/Learn/Common_questions/What_is_a_URL

Ejemplos:

• https://google.es/search?q=como+ganar+dinero

• ftp://ftp.funet.fi/pub/doc/rfc/rfc1738.txt

• file://localhost/etc/passwd (o file:///etc/passwd)

• gopher://172.0.0.1:6379/_%2A3%0D

• mailto:raul.martin@urjc.es?subject=Que+aula+es



PROTOCOLOS HTTP Y HTTPS



• La información se transmite como texto

• Es un protocolo sin estado, el servidor no tiene memoria

• Nos vamos a centrar solo en la versión 1.0/1.1. La versión 2.0 y 3.0 son 

muy diferentes
6

Alejandro Cruz, Raúl Martín, Andrea Oliva y Rubén Santos

Claves:

HTTP: Hypertext Transfer Protocol

GET /index.html HTTP/1.1

Host: google.es

Cabecera2: valor2

Cabecera3: valor3

[\n\n]

HTTP/1.1 301 Moved Permanently

Location: http://www.google.es/

Content-Type: text/html; charset=UTF-8

Content-Length: 218

[\n\n]

<HTML><HEAD>

<TITLE>301 Moved</TITLE></HEAD><BODY>

<H1>301 Moved</H1>

The document has moved

<A HREF="http://www.google.es/">here</A>.

</BODY></HTML>
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Ejemplos de cabeceras típicas:

HTTP: Hypertext Transfer Protocol

Petición:

• Referer

• Cookies

• User-Agent

• Authorization

Ambas:

• Content-Length

• Content-Type

Respuesta:

• Server

• Set-Cookie

• Location

¿Has visto una cabecera rara y no sabes que hace?

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers
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Hyper... ¿Text? → El contenido de la respuesta no tiene por qué ser texto

HTTP: Hypertext Transfer Protocol
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Hyper... ¿Text? → El contenido de la respuesta no tiene porqué ser texto

HTTP: Hypertext Transfer Protocol



HTTPS no es más que TLS + HTTP

Funcionamiento (muy simplificado):

• Añade un paso inicial para establecer una clave de cifrado simétrica

• Antes de enviar cualquier dato por el canal, se cifra con dicha clave

• En el otro extremo (cliente o servidor), se descifra con la misma clave
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¿Qué significa realmente el candadito?

¿Y HTTPS?



SESIONES Y COOKIES
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¿Sin memoria?

HTTP: Hypertext Transfer Protocol

El protocolo HTTP no 

tiene estado pero los 

servidores o JS pueden

implementarlo
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¿Sin memoria?

HTTP: Hypertext Transfer Protocol

El protocolo HTTP no 

tiene estado pero los 

servidores o JS pueden

implementarlo



CONOCE LA WEB
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¿Qué 3 tecnologías son esenciales en la 
web?



16

Alejandro Cruz, Raúl Martín, Andrea Oliva y Rubén Santos

¿Qué 3 tipos de archivos son esenciales 
en la web?

HTML CSS Javascript
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HTML

• HiperText Markup Language (HTML)

• Es el lenguaje utilizado para crear documentos en la web

• El navegador web es el encargado de visualizar los documentos HTML
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HTML

Estructura en forma de árbol
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CSS

• Cascading Style Sheets (CSS)

• Es un lenguaje utilizado para dar estilo a contenido estructurado

• Se aplica principalmente a documentos HTML, pero también se puede usar con otros documentos 

como SVG, XML, etc
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Javascript

• Es un lenguaje de programación basado en el estándar ECMAScript de ECMA

• Las páginas web pueden incorporar interactividad con el lenguaje JavaScript

• Con JavaScript se puede modificar la página y ejecutar código cuando se interactúa con ella (a 

través del modelo de objetos del documento DOM)

• También se pueden hacer peticiones al servidor web en segundo plano y actualizar el contenido de 

la web con los resultados (AJAX)



21

Alejandro Cruz, Raúl Martín, Andrea Oliva y Rubén Santos

Resumen 
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Estático vs dinámico

En un CTF hay que saber qué 

cosas interactúan con qué 

servidores y cuales son estáticas
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Full stack
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Tus nuevos mejores amigos

CTRL + U F12 
(o click derecho, inspeccionar elemento)

Permite observar el documento 

(normalmente el html) tal cual lo 

recibe el servidor

Ofrece multitud de opciones, 

entre ellas, la inspección del 

estado actual del html



A LA BÚSQUEDA DEL TESORO
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Recordemos códigos de respuesta

https://www.youtube.com/ ➜ 200 OK

https://www.youtube.com/watch?v=dQw4w9WgXcQ➜ 200 OK

https://www.youtube.com/watch?v=dQw4w9WgXcA➜ 200 OK ???

https://www.youtube.com/juanito ➜ 404 NOT FOUND

https://www.youtube.com/feed/juanito➜ 200 OK ???

https://www.youtube.com/
https://www.youtube.com/watch?v=dQw4w9WgXcQ
https://www.youtube.com/watch?v=dQw4w9WgXcAa
https://www.youtube.com/juanito
https://www.youtube.com/feed/juanito
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Metralleta de peticiones

gobuster | Kali Linux Tools

dirb | Kali Linux Tools

wfuzz | Kali Linux Tools

¿Cómo descubrimos 

que URLs existen?

https://www.kali.org/tools/gobuster/
https://www.kali.org/tools/dirb/
https://www.kali.org/tools/wfuzz/
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Robots.txt

Un archivo robots.txt indica a los rastreadores de los buscadores a qué URLs de tu sitio 
pueden acceder
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DIRB

Ejemplo

• dirb http://localhost:4455/
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GoBuster

Parámetros

• dir ➜ para indicar que queremos fuzzear direcciones

• -u <url> ➜ para indicar sobre qué url lanzarlo (hay que tener en cuenta el path)

• -w <dirección diccionario>➜ para indicar qué diccionario usar (el mejor 

es /usr/share/seclists/Discovery/Web-Content/directory-list-2.3-medium.txt)

• -x <extensiones dividias por comas> ➜ para indicar además posibles extensiones de 

ficheros a buscar (py,php,css,html)

• -r ➜ para seguir la redirección en caso de que haya

• -s y –b ➜ para indicar qué status codes quieres que mire como BIEN y cuales como 

MAL



LA BIBLIA
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Con todos ustedes...

LA BIBLIA

swisskyrepo/PayloadsAllTheThings: A list of useful payloads and 

bypass for Web Application Security and Pentest/CTF (github.com)

https://github.com/swisskyrepo/PayloadsAllTheThings


SQL INJECTION
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SQL Injection (Definición)

¿Qué es una inyección SQL?

Es un ataque en el cual se introduce código 

malicioso en un sitio web con el fin de obtener 

información protegida o manipular datos, entre otros.

Puede ser obtener información de usuarios de una 

base de datos o iniciar sesión en una aplicación 

como otro usuario.
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SQL Injection (Tutorial básico)

Añadir usuarios a una tabla de una base de datos

Consulta de toda la tabla de una base de datos

Nombre de 

la tabla

Columnas de la tabla Valores a insertar

Nombre de la tabla
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SQL Injection (Tutorial básico)

Consulta de todos los datos de un usuario específico

Consulta de un campo concreto de un usuario específico

Para obtener todos 

los datos disponibles
Nombre de la tabla Nombre del usuario

Para obtener los datos de 

un campo concreto
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SQL Injection (Ataque al panel de login)

Nuestro objetivo es manipular la entrada del usuario para realizar 

sentencias SQL maliciosas con las cuales obtener información 

oculta

BACKEND

FRONTEND
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SQL Injection (Ataque al panel de login)

¿Cómo se puede aprovechar el atacante?

Si se introdujera una comilla en el campo username, pasaría lo siguiente:

Esto se debe a que esa comilla se interpreta como cierre de sentencia, por lo que el 

resto no se ejecutará. Si lo replicamos en el laboratorio:
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SQL Injection (Ataque al panel de login)

¿Cómo se puede aprovechar el atacante?

El objetivo del atacante es loggearse como administrador

Para ello, debe introducir como usuario: administrator’ -- -

Sirve para comentar y que no 

produzca error por el resto de la 

query
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SQL Injection (Ataque al panel de login)

Si introducimos lo anterior en el login de nuestra página web, 

conseguimos loggearnos como administrador



Muchas veces se nos pide encontrar información oculta que no se 

puede ver

Aquí entran en juego ciertos operadores lógicos

• OR 

• AND
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SQL Injection (Obtener información oculta)



Tenemos una web donde se pueden visualizar productos. Si se pincha 

por ejemplo en Pets, se mostrarían únicamente los productos de dicha 

categoría
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SQL Injection (Obtener información oculta)

En la URL aparecería lo 

siguiente



La aplicación por detrás funciona así:
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SQL Injection (Obtener información oculta)

Al replicar en nuestro laboratorio se mostraría 

la información relacionada con la categoría 

Pets



¿Cómo obtener información que no se debe mostrar?
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SQL Injection (Obtener información oculta)

Si introducimos en la URL ‘ or 1=1 -- -, se 

estaría ejecutando lo siguiente en nuestra 

aplicación:

Con esta sentencia, se vuelca toda la tabla.

Esto sucede porque 1=1 siempre se cumple



En nuestra página, se mostrará lo siguiente:
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SQL Injection (Obtener información oculta)



Cláusula ORDER BY
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SQL Injection (Examinar BBDD)

Nos permite ordenar los resultados de una consulta de 

manera ascendente o descendente, según una columna

order by 3 devuelve la tabla ordenada según la columna 

número 3

Un atacante podría aprovechar esta cláusula para conocer el 

número de columnas que tiene una tabla de una base de 

datos

En este caso da error, lo que indica que la tabla tiene menos 
columnas



Cláusula UNION
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SQL Injection (Examinar BBDD)

Nos permite unir los resultados de dos consultas, 

obteniendo una única columna

Ambas sentencias, por separado, deben devolver el 
mismo número de columnas



Cláusula UNION
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SQL Injection (Examinar BBDD)

Mediante esta cláusula, un atacante podría determinar 

de qué tipo es una columna

Para ello se suele usar NULL, ya que suele ser 

compatible con todos los tipos y no da error

Si en la página vulnerable ponemos lo siguiente, 

da error porque no admite tipo Integer

Sin embargo, si probamos con un 

String, se ejecuta 

correctamente



Conseguir tablas de la base de datos
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SQL Injection (Examinar BBDD)

information_schema es la base de 

datos donde se guarda la información 

sobre todas las demás bases de datos

Si consultamos las tablas que tiene, se 

puede ver la creada anteriormente:



Conseguir tablas de la base de datos
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SQL Injection (Examinar BBDD)

Siguiendo con la consulta maliciosa anterior, podemos usarla para 

obtener los nombres de las tablas en nuestra página vulnerable

Esta tabla tiene un nombre interesante



Conseguir columnas de la tabla users
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SQL Injection (Examinar BBDD)

Con information_schema.columns se pueden obtener los nombres de todas las columnas de 

cada base de datos

Resultado de la consulta a la página 

vulnerable – nombres de la tabla de usuarios



Conseguir usuario y contraseña
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SQL Injection (Examinar BBDD)

Como ya tenemos el nombre de las columnas de la tabla de usuarios, 

procedemos a consultar los nombres y las contraseñas almacenadas

Entrada del usuario 

administrator y su contraseña



https://github.com/sqlmapproject/sqlmap
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SQL Injection (SQLMap)

Es una herramienta 

que permite 

automatizar los 

ataques de SQL 

Injection

Prueba con 

diferentes 

aproximaciones que 

existen para realizar 

la inyección
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