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30 Septiembre — 16 Diciembre
Todos los viernes de 17:00 a 19:00

Presencial: Se anunciara el aula por
correo cada semanay si no la
web estara actualizada.

Informacion: https://urjc-
ctf.github.io/web/

Recomendado asistir a todas las
sesiones. Solo se realizaran presencial
y sin grabaciones, si te pierdes alguna
tienes la grabacion del ano anterior.
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Lniversidad
Rey Juan Carlos

Material basico necesario

{Qué es necesario para participar?

« Windows 98 Setup

. * Un ordenador con conexion a internet
Mioio lnnov.ﬂv.’- e oS b ;.;:” [ - o (ObViamente)

* VirtualBox, para usar la imagen que os vamos a
proporcionar

* Ganas de aprender

......

e Recomendado:

* Conocimientos basicos en algun lenguaje de
programacion

* Conocimientos basicos de Linux y/o terminal

* Soltura utilizando los buscadores (Google,
Bing, DuckDuckGo...)
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;Quiénes sois vosotros!

Grado en el que estas matriculado (u otros estudios)

70
. Software +

60
© Informaética 12

50
'-' Ciberseguridad b4

40
@ Matematicas 1

30
. Computadores 12

20
@ Vvideojuegos 1

10
® Otras 30 . .
, IR — —
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;Quiénes sois vosotros!

;Has participado antes en CTFs?

@ i participo de forma frecuente ... 7
" Cicasionalmente (1 al mes, o cad... ©
® Algunavez (1-2 al afio) 21

. Munca he participade en un CTF. 82




Modulos del curso

Maédulo I: Introduccion a retos basicos, criptografia
Modulo ll: OSINT, Forense y Esteganografia
Maédulo Ill: Ataques a servidores y explotacion web

Maodulo IV: Reversing y explotacion de binarios




Personas que han cursado el curso

|.Nuevo contenido

2.Nuevos retos (facilidad en
algunas asignaturas de la
carrera el realizarlos)




Plataforma de retos del curso

https://ctf-curso.numa.host/

Credenciales en correo de bienvenida




Plataformas recomendadas

Pico CTF: https://picoctf.org/

OverTheWire: https://overthewire.org/wargames/

TryHackMe: https://tryhackme.com/

HackTheBox: https://www.hackthebox.eu/

Atenea: https://atenea.ccn-cert.chi.es/home



https://picoctf.org/
https://overthewire.org/wargames/
https://tryhackme.com/
https://www.hackthebox.eu/
https://atenea.ccn-cert.cni.es/home

Creéditos RAC

Asistencia minima de 10 clases y registrado en el
control de asistencia de la aplicacion de la UR]C.

Creditos: 1,25 ECTS




;Como interactuar?

Levantamos manos.

Somos un equipo humeroso Yy para los retos se pueden
preguntar dudas y se ira a cada ordenador a solucionarlas.

El proposito es aprender, no solo competir.

Y responder al correo en copia a todos, en otro caso os reviento
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|. Introduccion alos CTF y
criptografia basica

Carlos Alonso, Pablo Pastor, Inés Martin
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(Q u é es un CT F? U & o

CTF = Capture The Flag
Capture the flag experience (Captura la Bandera)

* Competicion de hacking, en la que
ponemos a prueba nuestras habilidades
resolviendo retos de ciberseguridad en
un tiempo limitado, con el objetivo de
sumar puntos.

* Por equipos o individual

Inés Martin, Carlos Alonso y Pablo Pastor
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Conceptos basicos: encuentra la bandera

I. Elige un reto Cre=—paaCIF
A » Aps, | CHALLENGE 3

e
% ORGANIZER . ‘KI’

T
-

2. Resuélvelo lo antes posible

$ ./decrypt.py
Onk.onk.0Onk.Onk.Onk.

OnkHackon{G00se_Game
}onk.onk.onkonk.onk.
onkonk.onk

3. Introduce la flag y obten p

39811414

9964742448854721353801868728817946899740624
04162842681114653387147102789102453404163 #
2094836235654395727458589429933425704847883731085 #
1750607186559703713851933077207983420223532519062%

Inés Martin, Carlos Alonso y Pablo Pastor
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“*- M Tipos de CTF

Existen 3 tipos principales de competiciones CTF:

. Jeopardy: retos de distintas categorias a resolver en un tiempo limitado.

2. Atague - Defensa: 2 equipos, 2 redes y servicios vulnerables en cada red.

Ambos equipos deben atacar a los servicios del contrincante a la vez que
defienden los suyos.

3. Boot2root: maquinas creadas con fallos de

seguridad que se deben explotar para
convertirse en superusuario (root).

' ‘57

4. Mezcla v . h’

TOMA, PILLA ESTA MAQUINA
ESTA MIERDA'ES BUENA

Inés Martin, Carlos Alonso y Pablo Pastor
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Categorias

poo |
A=
o
Forense Web Criptografia
Investigaciones sobre Busqueda y explotacion de Descifrado de mensajes
incidentes informaticos vulnerabilidades en aplicaciones web ilegibles a simple vista
BT &
.\0
Reversing OSINT Esteganografia

Analisis del codigo de Recoleccion de datos a traves de Técnica que oculta mensajes

programas y ejecutables fuentes publicas de informacion o archivos dentro de otros

Inés Martin, Carlos Alonso y Pablo Pastor
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- M Criptografia - Representacion de los datos

Es esencial entender que nos podemos encontrar los datos con diferentes formatos. Sin
embargo, su significado sera el mismo. Las formas mas comunes son:

ASCII ASCII Simbolo

Relaciona caracteres con 96

numeros. A cada caracter gg ﬁ

le corresponde un valor de 99 c

la tabla ASCII. 100 d

101 e

102 f

Hexadecimal 133 ﬁ

Utiliza base 16 como qgg Jl

representacion de los 107 k

datos. En caracteres toma 108 |

como referencia el valor 109 m

110 N

ASCII 111 o

Inés Martin, Carlos Alonso y Pablo Pastor
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Es esencial entender que nos podemos encontrar los datos con diferentes formatos. Sin
embargo, su significado sera el mismo. Las formas mas comunes son:

Binario

Es la representacion mas
basica.Tan solo utiliza dos
valores: | y 0.

DECIMAL | BINARIO | HEXADECIMAL
0 0000 0
1 0001 1
2 0010 2
3 0011 3
4 0100 -
5 0101 5
6 0110 6
7 0111 7
8 1000 8
9 1001 9
10 1010 A
11 1011 B
12 1100 C
13 1101 D
14 1110 E
15 1111 F

Inés Martin, Carlos Alonso y Pablo Pastor



ASCII

Palabra
067 084 070 123
CTF{Bienvenidos} 066 105 101 110
118 101 110 105
100 111 115 125
Binario
Hexadecimal
01000011 01010100 010001 10
01111011 01000010 01101001 43 54 46 7b 42 69 65 6e
01100101 OI10111001110110 76 65 6e 69 64 6f 73 7d &2
01100101 0110111001101001 80 8b
01100100 01101111 01110011
ol11110l

e \ CyberChef: https://gchq.github.io/CyberChef/ y
Rey Juen Ca % Dcode fr: https://www.dcode.fr/ N\

Rey Juan Carlos

Inés Martin, Carlos Alonso y Pablo Pastor
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Criptografia - Codificaciones y cifrados

Algunas de las maneras mas comunes de ocultar informacion son mediante codificaciones y
cifrados. Esto consiste en utilizar una unica clave para cifrar y descifrar la informacion. Por lo
tanto, siendo el cifrado reversible.

Codificaciones Cifrados
* Representan la misma informacion de * Oocultan la informacion mediante
diferentes maneras. claves, normalmente secretas, y un
* Es reversible conjunto de operaciones.
* Algunos ejemplos son Base64, Base32 * Es reversible
o ASCII * Algunos ejemplos son ROT-N/César
o Vigenere

Inés Martin, Carlos Alonso y Pablo Pastor
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BASE64

Es un sistema de numeracion posicional que usa 64 caracteres como base.
Sirve para representar cualquier informacion en binario como texto. Se suele identificar
rapidamente por su estructura (en general, suelen acabar en ==

Texto original Texto en Baseb4

CTF{Esto es un texto en QIRGe0VzdG8gZXMgdW4

Base64.También existen gdGV4dG8gZW4gY XNIN;

otras como Base32, Base58 QulFRhbW|p6W4gZ Xhpc3

o Base85, por ejemplo} RIbiBvdH]hcyBjb2 1 vIEJhc2U
zMiwgQmFzZTU41G8gQm
FzZTgl| LCBwb3IgZWpIbXB
sb30=

Inés Martin, Carlos Alonso y Pablo Pastor
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ROT-N

Es un tipo particular de cifrado en el que los caracteres se desplazan N posiciones. Por ello, N sera
nuestra clave secreta que ayudara a cifrar y descifrar el texto.Ademas de conocer la
clave, deberemos conocer el diccionario que se usa.

Texto original Texto en | ROT I3J
CTF{EIl rot solo va a PGS{Ry ebg fbyb in n
modificar las letras, pero no zbqvsvpne ynf yrgenf, creb ab
las llaves} ynf yynirf}
Cifrado de
abcdefghijkimnopqgrstuvwxyz nopqrstuvwxyzabcdefghijkim César
4

Inés Martin, Carlos Alonso y Pablo Pastor
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Vigenere
Se basa en una tabla con dos entradas. Una sera la clave y la otra el texto a cifrar. Iremos

sustituyendo en el texto caracter a caracter con ayuda de la tabla y la clave. La clave sera la misma
para cifrar y descifrar.

Texto original Texto enVigenére
CTF{Mi clave de cifrado es EAF{Op kaimy om epfthld mj
Chachipiruli} Wsieoirpzjtz}

Inés Martin, Carlos Alonso y Pablo Pastor
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ENTRADA TEXTO PLANO

a1 PO ) L RSl ) L B CTF{MiclavedecifradoesChachipiruli}
Ala 8 CDEFGH I JIKLMNOPQRSTUVWIY Z o ' - : —
B|BICDIEIFGIHII:J KILIMNOP QRS TUWVWX Y ZA CHA{chlplruI|Chach|p|rullChachlplrI}
c]CDIEIFGH I JIKLMRNOPOQRSTUVWXY ZiAB . . . . .
S B E R R SR S D B M T IR IT EAF{fOpkaimyomepfthldmjWsieoirpzjtz}
E[e FGH IIJIKLMNOPQRSTUVWXYZABCD

FlecH i ki LMNOPQRS T TUVWXYZABCDE

GlgiH Il J K LMNOPQR STUVWXY ZABCDE-E

. - e o

H[Hi1T ) KILIMINIO P QR SITIUIVWX Y ZAIBICID EFIG TeXtoorlglnaI

|1 K U MNOPiQR S TUVWX Y ZABCDEFEGH

)« LminiOiPQRSITUVWXVY ZABCDETEGH I . .
M|« LMNOPQRSTUVWXY ZABCDEFGHI | CTF{Mi clave de cifrado es
L. MNOPQRSTUVWXY ZABCDETFGH I JK Chachipiruli}
Pl MM N O P QRS TIUVWXY ZABCDEFGHI JKL
Edn|vo P o RIS TIUVWX Y ZABCDEEGHI JKLM
JolorarSTUVWXYZABCDEFGHI JKLMN
lplocoR S TUVWXY ZABCDEEGH I JKLMNDO

Qo R s TUIVWX Y ZIABCDEFEGHIIJKLMNOP . <

R|R s T U VWX Y ZABCDEFGHI JKLMNOP?Q TGXtOG“Vlgenere

s|s T U ViwXxiYiZABCDEFGH I JKLMNOPAQR

T[Tuiviwx v ZABCDEFGHI JKLMNOPGQR: S . .

ufuiviw X vy Z ABCDEFGH IIJKLMNOPQRST EAF{Op kaimy om epfthld mj

V|ViwWiXiY Z:ABICDIEIFIGIH IiJ/KILIMNIQOIPIiQR{S|TiU Wsieoirpzjtz}

wWwix vy ZABCDEFGHI JKLMNOPGQQRSTUYV

X|x v Z A B CDEFGH I JKLMNOPAQRSTUUVW

Y|vyiziAe CDEFGH I JIKLMNOPQRSTU VWX

zZ|zalsCcDEFGH | JIKILMNOPQRSTIUVWXIY

Inés Martin, Carlos Alonso y Pablo Pastor
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XOR

Consiste en cifrar siguiendo unas reglas matematicas y una clave secreta. Como la longitud
de la clave suele ser menor al texto, se repetira ciclicamente.Todos los caracteres se pasaran
a binario y se operara con ellos. Reglas:

XOR

|I. Conmutativa: 2. xor B = B xor A

3. Autoinversa: (A xor B) xor B = A

A
(0
2. Asociativa: (A xor B) xor C = A xor (B xor C) D
1
1

B
0
1
0
1

0
1
1
0

Inés Martin, Carlos Alonso y Pablo Pastor



Criptografia - Otras codificaciones

Tic-Tac-Toe
Texto original Texto en Tic-Tac-Toe
CTF{Hay cifrados de todo — —
o Lo L
X X O

ol [X X o] X

X

DCode.fr: https://www.dcode.fr/chiffre-tic-tac-toe

Inés Martin, Carlos Alonso y Pablo Pastor


https://www.dcode.fr/chiffre-tic-tac-toe

Sustitucion con Banderas maritimas

The Maritime Flag Alphabet

mlé

-
mﬁiﬁﬂ

- [1%XE
+7)

Hag images courtesy of ¥

A

Texto original: DCODE

e

https://www.dcode.fr/im X
aritime-signals-code

Inés Martin, Carlos Alonso y Pablo Pastor


https://www.dcode.fr/maritime-signals-code

Operations
Search...
Favourites
Data format
To Hexdump
From Hexdump
To Hex

From Hex

To Charcode
From Charcode
To Decimal
From Decimal
To Binary

From Binary

To Octal

Universidad
Rey Juan Carlos

Recipe

From Binary
Delimiter
Space

From Base32

Alphabet

A-72-7=

Remove non-alphabet chars

From Baset4

Alphabet

L-Fa-z0-9+/=

Remove non-alphabet chars

From Hex

Delimiter

Auto

CyberChef: https://gch

S N Input

glealeal
glealele
8110611
glecel1ll
glealeal
gleleale
g1eceell
gleliele
8110611
gleaille
gleallae
81818111
gleallal
gleliele
gilelelae
glealeae
g1ea1111
88118181
golileele
glelelal

Output

alelelaa
gleageal
gleaglla
a1e18111
gleleile
glealiaa
a1e18111
glealiel
gleliele
alelelea
glealeaa
glea1111
golleial
golleelae
gleleial
glealiaea
gleleiaa
alealeaa
a1eal11l
golleiaa

elealiee
eleieiil
glegllel
eleileie
elelglee
gleolooce
eleeliil
ealiglel
galigele
elelalel
elealele
alelaloe
elesalll
eleeliil
ealialee
eledlele
eleallae
elesalie
@lelgaoe
galigiie

¢Estdis listos chicos?

{51 capitan!

iNo oigo!

i51 capitan!

Duuuuh

glealasse
eleallil
gglielal
ealileale
glelelal
gleaglale
glelelee
elecellil
91861111
ealilelee
glelelie
elaleall
elelellil
gleallie
galieale
eleglall
gleglall
glealaal
eleglale
gleleall

ithub.io/CyberChef/

gleallae
glelelae
glealean
gleallll
gollelae
g1el1e811e
gleleell
g1el1e111
gleallle
8118611
gleaglao
glalelal
glelelal
glealele
gi1el18l1ae
gleaalal
glealeal
81818116
glealell
g1e1811e

alealele
gl1elaiee
glegleaa
alelaeee
go11a811
glegalae
aleeloae
gl1el1g1el
glealele
aleelell
gl1el1g1el
glealela
alelaeal
gleeaell
gleallaa
al1eele1l
glelaile
gleallaa
a1e1a111
gl1ee11a1

gleallae
elealell
glelelal
elealeie
elealell
glelelal
elealell
glelesal
elelelie
eleileie
elealell
elelelle
eledllae
eleielil
gleallal
elelleie
glelelae
glealsae
81661111
galielel



https://gchq.github.io/CyberChef/

EJ 1: VVJKQ3tNdXkgYmllbiwgdmVvIHF I ZSBzYW|lcyBpZGVudGImaVWWNhciB | biBiYXNINjR9
E] 2: YYNG{Rs xshsw pswVSX wsr 57}

E 3.
VmOwd2VFNUdIRmRVV0doVIYWZGIWRIIBYUVOam)GWnpWbTVrVkUxV | ZqTIdNalZyWVdzeFdGVn
NXbFpOYm | 0eVdXdGtSbVZYVmtaaVIwWIhWakpvYjFkV | kzaFdNVnB6Vkd4c | IWSnRhSEJWYWtwdIR
XeGFSMVp0ZEZSaVZscDZWbGQOYjFsVINYZFhiR3hXWWtaS | ZGUIVSbHBsUm | SMFkwVTFVMkpVY
XpCWFZsSIBZekpHVjFOcVdsTmIhMXBoV 1 d0YVIXRkdhM2xsUOU | cVZteEtIVI)zZWkVKVWIVVZVV3h3
VjFaNIFYaGFSRVpQWXpGT | dXRkdVbWxoZWxaV | ZtM TRhMkI4WkVkal] XUIIZbXMxVOZWdAGRHRm
xSbFY | VFZWal dGSn)OVWRWYkKZKR I VGRTIQUTO09

= I S (R

Ejercicios

propuestos

=
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-
L1

u Liniversidad
Rey |uan Carlos

Criptografia - Hashes

{Qué es un hash?

* Es una funcion matematica o criptografica, resume la
informacion

* Da como resultado una cadena de caracteres de longitud fija
(digest), independientemente de la longitud entrada

* Esirreversible. Una vez aplicada no se puede obtener el
valor inicial.

How Hashing Works

Gollum’s Riddle Hash Function Hash Yalue
[ Inpat] [Hasghing Algorithm) { Output)

Inés Martin, Carlos Alonso y Pablo Pastor
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* Lo que si puede hacerse es pre-computar cadenas tipicas, dado que una funcion
hash devolvera el mismo resultado para la misma cadena (es determinista)

* Conociendo la funcidon utilizada podemos realizar ataques de fuerza bruta
sobre los hashes, de forma que, si en nuestro diccionario se encuentra la palabra
hasheada, sabremos qué esconde el hash

* Es importante destacar que esto NO ES LO MISMO QUE REVERTIR EL
CALCULO

* Intentar adivinar un hash de una palabra de longitud mayor que 8 es
computacionalmente muy costoso

Inés Martin, Carlos Alonso y Pablo Pastor
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Criptografia - Hashes

* Existen determinadas funciones hash cuyo uso no se recomienda

« MD5
« SHAI

* Aunque la probabilidad es muy baja, podrian existir colisiones

Expected behavior: different hashes Collision attack: same hashes

-Eln-r >
sha-1 0
Doc 12C1.217
-El-b
- HO

Inés Martin, Carlos Alonso y Pablo Pastor
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* Cada fichero se puede resumir con un valor hash

* Existen herramientas que, dada una lista de hashes, nos automatizan el proceso de obtener un
valor que genere dicho hash.

* Esto permite obtener la contraseiia de ficheros cifrados

hashcat

advanced
password
recovery

Inés Martin, Carlos Alonso y Pablo Pastor
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Archive File Settings Help

Password — Ark
ype: pla..ent

ted: yes

O The archive '/home/kali/flag.zip'is password
protected. Please enter the password.

Password: |

x Cancel

Extracting one file

Inés Martin, Carlos Alonso y Pablo Pastor
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hashcat

= E——
L4 ~ 1 zsh — Konsole zsh — Konsole

File Edit View Bookmarks Plugins Settings Help File Edit View Bookmarks Plugins Settings Help

B NewTab [T split view Left/Right | Split View Top/Bottom B New T'}b, [ split View Left/Right B Split View Top/Bottom | Load a new tab with layout 2x2 terminals

flag.zi hashZip]]
zipHash2hashcat]]

Inés Martin, Carlos Alonso y Pablo Pastor
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- M Criptografia — Hashes (Ejemplo)

hashcat

. ~:25h — Konsole ] @ ~ 1 zsh — Konsole

File Edit View Bookmarks Plugins Settings Help File Edit View Bookmarks Plugins Settings Help

B NewTab [T] Split View Left/Right B Split View Top/Bottom B NewTab [ split View Left/Right B Split View Top/Bottom [ Load a new tab with layout 2x2 terminals

flag.zi hashZip]]
hashZip spkz $.*\$/pkzip2\$ 3 b.*\$/: 5 zipHash2hashcat

Inés Martin, Carlos Alonso y Pablo Pastor
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riptografia — Hashes (Ejemplo)

hashcat

13600 zipHash2hashcat ./wordlists.txt
hashcat (v6.1.1) starting...

Ll e ~:zsh — Konsole
File Edit View Bookmarks Plugins Settings Help

hashcat
B NewTab [T split view Left/Right B Split View Top/Bottom Statusi.oseaveanes: Cracked
" Hash.Name : WinZip
Hash.Target : $zip2$*0*3*x0*f819c01513f1f5018f4e73128d711b52*8d6¢C* ... /zip2$
Time.Started : Thu Sep 30 16:59:35 2021 (0 secs)
hashZip Time.Estimated ... : Thu Sep 30 16:59:35 2021 (0 secs)
Using default input encoding: UTF-8 Guess.Base : File (./wordlists.txt)
Loaded 1 password hash (ZIP, WinZip [PBKDF2-SHA1l 128/128 SSE2 4x]) Guess.Queue : 1/1 (100.00%)
Will run &4 OpenMP threads Speed.#1 2 3 H/s (1.66ms) @ Accel:64 Loops:999 Thr:1 Vec:4
Press 'q' or Ctrl-C to abort, almost any other key for status Recovered : 1/1 (100.00%) Digests
Warning: Only 1 candidate left, minimum 16 needed for performance. Progress - (100.00%)
holal234 (flag.zip/flag.txt) Rejected : (0.00%)
lg 0:00:00:00 DONE (2021-09-30 16:55) 100.0g/s 100.0p/s 100.0c/s 100.0C/s holal234 Restore.Point : (0.00%)
Use the "--show" option to display all of the cracked passwords reliably Restore.Sub.#1 ... : Salt:0 Amplifier:0-1 Iteration:0-999
Session completed Candidates.#1 : holal234 — holal23s

Started: Thu Sep 30 16:58:55 2021
hashZip Stopped: Thu Sep 30 16:59:37 2021
flag.zip/flag.txt holal234:flag.txt:flag.zip:flag.zip
1 password hash cracked, @ left . F 13600 zipHash2hashcat
$21p2$*0*3x0*xf819c01513f1f5018f4e73128d711b52*8d6c*c*327662bd488eec34fe3ad3fa*x4b36073395bdba927ddax$/zip2$:holal234

Inés Martin, Carlos Alonso y Pablo Pastor




-
L1

u Liniversidad
Rey |uan Carlos

- Hashes

* Como atacantes, esto nos viene bastante bien,
dado que podemos intentar encontrar
colisiones que nos favorezcan

¢ Como defensores, debemos utilizar siempre
funciones hash seguras
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Para practicar lo aprendido

* Para practicar lo que hemos visto hasta ahora, podéis realizar los
primeros 7 retos de la categoria Basica de la plataforma Atenea

https://atenea.ccn-cert.cni.es/challenges

 Estos retos resumen lo visto hasta ahora

* La semana que viene, veremos criptografia mas avanzada
* RSAAES, etc.
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|. Introduccion a los CTF y retos
basicos

Ines Martin, Carlos Alonso y Pablo Pastor

u Universidad
Rey Juan Carlos



