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Horario y aula de clase
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Å30 Septiembre ð16 Diciembre

ÅTodos los viernes de 17:00 a 19:00

ÅPresencial : Se anunciará el aula por 

correo cada semana y si no la 

web estará actualizada.

ÅInformación: https://urjc-

ctf.github.io/web/

ÅRecomendado asistir a todas las 

sesiones. Solo se realizarán presencial 

y sin grabaciones, si te pierdes alguna 

tienes la grabación del año anterior.

https://urjc-ctf.github.io/web/
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Material básico necesario

ÅUn ordenador con conexión a internet 
(obviamente)

ÅVirtualBox, para usar la imagen que os vamos a 
proporcionar

ÅGanas de aprender

ÅRecomendado:

ÅConocimientos básicos en algún lenguaje de 
programación

ÅConocimientos básicos de Linux y/o terminal

ÅSoltura utilizando los buscadores (Google, 
Bing, DuckDuckGoé)

¿Qué es necesario para participar?
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¿Quiénes sois vosotros?
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¿Quiénes sois vosotros?
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¿Quiénes sois vosotros?



Módulo I : Introducción a retos básicos, criptografía

Módulo II :OSINT, Forense y Esteganografía

Módulo III : Ataques a servidores y explotación web

Módulo IV : Reversingy explotación de binarios
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Módulos del curso



1.Nuevo contenido

2.Nuevos retos (facilidad en 

algunas asignaturas de la 

carrera el realizarlos)

9

Personas que han cursado el curso



https://ctf -curso.numa.host/

Credenciales en correo de bienvenida
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Plataforma de retos del curso



Pico CTF: https://picoctf.org/

OverTheWire: https://overthewire.org/wargames/

TryHackMe: https://tryhackme.com/

HackTheBox: https://www.hackthebox.eu/

Atenea: https://atenea.ccn-cert.cni.es/home
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Plataformas recomendadas

https://picoctf.org/
https://overthewire.org/wargames/
https://tryhackme.com/
https://www.hackthebox.eu/
https://atenea.ccn-cert.cni.es/home


Asistencia mínima de 10 clases y registrado en el 

control de asistencia de la aplicación de la URJC.

Créditos: 1,25 ECTS
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Créditos RAC



Levantamos manos.

Somos un equipo numeroso y para los retos se pueden 

preguntar dudas y se irá a cada ordenador a solucionarlas.

El propósito es aprender, no solo competir.

Y responder al correo en copia a todos, en otro caso os reviento
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¿Cómo interactuar?
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Experiencia de los Docentes



1. Introducción a los CTF y 
criptografía básica

Carlos Alonso, Pablo Pastor, Inés Martín



1. ¿Qué es un CTF?

2. ¿Qué tipos de retos se encuentran en los CTF?

3. Conceptos básicos: encuentra la bandera

4. Criptografía y codificaciones básicas

ÅRepresentación de los datos 

ÅCodificaciones y cifrados 

ÅOtros cifrados (XOR, Dcodefré)

ÅHashes(MD5, SHA1, SHA256)

5. Retos básicos
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Índice

Inés Martín, Carlos Alonso y Pablo Pastor



¿Qué es un 

CTF?
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¿Qué es un CTF?

ÅCompetición de hacking , en la que

ponemos a prueba nuestras habilidades

resolviendo retos de ciberseguridad en

un tiempo limitado , con el objetivo de

sumarpuntos.

ÅPor equipos o individual

CTF = Capture The Flag

(Captura la Bandera)

Inés Martín, Carlos Alonso y Pablo Pastor
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Conceptos básicos: encuentra la bandera

1. Elige un reto

2. Resuélvelo lo antes posible

3. Introduce la flag y obtén puntos

Inés Martín, Carlos Alonso y Pablo Pastor



1. Jeopardy: retos de distintas categorías a resolver en un tiempo limitado .

2. Ataque ðDefensa: 2 equipos, 2 redes y servicios vulnerables en cada red. 

Ambos equipos deben atacar a los servicios del contrincante a la vez que 

defienden los suyos.
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Existen3 tipos principales de competicionesCTF:

Tipos de CTF

3. Boot2root : máquinas creadas con fallos de 

seguridad que se deben explotar para 

convertirse en superusuario (root ).

4. Mezcla

Inés Martín, Carlos Alonso y Pablo Pastor
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Categorías

Forense

Investigaciones sobre 

incidentes informáticos

Criptografía
Descifrado de mensajes 

ilegibles a simple vista

Web

Búsqueday explotación de 

vulnerabilidades en aplicaciones web

Reversing

Análisisdel códigode 

programasy ejecutables

Esteganografía

Técnica que oculta mensajes 

o archivos dentro de otros

OSINT
Recolección de datos a través de 

fuentes públicas de información

Inés Martín, Carlos Alonso y Pablo Pastor



CRIPTOGRAFÍA BÁSICA
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Criptografía - Representación de los datos

Es esencial entender que nos podemos encontrar los datos con diferentes formatos . Sin 

embargo, su significado será el mismo . Las formas más comunes son:

Hexadecimal

ASCII

Relaciona caracteres con 

números.  A cada carácter 

le corresponde un valor de 

la tabla ASCII.

Utiliza base 16 como 

representación de los 

datos. En caracteres toma 

como referencia el valor 

ASCII

Inés Martín, Carlos Alonso y Pablo Pastor
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Criptografía - Representación de los datos

Binario

Es la representación más 

básica. Tan solo utiliza dos 

valores: 1 y 0.

Inés Martín, Carlos Alonso y Pablo Pastor

Es esencial entender que nos podemos encontrar los datos con diferentes formatos . Sin 

embargo, su significado será el mismo . Las formas más comunes son:


