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A 30 Septiembreé 16 Diciembre
A Todos los viernes dé7:00 a 19:00

A Presencial : Se anunciara el aula por
correo cada semanay sino la
web estara actualizada.

A Informacionhttps://urjc
ctf.qithub.io/web/

A Recomendado asistir a todas las
sesiones. Solo se realizaran presencial
y sin grabaciones, si te pierdes alguna
tienes la grabacion del afo anterior.


https://urjc-ctf.github.io/web/
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Material basico necesario

¢ Qué es necesario para participar?

« Windows 98 Setup

- . A Un ordenador con conexion a internet
e o (obviamente)

A VirtualBox para usar la imagen que 0s vamos
proporcionar

A Ganas de aprender

......

A Recomendado:

A Conocimientos basicos en algiin lenguaje d¢
programacion

A Conocimientos basicos de Linux y/o terminal

A Soltura utilizando los buscadores (Google,
BingDuckDuckGce )
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¢, Quiénes sois vOosotros?

Grado en el que estas matriculado (u otros estudios)
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v ¢ QUIeénes SsoIs VOsotros?

;Has participado antes en CTFs?

@ i participo de forma frecuente ... 7
" Cicasionalmente (1 al mes, o cad... ©
® Algunavez (1-2 al afio) 21

. Munca he participade en un CTF. 82




Modulos del curso

Modulo | : Introduccidn a retos basicos, criptografia

Modulo Il : OSINT, Forense y Esteganografia

Modulo Il :Atagues a servidores y explotacion web

Modulo IV : Reversing explotacion de binarios




Personas que han cursado el curso

1.Nuevo contenido

2.Nuevos retos (facilidad en
algunas asignaturas de la
carrera el realizarlos)




“ M Plataforma de retos del curso

https://ctf -curso.numa.host/

Credenciales en correo de bienvenida




Plataformas recomendadas

Pico CTF: https://picoctf.org/

OverTheWire: https://overthewire.org/wargames/

ryHackMe: https://tryhackme.com/
HackTheBox: https://www.hackthebox.eu/

Atenea: https://atenea.caert.cni.es/home



https://picoctf.org/
https://overthewire.org/wargames/
https://tryhackme.com/
https://www.hackthebox.eu/
https://atenea.ccn-cert.cni.es/home

Créditos RAC

Asistencia minima diE0 clasesy registrado en el
control de asistencia de la aplicacion de la URJC.

Créditos: 1,25 ECTS




¢, Como Interactuar?

| evantamos manos.

Somos un equipo numeroso y para los retos se pueden
preguntar dudas y se ira a cada ordenador a solucionarl

El propdsito es aprender, no solo competir.

Y responder al correo en copia a todos, en otro caso 0s reviento
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1. Introduccion a los CTF y
criptografia basica

Carlos Alonso, Pablo Pastor, Inés Martin

Universidad
Rey Juan Carlos



Indice

1. ¢,Qué esun CTF?
2. ¢, Qué tipos de retos se encuentran en los CTF?
3. Conceptos basicos: encuentra la bandera

4. Criptografia y codificaciones basicas
A Representacion de los datos
A Codificaciones y cifrados
A Otros cifrados (XORDcodefré )
A HasheqMD5, SHA1, SHA256)

5. Retos basicos

Inés Martin, Carlos Alonso y Pablo Pastor



¢, Qué es un
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¢Que es un CTF?

CTF = CaptureThe Flag
Capture the flag experience (Captura la Bandera)

A Competicion de hacking, en la que
ponemos a prueba nuestras habilidades
resolviendo retos de ciberseguridad en
un tiempo limitado , con el objetivo de
sumarpuntos

A Por equipos o individual

Inés Martin, Carlos Alonso y Pablo Pastor
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" M Conceptos basicos: encuentra la bandera

1. Elige unreto LB wumCTF,
\P

A » APE, (:IIAllENGE“
2. Resuélvelo lo antes posiblcii N k '

$ ./decrypt.py
onk.onk.onk.onk.Onk.
OnkHackon{G00se_Game
}onk.onk.onkonk.onk.
onkonk .0Onk

3. Introduce la flag y obtén p

3 506996474244885472135380186872881794689974062465
1 95004162842681114653387147102789102453404163 #i
2094836235654395727458589429933425704847883731085
1750607186559703713851933077207983420223532519062 i

Inés Martin, Carlos Alonso y Pablo Pastor



Tipos de CTF

Existen3 tipos principales de competicioneTF:

1.
2.

. Boot2root : maquinas creadascon fallos de
. —

Jeopardy: retos dedistintas categorias a resolver en uriempo limitado

Atague 0 Defensa: 2 equipos, 2 redes y servicios vulnerables en cada red.
Ambos equipos debeatacar a los servicios del contrincante a la vez que
defienden los suyos.

seguridad que se debexplotar para
convertirseen superusuario (root).

' ‘57

Mezcla v . h’

TOMA, PILLA ESTA MAQUINA
ESTA MIERDA'ES BUENA

Inés Martin, Carlos Alonso y Pablo Pastor
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-wc- - Categorias

poo |
</> m&
A
Forense Web Criptografia
Investigaciones sobre Busquedy explotacion de Descifrado de mensajes
incidentes informaticos vulnerabilidades en aplicaciones web llegibles a simple vista
o &
.\0
Reversing OSINT Esteganografia
Andlisisdel cédigode Recoleccion de datos a traves de Técnica que oculta mensajes
programasy ejecutables fuentes publicas de informacion o archivos dentro de otros

Inés Martin, Carlos Alonso y Pablo Pastor
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CRIPTOGRAFIA BASICA

u Universidad
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=< M Criptografia- Representacion de los datos

Es esencial entender ques podemos encontrar los datos con diferentes formatos . Sin
embargosu significado sera el mismo . Las formas mas comunes son:

ASCII

Relaciona caracteres con

numeros. A cada caracter

le corresponde un valor de
la tabla ASCII.

Hexadecimal

Utiliza base 16 como
representacion de los
datos. En caracteres toma
como referencia el valor

ASCII

ASCII

Simbolo

96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
1M1

OS5 —x—— T -0 OoOOTWL

Inés Martin, Carlos Alonso y Pablo Pastor
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=< M Criptografia- Representacion de los datos

Es esencial entender ques podemos encontrar los datos con diferentes formatos . Sin
embargosu significado sera el mismo . Las formas mas comunes son:

Binario

Es la representacion mas
basica.Tan solo utiliza dos
valores: 1y 0.

Inés Martin, Carlos Alonso y Pablo Pastor



