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Análisis de memoria volátil

Sólo tiene contenido cuándo está conectada a la corriente y 

cuando se apaga el ordenador, Ciao datos.

Se almacenan de forma temporal todos los programas, 

procesos, librerías, etc...
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Análisis de RAM

I - Análisis de RAM



¿Qué es Volatility?

Es una colección de herramientas que nos ayudan a 
analizar "dumps" de memoria volátil (RAM)

Fácil de ejecutar ya que está implementada en Python

Preinstalada en la máquina del curso

$ cd Documentos

$ cd volatility

$ python2 vol.py
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I. Volatility- ¿Qué es?
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I. Volatility – Comandos Básicos (imageinfo)

El plugin "imageinfo" nos da información sobre el dump que vamos a 

comenzar a analizar

Lo más importante es quedarnos con el "profile"



II. Volatility (help)

Python2 vol.py -h

o

https://github.com/volatilityfoundation

/volatility/wiki/Command-Reference
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I.Volatility – Comandos Básicos (pslist)
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I. Volatility – Comandos básicos (pstree)

Con este comando podemos listar los 

procesos en forma de árbol
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I. Volatility – Comandos básicos (cmdline)

Obtenemos los comandos que se 

ejecutaron en la máquina Windows
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I. Volatility – Comandos básicos (consoles)

Con este plugin encuentra comandos que un 

atacante puede haber ejecutado en cmd.exe
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I. Volatility – Comandos básicos (connscan)

Listamos las conexiones que 

estaban en el momento de la captura
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I. Volatility – Comandos básicos (filescan)

Con este comando podemos listar los 

archivos que se encontraban en la máquina
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I. Volatility – Comandos básicos (dumpfile)

Con este comando podemos dumpear/extraer 

archivos concretos que se encontraban en la máquina
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I. Volatility – Comandos básicos (hashdump)

Con este comando podemos dumpear/extraer los 

hashes de los usuarios de la máquina



Análisis de tráfico

Análisis de las actividades de la red para descubrir el origen 

de ataques, virus, intrusiones o infracciones de seguridad que 

se producen en una red. 

Involucra las redes informáticas y los protocolos de red.
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II – Análisis de tráfico

Permitirá descubrir:

- Navegación en páginas web

- Exfiltraciones de datos

- Conexiones maliciosas

- Credenciales en texto plano

- …



¿Qué es Wireshark?

Es un “sniffer” o herramienta que intercepta tráfico. 

Muestra en una interfaz sencilla paquete a paquete y 

todos los datos que contienen. Admite más de 2000 

protocolos de red.

Las capturas de tráfico se guardan en ficheros .pcap, que 

es con lo que vamos a trabajar mayoritariamente en CTFs

(la captura nos la dan)
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II – Wireshark
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II – Wireshark
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II – Wireshark (follow stream)

Seguir flujo HTTP
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II – Wireshark (follow stream)

Petición

Respuesta
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II – Wireshark (export objects)

Exportar objetos
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II – Wireshark (export objects)
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II – Wireshark (filters)

Filtros de Wireshark

Podemos filtrar los paquetes en base a diferentes campos:

Direcciones IP

• IP: ip.addr == 10.10.50.1

• Origen:  ip.src == 10.10.50.1

• Destino: ip.dest == 10.10.50.1

• Subred: ip.addr == 10.10.50.1/24

Protocolos

• tcp

• udp

• dns

• http

• ftp

• …

Operadores

• and o &&

• or o ||

• xor o ^^

• not o !

Texto

• Edit → Find packet → String
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II – Wireshark (filters)

Hemos usado dos filtros concatenados con (&&)

1. ftp.request ➜ Nos muestra todas las "request" del protocolo ftp

II. Ip.src == 192.168.0.147 ➜ Nos muestra todos los paquetes que vienen de la IP "192.168.0.147"

Ejemplo
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II – Wireshark (protocol hierarchy)

Jerarquía de protocolos

Estadísticas → Jerarquía de protocolo
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II – Wireshark (Retos)
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III – Análisis de discos

Análisis de discos

Extracción de información forense de los medios de almacenamiento digital, como 

pueden ser discos duros, dispositivos USB, unidades flash, CDs o DVDs…
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III – Análisis de discos: ¿qué buscar?

Artefactos

• Datos de navegación: historial, cookies, credenciales guardadas…

• Descarga de archivos: navegador, adjuntos de emails…

• Ejecución de programas

• Borrado de archivos: papelera de reciclaje, file carving…

• Uso de cuentas: ¿quién fue el último usuario en loguearse? ¿qué hizo? …

• Apertura de archivos/carpetas recientes

…
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III – Autopsy

¿Qué es Autopsy?

Autopsy es una herramienta utilizada en 

el ámbito forense que sirve para analizar 

imágenes de disco, tanto de Windows 

como de sistemas UNIX

(NTFS, Fat, Ext3/4, ….)
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III – Autopsy: primeros pasos

Instalación y uso

Windows Linux/OS X

https://www.autopsy.com/download/ $ sudo apt-get install autopsy

(preinstalada en la VM del curso)
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III – Autopsy: primeros pasos

I. Crear un caso

Habrá que rellenar información que describa el 

caso que ha a analizar: nombre del caso, 

descripción, nombre de los investigadores…
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III – Autopsy: primeros pasos

II. Agregar una imagen

• Location: ruta completa al fichero a 

analizar.

• Type: si el fichero es una imagen de 

disco entera o una partición (si no 

estamos seguros lo dejamos en 

disco)

• Método de importación: elegir el 

más conveniente
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III – Autopsy: análisis del disco

III. Analizar el disco
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III – Autopsy: análisis del disco

III.  Tipos de análisis

• File analysis: análisis del sistema de ficheros.

• Keyword search: búsqueda de texto. Admite expresiones regulares.

• File type: categoriza los archivos por su extensión. Intenta además detectar aquellos 

archivos que tengan su extensión cambiada.

o Meta data: detalles sobre entradas MFT en el sistema de archivos.

o Data unit: permite ver datos de distintas formas (hexadecimal, por ejemplo).
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III – Autopsy: análisis del disco

IV. Análisis
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III – Autopsy: primeros pasos

II. Agregar una imagen

• Elegir tipo de imagen

• Elegir la ruta del archivo

➢ Disk Image/VM file: imágenes que son una copia 

exacta de un disco duro, o una máquina virtual.

➢ Local disk: disco duro, pendrive, tarjeta de memoria…

➢ Logical files: carpetas o archivos locales.

➢ Unallocated space image file: espacio no asignado.

Tipos de imágenes soportadas
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III – Autopsy: análisis del disco

III. Tipos de análisis

¡Plugins!
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III – Autopsy: análisis del disco

IV. Analizar el disco
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III – Autopsy: análisis del disco

IV. Analizar el disco
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III – Autopsy: análisis del disco

IV. Analizar el disco

Navegación por directorios Categorización de archivos 

+ Información relevante
Búsqueda de texto
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III – Autopsy: para practicar

Disk Analysis & Autopsy

https://tryhackme.com/room/autopsy2ze0
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