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1.OSINT

 Se trata de descubrir informacion de fuentes abiertas
(Open Source Intelligence)

* Normalmente, tirando del hilo llegaremos a la flag

« Hay muchas formas de dar la informacion en estos retos

YOO0OGo
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| CALL IT RESEARCH

https://osintframework.com/ F WPR( ;
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1.OSINT

« Habra ocasiones que las paginas web que queremos visitar ya no
estan disponibles

» ;Significa que han desaparecido de Intemet?

 Recuerda que Interet, normalmente, es para siempre

SiteChecker.pro -
rEips sl ehiec ke prod =
Get FREE SED remori by 1 Cachad  §oeth b Daesk websae ch
o2 Tired SMors N madla L Ae—rar—rerd S L D-SED
. e o 2 Website Crawler =itech
E INTERNET BBCHIV - Tiraarheiin remsd e oo Bedne in fine bl
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[

W ayBackMachine: http://archive.org/
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1.OSINT

EJEMPLO DE UNO DE ESTOS RETOS

Tengo un amigo que acaba de empezar a jugar al CS:GO y

se cree que es un pro player. Tanto que en algunas de sus

redes sociales se hace llamar PrOg4m3rCSGO. Incluso le 4
ha dado por grabar videos con sus Kills...

El otro dia se dejo su cuenta abierta en mi PC y escondi
una flag en su contenido, ademas de hacer alguna
publicacion en su nombre. ;Puedes recuperar la flag?
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1T.IMINT

« QOtras veces la informacion no es tan clara

* Pueden darnos una imagen de la que partir para encontrar otra
informacion:
 En qué ciudad/calle/pais/lugar se hizo la imagen
« Obtener informacion de una persona a partir de la imagen 7

* Encontrar un numero de vuelo, numero de teléfono, etc.
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Geolocation Estimation

Instructions

Image Selection

Open (47/48) Annotated (1/48) Upload

Reference

For details on the deep learning approach please check our publication:

Miiller-Budack E., Pustu-lren K., Ewerth R. (2018) Geolocation Estimation of Photos Using a Hierarchical
Model and Scene Classification. In: Ferrari V., Hebert M., Sminchisescu C., Weiss Y. (eds) Computer Vision
— ECCV 2018. ECCV 2018. Lecture Notes in Computer Science, vol 11216. Springer, Cham

This work is financially supported by the German Research Foundation (DFG project number 388420599).

Choose Random

https://labs.tib.eu/geoestimation/

Guess Location

" Mauritania
7 Mali
+ Guatemala Senegal - .
—_— L.~ Burkina Faso,
Costa Rica 1 CE"S“S ~Guinea, | .
Guyana
Colombia
=-Hdor Fortaleza
X .
Peru Brazil
: “Salvador
* Bolivia
Belo Horizonte
.
Paraguay . "
) & Rio/de Jangiro
Chile )
Santi i
an @;ago \| Aguay
Argenting
Falkland
Marker: ' User @ Model @ Ground truth 9 EXIF (if available)
Statistics Reset Result

Annotated images: 1
Rate of sucess: 0/ 1 (0%)
Your mean error: 7165 km

Model's mean error: 0 km

Distance to ground truth or EXIF
location:

You: 7164.97 km

Model: 0.26 km

Inés Martin, Carlos Barahona, Clara Contreras y Sergio Pérez

‘ TIB

PP

Mt
Niger
’ Chad Eritrea = Yemen
Sudan
Nigeria 1
Central African Ethiopia
Republic
T Repuiblic of 2 - JKenya
the Conga 13
* i Victoria
] i -
|, Tanzania
Angota | Malawi
Zimbabwe .~ Madagascar
Namibia § Mauritius
South Africa
Cape chwn@

Leaflet | © Mapbox © OpenStreetMap Improve this map

Scene Classification

Probability indoor: 2.36%
Probability nature: 3.25%
Probability urban: 94.39%

Predicted scene: urban


https://labs.tib.eu/geoestimation/

1T.IMINT

« Google imagenes

Google Yandex
* TinkEye (https:/Aineye.com/) =,
e Yandex (https:/Aandex.com/) L®)

O .
» Google Lens f‘?\TmEye Google Lens

e Otros buscadores icrosoft Bing
» DuckDuckGo,Bing... DuckDuckGo |;
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« Otro de los casos mas comunes es que nos den (o encontremos durante
nuestra investigacion) algun dato personal de nuestro objetivo

« Tenemos entonces que empezar a utilizar otros mecanismos
* Si es un mail: cuentas asociadas (https://tools.epieos.com),
leaks asociados a esas cuentas (https://haveibeenpwned.com/)...

* Si es un numero de telefono: cuentas asociadas en RRSS, herramientas
abiertas

* Si es un nombre: LinkedIn, Freelancer, TripAdvisor... redes donde se
utiliza el hombre real

» Sies un usuario: redes sociales/plataformas como Twitter, Github, Instagram...
https://github.com/sherlock-project/sherlock
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= M| Gmalil

I— Redactar

[J Recibidos

W Destacados

Meet

< Nueva reunion

EE Unirseau

Hangouts
2 .

w3 Inspector Consola [ Depurador T Red {} Editor de estilos {} Memoria () Rendimiento [E] Almacenamiento T Accesibilidad

na reunion

c Has consumido casi todo tu espacio de almacenamiento (93%)
Para que puedas enviar y recibir correo, Gmail debe disponer de espz

Gestionar almacenamiento

[J Principal

W  V Filtrar las URL

Estado Método

POST
POST
POST

POST
GET
200 OPTIONS
POST
POST
200 POST
POST
OPTIONS
GET
2001 POST
L® 95 solicitudes

Dominio
& mail.google.com
& play.google.com

& mail.google.com

@ contacts.google.com

& play.google.com

& ssl.gstatic.com

@ clients5.google.com

& clients5.google.com

& play.google.com

& play.google.com

& play.google.com

& signaler-pa.clients6.go...
signaler-pa.clients6.googl...

£ vlav.aooale com

Archivo
s?hl=es&c=22

log?format=json&hasfast=true&authuser=0

fd?hl=es&c=23

Ignorar

Social EQNETY

Mensaje nuevo

¥~ ~~ Sans Serif

LinkedlIn, Twitter, ResearchGate

[ —————— |l
+

Qe
Iniciador Tipo
/mail/u/0/:... json
[mail/u/0/:... plain
/mail/u/0/:...  json

batchexecute?rpcids=wiDBGd&f.sid=-23799201253130416: m=_b,_tp:...

log?format=json&hasfast=true
cleardot.gif?zx=d1ngizkaaavv
log?format=json&hasfast=true&authuser=0
log?format=json&hasfast=true&authuser=0
log?format=json&hasfast=true&authuser=0
log?format=json&hasfast=true&authuser=0

log?format=json&hasfast=true&authuser=0

/mail/u/0/:...
m=MHpzH...
xhr
/mail/u/0/:...
m=_b; - tps:.;
/mail/u/0/:...
/mail/u/0/:...

channel?gsessionid=IQWvo613LeimM1tQCwPYE1w-75Dubak xhr

channel?gsessionid=IQWvo613LeimM1tQCwPYE1w-75Dubak load:1 (xhr)

loa?format=zison&hasfast=true&authuser=0

6,56 MB / 1,36 MB transferido Finalizado: 1,29 min

Imaillul0f: ...

plain
gif

plain
plain
plain
plain
plain

html

nlain

o mail.com

Asunto

- ©

o —
3 — © —

Wl
4
i

il

il
4

"~ B I U A~

838 Aplicacion <y DOM @ Cookie Editor > 03 @O ] - X

Todos HTML CSS JS XHR Tipografia Imagenes Medios WS Otros DDesactivarcaché Sin limitacion {:[-

Transferido
1,56 KB

1,08 KB

1,32 KB

1,08 KB
945B
851B
1,10 KB
1,09 KB
1,08 KB
1,08 KB
607 B

108 KR

0B

[ Cabeceras Cookies  Solicitud Respuesta  Tiempos  Traza de la pila Se(~

SyntaxError: JSON.parse: unexpected non-whitespace character after JSON data at line 2 column 1 of

the JSON data

Contenido de respuesta

NoOouUubsWNRE

bacbAwvganhzabFPUuhh3td_yB3Limv-rFoA\", 11, \" 1o |
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https://medium.com/week-in-osint/getting-a-grasp-on-googleids-77a8ab707e43

T.HUMINT

Con este dato ahora podemos acceder a muchade la
informacion asociada a su cuenta de Google

* APl de Google
* https://developers.google.com/people/api/rest/v1/people/get

» Google Fotos
o https://get.google.com/albumarchive/{useriD}

* Google Maps
* https://www.google.com/maps/contrib/{useriD}
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OTRO EJEMPLO

Hemos rastreado a un usuario que nos robo el numero de tarjeta de
crédito hace alg(in tiempo. El no sabia que éramos hackers, y ha
intentado cazar a un cazador. Sabemos que utiliza el pseudonimo de
3IMu10 y que tiene un curso de carding en la darknet. ;Podrias
ayudarnos a encontrar el dominio onion en el que se aloja?

Hint: No es necesario navegar por la deep web para encontrar el
dominio de 3IMu10.
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Historico Web: http://archive.org/

Localizacion Imagenes: https://labs.tib.eu/geoestimation/

Imagenes: Google imagenes, TinEye (https://tineye.com/),
Yandex (https://yandex.com/), Google Lens

Emails: https://tools.epieos.com, https://haveibeenpwned.com/

Usuarios: Redes sociales, https://github.com/sherlock-project/sherlock
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1. Esteganografia

;Que es la esteganografia?

La esteganografia trata el estudio y
aplicacion de técnicas que permiten
ocultar mensajes u objetos dentro de
otros,de modo que no se perciba su

existencia.

12
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1. Esteganografia

;Qué son los metadatos?
“D atos acerca de los datos”

Es informacion que caracteriza datos,
describen el contenido, calidad,
condiciones, historia, disponibilidad y
otras caracteristicas de estos.

En los metadatos podremos encontrar
informacion relevante.

13
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Exiftool

Herramienta utilizada para extraer los metadatos de los archivos.

% baby-voda.jpg
ExifTool Versionm Number : 12.16
: baby-yoda. jpg

E Propiedades: baby-yoda,jpg

General Seguridad Detalles  Versiones anteriores

Propiedad Valor . dification Date/Time
Descripcion File Access Date/Time
Titulo
Asurto
Clasfficacion
Etiquetas
Comentarios

Ongen 14

Origen
Fecha de capt
MNombre del pre

e Eaneiog dee Capturs

Imagen i . a3 . bytes, use —?_optiop_to extract)
About H 1 d-11da-ad31-d33d75182t1b

(Motorola, MM)

Id. de imagen

Dimensiones 1280 720

Image Width

Artist URJC{3X1F}

XP Author URJC{3X1F}

-

https://exiftool.org/

Inés Martin, Carlos Barahona, Clara Contreras y Sergio Pérez



1. Esteganografia

Técnicas y herramientas comunes

Binwalk

william@ubuntu:~/Documents$S binwalk -Me fw.bin
8F9BBO

Es una herramienta que

8F9BBO.extracted
detecta y extrae archivos que go418
se encuentran ocultos dentro 2R
de otros.

El6l1l.crt

EBAF.crt

F224.crt
736648

https: / /github.com/ReFirmLabs /binwalk
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1. Esteganografia

Técnicas y herramientas comunes

Steghide

Es una herramienta que,dada una
contrasena, permite esconder archivos
dentro de otros.

Stegseek

Realiza un ataque por diccionario ala
contrasena de la herramienta seghide.

http://steghide.sourceforge.net/

https://github.com/RickdeJager/stegseek
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i M1, Esteganografia

- # steghide embed -ef texto.txt -cf imagen.jpg -N
Enter passphras
Re-Enter pa
embedding "texto.txt" in "imagen.jpg"... done
# steghide extract -sf imagen.jpg -xT archivo.txt
wrote extracted data to "archivo.txt".
: # s

archivo.txt texto.txt

Stegseek version 0.1
=== Stegseek Help ===
To crack a stegofile;

stegseek --crack -sf [stegofile.jpg] -wl [wordlist.txt]

Cracking options:

-sf, --stegofile select stego file

-wl, --wordlist select the wordlist file

-t, --threads set the number of threads. Defaults to the number of cores.

-v, --verbose display detailed information

-q, --quiet skip performance metrics (slightly increases performance) 17

Use "stegseek --help -v" to include steghides help.

stegseek --crack -sf pic.jpg -wl rockyou.txt
[i] Read the entire wordlist (14344391 words), starting cracker
[ 14344392 / 14344391 | (100,00%)
[i] --> Found passphrase: " 1"

[i] Original filename: "secret.txt"
[i] Extracting to "pic.jpg.out”
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Técnicas y herramientas comunes

LSB (Least Significant Bit) -

Es una técnica que oculta datos en los wweme wwn L east Significant Bit
bits menos significantes de cada pixel Steganography
de una imagen.

11111111 00000000
11111111 00000000
00000000 11111111

También se podria aplicar a otros Stego Image

archivos como por ejemplo videos. 1 S } c a t

\ ) ] ] ] 11111100
https: //pypi.org/project/stego-Isb/ _/:
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i M1, Esteganografia

Archivos de audio/video

Suele ser interesante ver el

espectograma de los archivos
de audio/video para buscar

20

mensajes ocultos (texto, codigo

morse...)

\ Audacity
Sonic Visualizer

(/
\ https://academo.org/demos/spectrum-analyzer/
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Stego Toolkit

» Es una coleccion de herramientas de
esteganografia de gran utilidad para

los CTF.
* Contiene una lista det

herramientas que podriamos utilizar
segun los distintos casos,y el uso de

cada una de ellas.

1. Esteganografia

tallada de las

 check_jpgsh y check_png.sh

file

Tool

exiftool

binwalk

strings

OOOOOO

pngcheck

identify

ffmpeg

Description
Check out what kind of file you have
Check out metadata of media files
Check out if other files are embedded/appended

Check out if there are interesting readable
characters in the file

Carve out embedded/appended files

Get details on a PNG file (or find out is is actually
something else)

GraphicMagick tool to check what kind of image a

file is. Checks also if image is corrupted.

ffmpeg can be used to check integrity of audio
files and let it report infos and errors

https://github.com/DominicBreuker/stego- &

toolkit

How to use
file stego.jpg
exiftool stego.jpg

binwalk stego.jpg

strings stego.jpg

yA

foremost stego.jpg

pngcheck stego.png

identify -verbose stego.jpg

ffmpeg -v info -i stego.mp3 -f null -
to recode the file and throw away the
result
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=maw |l Forense

;Qué es el analisis forense?

El analisis forense informatico comprende wnm,yuu‘nmuz[ anmsms
el conjunto de tecnicas pensadas para \
extraer la informacion de cualquier soporte /) #

sin alterar su estado. Esto permite buscar
datos ocultos, dahados o eliminados.

El resultado del analisis de la informacion R

puede ser una prueba determinante en un 'SH(IWSA
° ° ° ) A . UL L ’. *

pI'OCGSO JUd’C’al. T N : : 3 _vmakeameme org
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Analisis forense

e Analisis de archivos

« Analisis de discos duros -

« Analisis de memoria RAM

« Analisis de trafico de red

« Otros: logs, emails, mobile, trafico USB...
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lll. Forense - Archivos

;Como sabe el sistema que un archivo que
parece una fotografia es una fotografia de

verdad?
22

PUpPpy.jPg
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=== W |Il. Forense - Archivos

Magic Bytes
Conjunto de bytes que se utilizan para identificar el formato de los archivos.

Normalmente se encuentran al principio de estos, pero también podrian encontrarse

al final. yy]

FF D8 FF DB 070 0 ipg

~/Documents/URJC-CTF puppy.jpg
BaeeaeeEs: ffdi8 ffdb 8843 8818 BbBc BeBc Balé Bedd
B0B8688168: Bel2 1178 1618 3123 251d
00088828 : 28: 3c39 3748 485c 4e48 4457 (:3=< )
BBBABR30 ; 4 3 6 7 267 7179 E78PmOW_bghg=Mgy

BEBEeEe48 : TE 567 63T 5 : pdxiegc. ..
BEEBBR5E ; aZ 3842 3 ../../cBBBcccccoo
BEBEEEG6E ; ) H36 3 3363 63 33 CCCCCCCCCCCCCCoe

BEBEEETE : 6 i il il i 3 CCCCCCCCCCCCCCoe
BEBEEEEE 1 6 i ) i il 63e3 ff 111 cCcCcCccCcCCCCCCC. ...
BEEB86E%9E : BEA3 ARE3 B AAE2 1181 8311 e1ff  ..u....'

PUPPY.JPg

Lista de magic bytes
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=== W |Il. Forense - Archivos

Es un ZIP de verdad?

file.zip

~/Documents/URJC-CTF file.zip
file.zip: JPEG image data, JFIF standard 1.81, aspect ratio, density 1x1

file.zip

DESCRIPTION

JPEG image data, JFIF standard 1.81

~/Documents/URJC-CTF
ExifTool Version Number
File Name
Directory
File Size
File Modification Date/Time
File Access Date/Time
File Inode Change Date/Time
File Permissions
File Type
File Type Extension
MIME Type
JFIF Version
Resolution Unit
X Resolution
¥ Resolution
Image Width
Image Height
Encoding Process
Bits Per Sample
Color Components
¥ Cb Cr Sub Sampling
Image Size
Megapixels

file.zip
12.44
file.zip

18

2 18:16 17:32:52-84:88
5] 18:16 1 1 4:88
2822:18:16 17: :52-64 .88
-rw-r--r--

JPEG

ipg

image/jpeg

1.81

None

1

1

288

252

Baseline DCT, Huffman coding

B8.858

22
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u-iic- W I, Forense - Archivos

Strings

Herramienta que muestra las cadenas de caracteres imprimibles que estan
contenidas en un fichero.

~/Documents/URJC-CTF Archive.zip i . 22
9xLd (Por queé es importante?
gt~[
S Nos puede ayudar a encontrar
B*yS81 librerias cargadas en un
secret.txt binario, IPs o dominios maliciosos,

Ll firmas de malware, comandos
T T sospechosos, palabras clave...

secret.txt
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lll. Forense - Retos Cortitos

Vamos a hacer unos ejercicios rapidos que utilizan
las herramientas que hemos comentado.

Quedate

ExifSeal

Foto misteriosa

AHHHHH

Numeritos magicos

Test

Stego
25
Stego
Stego
Forense

Forense

Forense
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ll. Forense - Volatility

¢, Qué es Volatility?

Es una coleccion de herramientas que nos
ayudan a analizar "dumps” de memoria volatil

(RAM)

Facil de ejecutar ya que esta implementada en
Python

Preinstalada en la maquina del curso

L .
:
%
)
+

- 4 by
‘ o g 4 &
& : Ll ALAse PAle
Lol Ll ALl ,!J.Lﬁ—] d
i ! T\, FIR IS 26
h | 1 A b
dbo e b - ‘”-.‘ 1

AT 400101

A AVAN I TATINENY
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lll. Forense - Volatility (Primer paso)

[jai )~ ~/Documentos/dump |

vol.py dump.raw imageinfo

Volatility Foundation Volatility Framewori 56.1

INFO : volatility.debug : Determining®™profile based on KDBG search ...

Suggested Profile(s) : Win7SP1x64, Win7SP0x64, Win2008R2SP0Ox64, Win2008R2SP1x64_ 24000, Win2008
R2SP1x64_2341° lMin20®8RZSPIX64, Win7SP1x64_24000, Win7SP1x64_23418

AS Layerl : WindowsAMD64PagedMemory (Kernel AS)
AS Layer2 : FileAddressSpace (/home/urjc/Documentos/dump/dump.raw)

PAE type : No PAE
DTB : 0x187000L
KDBG : 0xf80002bfe0alL
Number of Processors : 8
Image Type (Service Pack) : 1

El plugin "imageinfo”’ nos da informacion sobre el dump que vamos a comenzar a analizar

Lo mas importante es quedarnos con el “profile”

Inés Martin, Carlos Barahona, Clara Contreras y Sergio Pérez
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NN 7

Offset(V)
OxfffffaBdlaftelb30

Oxfffffa801a811520
Oxfffffa801laf39b30

OxfffffaB801aald270
Oxfffffa8019dc1b30
Oxfffffa8@laffo7do
OxfffffaB8018faf630
OxfffffaB8018f7e060
OxfffffaB0laced8a0
Oxfffffa801a9d5hb30
Oxfffffa8019011b30
OxfffffaB019096060
OxfffffaBd19066060

WEWE
firefox.exe

firefox.exe

firefox.exe

notepad.exe
SppsvC.exe
svchost.exe

7ZFM.exe
SearchProtocol
SearchFilterHo
SearchProtocol
MRCv120.exe
WMIADAP.exe
WmiPrvSE.exe

ll.Forense - Volatility (pslist)

)-[~/Documentos/dump |

dump.raw

[
o G O 00 O 0O B~ L U ka

[

"Win7SP1x64" pslist]j

Hnds
353

381

307

58

Sess

1

1

=

(=~ B o~ R B s e B

Wowb4
1

1

[

[ I I o o o T = o i o
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2020-06-12
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LInivarsidad

»= M |ll.Forense - Volatility (cmdline)

—( )-|~/Documentos/dump |
—$%$ vol.py dump.raw "Win7SP1x64" cmdline

*hhkkkkhkhkkkkhkhkhkkkhkhkhkhkkhkkhkhkhkhkhhkhkhkdhkhkhkhkhkhkhhkhkhkhhhkhkhkhhkhkhkhhkhkhkhkhkhhhkhkkhkhdkhkkkhhkhkkik

svchost.exe pid: 3656

Command line : C:\Windows\System32\svchost.exe -k secsvcs
*hhkhkhkhkhkhkhkdhhdhkhkhkhhhhdkhkhhdhhkhdkhkdhdhdhhkdhhhhhdhdhhhdhhdhdhdhhdhhhkhhhhdhhkhhhik
7zFM.exe pid: 868

Command line : "C:\Program Files\7-Zip\7zFM.exe" "C:\Users\Admin\Desktop\ficheroSecreto.7z"
FhIIIA I I AT rAA AT rAAAIrrAdrhdrddhkhhkdhhhhhdhhhhhhhkhkhkdkhhkhdkhhhhkhhkhhhhkdkdhhhdhhhhdkhhkkhhkikk

Con este plugin conseguimos la ruta de un fichero bastante sospechoso
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