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URL o URI? Da igual, no se lo que es
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lLa estructura de una URL

https://example.com:80/blog?search=test&sort_by=created _at#header

l ! U ! l

Protocol Domain Port Path Query Parameters Fragment/Anchor
Lo mas importante: Ejemplos:

« Scheme — https » https://google.com/search?g=como-+ganar+dinero
 Authority — host:port * ftp://ftp.funet.fi/pub/doc/rfc/rfc1738.txt

« Path — ruta del directorio -« file:///etc/passwd

« Parametros — clave:valor < mailto:paco@gmail.com?subject=Notas+finales
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Arquitectura de una web
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Archivos esenciales en una web

Los archivos esenciales son 3, un lenguaje de marcado HTML, uno de
estilo CSS vy otro funcional, Javascript.

43
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HTML

HyperText Markup Language

HTML es un lenguaje de marcado, que se forma por etiquetas y texto plano.

<IDOCTYPE html>

v

Mi primera pagina Web

Mi primera pagina Web

This is a paragraph...

L

PEHOLEN HTM

celino Siles Rubia y Pablo Redondo Castro
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Cascading Style Sheets

Se utiliza para dar estilo a el contenido estructurado. También se puede usar con otros
lenguajes como XML o SVG.

:flightblue;

Marcelino Siles Rubia y Pablo Redondo Castro
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avascri

Es un lenguaje de programacion basado
en el estandar ECMAScript de ECMA

Las paginas web pueden incorporar
interactividad con el lenguaje JavaScript

Con JavaScript se puede modificar la
pagina y ejecutar codigo cuando se
interactua con ella (a traves del modelo
de objetos del documento DOM)

También se pueden hacer peticiones al
servidor web en segundo plano y
actualizar el contenido de la web con los
resultados (AJAX)

const person

: "John',

const hasKey '‘name' 1n

if(hasKey

console. (‘'The key exists.']);

('The key does

not exist. ) -

Marcelino Siles Rubia y Pablo Redondo Castro
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Estatico vs dinamico

Es importante saber que por regla general el usuario,
no va a poder interactuar con todo el backend, si no
gue solo con lo que el servidor se lo permita.

Dentro de las cosas con las que puede interactuar,
habra otras que seran estaticas, y que no tendran
interaccion con el cliente.

Marcelino Siles Rubia y Pablo Redondo Castro
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;Que frameworks existen?

Existen muchos frameworks para dar dinamismo a nuestras paginas, algunos
ejemplos serian PHP y Python con su modulo de Flask

PHP FLASK Y JINJA2

{ TEMPLATES }

"0000" TRUE
"0el2” TRUE

"labc" == TRUE
"Oabc" == TRUE
"0el2345" == "@0eb4321" = TRUE
"0el2345" <= "1" — TRUE

Lk .
{TT)) 5

emegenerator.es
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Y como se que framework esta usando

Se suele hacer de 2 formas.

° Wappalyzer

¢ Wappalyzer

CMS
# Wagtail

JavaScript frameworks

React 16140

Web frameworks

B Diango

Miscellaneous

HTTP/2

& webpack

(N Gravatar

W Creale an alert for this websile

Website & contact lists =»

Programming languages

& Python

CDH
. [loudtlare

@ |=Delivr

JavaScript libraries
Vs jQuery 351
4 Modernizr 283

[Query Ul 11201

Ul frameworks

@ Bootsirap 452

@ O
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Y como se que framework esta usando
Whatweb

$ whatweb google.com
[301 Moved Permanently] Country[UNITED STATES][US], HTTPServer[gws], IP[142.250.200.78],
RedirectLocation[http://ww .google.com/], Title[301 Moved], X%-Frame-Options[SAMEORIGIN], X-XSS-Protection[0]

[200 OK] Cookies[AEC], Country[UNITED STATES][US], HTML5, HTTPServer[gws], HttpOnly[AEC],
IP[142.250.200.68], Script, Title[Google], X-Frame-Options[SAMEORIGIN], X-XSS-Protection[0]
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CTRL + U F12

(o click derecho, inspeccionar elemento)
Permite observar el documento Ofrece multitud de opciones,
(normalmente el HTML) tal cual lo entre ellas, la inspeccién del

recibe el servidor estado actual del HTML
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" HTTP y HTTPS

Estos son los protocolos que hacen que la web funcione, la diferencia
entre ellos es que HTTPS es HTTP con TLS, es decir cifrado.

HTTPS va a afnadir los siguientes pasos al HTTP.
« Cifrar la peticion con una clave simétrica
* Enviar el mensaje

« El que reciba la peticion lo descifra con la misma clave simétrica

Marcelino Siles Rubia y Pablo Redondo Castro
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Hypertext Transfer Protocol
« La informacion se transmite como texto

« Es un protocolo sin estado, el servidor no tiene memoria

« Nos vamos a centrar solo en la version 1.0/1.1. La version 2.0 y 3.0 son muy diferentes

® HTTP/1.1 301 Moved Permanently
Location: http://www.google.es/
Content-Type: text/html; charset=UTF-8

GET /index.html HTTP/1.1 Content-Length: 218
Host: google.es
Cabecera2: valor?2

Cabecera3: valor3 <H1>301 Moved</H1>

The document has moved

<A HREF="http://www.google.es/">here</A>.
</BODY></HTML>

<HTML><HEAD>
<TITLE>301 Moved</TITLE></HEAD><BODY>

Peticion

ReSPUGSta Marcelino Siles Rubia y Pablo Redondo Castro
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Metodos HTTP

En el ejemplo de antes se ve como realizaba un GET, pero existen mas
métodos HTTP.

« POST : Es el mas utilizado junto a GET, suele servir para realizar peticiones en las que se
envian datos, como podria ser un login.

« HEAD : Te devuelve las mismas cabeceras que si hicieras un GET pero no llega a descargar
ficheros, por ejemplo si te fuera a descargar una imagen, solo te devolveria el content-length.

17

« PUT : Es similar a POST, pero es idempotente, es decir que si se realiza la misma peticion
varias veces, solo tendra efecto la primera.

« DELETE : Borra recursos del servidor, normalmente este es un método que quieres quitar de
tu web.

Si encuentras otro método y quieres investigar sobre él, existen mas que los puedes investigar
aqui https://developer.mozilla.org/en-US/docs/Web/HTTP/Methods

Marcelino Siles Rubia y Pablo Redondo Castro
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Cabeceras o Headers

Hay muchas cabeceras distintas pero aqui os enumeramos las mas communes.

Peticion Respuesta Ambos

» Referer e Server « Content-Length
« Cookies « Set-Cookie « Content-Type

« User-agent * Location

* Authorization

e Host

Si quieres investigar mas sobre los headers aqui puedes seguir:
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers

Marcelino Siles Rubia y Pablo Redondo Castro
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1XX
- I INFORMATIONAL HTTP Request
|

3XX
REDIRECTION

4XX
CLIENT ERROR

I 5XX
SERVER ERROR HTTP Response

Para investigar mas sobre los codigo de estado: https://developer.mozilla.org/es/docs/VVeb/HT TP/Status
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;Que es fuzzing!?

Fuzzing nos sirve para descubrir directorios, parametros o demas campos de una pagina web,
por fuerza bruta.

Si recordamos, lo que es el codigo de estado, realizando peticiones a
una pagina web, podemos comprobar si un recurso existe o no.

Para ello existen diferentes herramientas, wfuzz, ffuf, dirbuster,
gobuster, hoy os vamos a hablar de la mas potente de ellas
actualmente.

Marcelino Siles Rubia y Pablo Redondo Castro



ffuf

Ffuf es un fuzzer escrito en go.

Para instalarlo podéis hacer:

$ sudo apt install ffuf

=1 SeclLlists

Ademas vamos a utilizar los diccionarios de SeclLists, que los podéis
descargar asi.

$ git clone https://github.com/danielmiessler/SecLists.qit

Marcelino Siles Rubia y Pablo Redondo Castro
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de directorios

Los diccionarios que yo recomiendo son los de SecLists que se encuentran en
Discovery/VWeb-content/ en especial el directory-list-2.3-medium.txt

$ ffuf -c -w directorios.txt -u http://example.com/FUZZ

De este modo ffuf ird reemplazando la palabra FUZZ por directorios e
ira probando.

Marcelino Siles Rubia y Pablo Redondo Castro
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Si no eres mi abuela,;por quée me ofreces galletas?

HTTP y HTTPs no guarda estado, por esto mismo se usan las cookies, para
guardar datos del usuario, como por ejemplo, que se mantenga su sesion.

« Una cookie esta formada por pares, clave-valor, siguiendo con el ejemplo de antes una que
guarda la sesion seria algo asi.

{“usuario” : “pablito123”}

|

clave valor

- Estas se almacenan en local, y son comprobados por el servidor a la hora de realizar
peticiones.

Marcelino Siles Rubia y Pablo Redondo Castro
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como veo mis cookies

Recordamos a nuestro amigo FI2

E' D Inspector E Storage Cnnsnle DDEhugger ’Np Metwark {} Style Editor

F E Cache Storage \ W Filte l

1. Inspeccionar elemento ~ B cookies Name Value Domain
_ @D nttps://pages.ebay.com ak_bmsc 62B3F3547BA4FCB2033D8...  .ebay.com
2. Almacenamiento @ https://sre.ebay-us.com bm_sv 3E3CCAFETS0B0SCY9BE45...  .ebay.com
3 COOkiES @ hitps:/fanaw, ebay.com dp1 bulp/QEBIXOBAXTSAQA™ ... .ebay.com
’ ds2 asotr/b9TxWezzzzzz ~ sotr/... | .ebay.com
» [E indexed DB
ebay He5Esbf9e3DPe2 3% 5Epsi®ed... | .ebay.com
b E Local Storage
NonNsession BACAAANYIDFIBAAAADM..,  .ebay.com
» [B session storage npi btguid/Tfe54c381760a9b1... .ebay.com
5 CgADAACEBRAIYENZZINTR)... | .ebay.com
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Y no hay una forma mas facil

COO kie ed itOI" Cookie Editor [] Show Advanced

Q  search
L _gﬂ
¥ _gat
¥  _gid
#  taarld
Mame
B | session
4e627b8d78b604517a73b283f29cac7355939c16df09 543dEE|
B2
Show Advanced
+ [ ] 5 E:

Marcelino Siles Rubia y Pablo Redondo Castro
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(En lo que hemos visto ya hay vulnerabilidades?

Vamos a presentaros 2 vulnerabilidades.

» Session hijacking
* IDOR

Marcelino Siles Rubia y Pablo Redondo Castro
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Session hijacking

¢{Como algo que se llama galleta puede llegar a ser malicioso?

Si la cookie no esta cifrada de una forma que para el cliente no sea posible modificarla de
modo que tenga sentido, puede robar la sesion de otro usuario.

{“usuario” : “pablito 123"}

Suponiendo que partimos de la siguiente cookie, si la modificamos y colocamos administrador,
nos estariamos convirtiendo en el usuario administrador

{“usuario” : “administrador’’}

Marcelino Siles Rubia y Pablo Redondo Castro
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Insecure Direct Object Reference

Recordamos una parte de la URL, los parametros, pongamos la siguiente URL como ejemplo

http://paypal.com/cuentalid=5

Si podemos modificar el valor del parametro id y nos renderiza la pagina de otro usuario
habriamos conseguido entrar a la cuenta de otra persona.

http://paypal.com/cuentalid=4

Marcelino Siles Rubia y Pablo Redondo Castro
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(El hombre en medio!?

El ataque MitM consiste en modificar la peticion antes de enviarla, poniendo un
punto entre medias del cliente y el servidor.

Conexidn original

Usuario Website
A A
e —

Atacante
Man-in-the-middle

Marcelino Siles Rubia y Pablo Redondo Castro
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Archivo

m=B8bawb,CW5FZe Eox39d,FmArOc,H

client_204?&atyp=i&biw=1920&bih=:

¥ Filtrar las URL

Mét... Dominio

GET WWW.gO...
GET www.gst...
GET apis.goo...
GET WWW.gJo...
GET WWW.gJo...
GET WWW.JO...
GET & wwwgo..
GET & adservic...

POST & www.go...

POST @ WWW.gJo...

GET

59 solicitudes

WWW.JO..

E

2,61 MB / 258,19 KB transferido

rs=AA2YrTs00IPzmx9EN6HZbOBSxvbn;
cb=gapi.loaded_0
m=ABJeBb,Bnimbd,CCowhf,CgfbTd,E1'
rs=ACT900H98)mpCLHIk1bZPF6_CpB:
m=COQbmf DPreE,DpX64d,EufiNb,KG,
bgasy?ei=LplJiY6fYl4vGafSirtgN&hl=e:
ui
gen_2047atyp=i&ur=18&ei=LpliY6fYl4w(
gen_2047atyp=i8r=08&ei=LpJiY6TYI4v(

. uviewer?q=Dia de Muertos&hl=es&o1

Reenviando una

+ Q O
Iniciador Tipo
m=attn,cdo... s

search:4 (im...
search:254 (...
rs=AAZYITs...
m=attn,cdo...
m=attn,cdo...
m=attn,cdo...
m=attn,cdo...
m=ABJeBb,...
m=attn,cdo...
m=attn,cdo...

subdocume...

Finalizado: 12,01 s

Js
js
Js
js
js
json
html
html
html

html

veticion

Todos HTML CSS
Transferido Tam...
cacheado

cacheado
cacheado
cacheado
cacheado
cacheado
6,83 KB
707B
357B
3578

cacheado

m Rendimiento

408, ...

0B

81,0..

DOMContentLoaded: 693 ms

{F Memoria [E) Almacenamiento T Accesibilidad > B g e X
JS XHR Tipografia Imagenes Medios WS Otros  [] Desactivar caché  Sin limitacion % -I:I-
] Cabeceras Cookies Solicitud  Respuesta Tiempos Trazadelapila  Seguridad

Ldbele

Y Filtrar cabeceras Bloquear Reenviar

b GET htips://www.google.com/client_2047 =&atyp=i&biw=1920&bih=246&dpr=1&ei=LpliY6fYl4vGafSirt
gN
Estado 204 No Content (?)
Version HTTP/3
Transferido 630 B (tamario 0 B)

Politica de referencia origin

Prioridad de la solicitud Low

v Cabeceras de la respuesta (630 B) Sin procesar

alt-sve: h3="443"; ma=2592000,h3-29="1443"; ma=2592000,h3-Q050=":443"; ma=2592000,h3-Q046
="443"; ma=2592000,h3-Q043=":443"; ma=2592000,quic=":443"; ma=2592000; v="46,43"

content-length:; 0

content-security-policy: object-src 'none’;base-uri 'self’;script-src 'nonce-50D07X0oViSFGB-g6zrmZAw
*'strict-dynamic’ 'report-sample’ 'unsafe-eval' 'unsafe-inline' https: http;report-uri https://csp.withgoo
gle.com/csp/gws/fff
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Reenviando una peticion

Para reenviar una peticion hay que darle click derecho,
editar y reenviar

Copiar valor

204 GET E WWw.go... CIiEﬂt_E[M-?I Guardar todo como HAR =, &
plsls)  GET www.gst... rs=AA2YrTs| Reenviar n ¢
. _ Editar y volver a enviar

GET apis.goo... ch=gapi.loa [
Bloquear UREL

200 GET WWQD m::ﬂLBJE‘E’rb, Abrir en una pestana nueva 11 1

GET WWW.gO... Ts=ACT90p| "°rren ! depurader B: T
Iniciar analisis de rendimiento...

200 paueial WWw.go... m=COQbm G T

Lzar como Fetch en la consola

GET & www.ao... baasv?ei=LphYeTYIAVGaTSItaN&hl=es T

[
o d

Marcelino Siles Rubia y Pablo Redondo Castro
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Reenviando una peticion

POST ¥ httpsyAwwwgoogle.com/gen_2047atyp=id&r=1&ei=LplivefYldvGaf sltgMéuct=sIh&w=t1&im=Mé&pv="0,84053...
GET de la URL
HEAD i
POST
, 1
Aqui dentro podemos hacer: DELETE e eate o
LT pJivefYIdvGafsitg
o ; OPTIONS sl
* Modificar el método. TRACE t1
PATCH M
LWL ~ - J 1] 0 RANG371507ANR3IL3
 Modificar cabeceras o anadir & D.EA053T1557406353
me 107:1667404643059,V,0,0,0,0:8788,V,0,0,1920,947:0,R, 1, CECQAA, 230,721,652,121:0,R,1,C...

nuevas. oo

4
=
—_
=}
on
|
=
|
[=)]
]
I
—
4
L

« Cambiar los valores de los

Cabeceras

parametros.

Finalmente dandole a enviar se
enviaria la peticion modificada.

Haost
Accept-Encoding
Referer

Qrigin
Connection
Cookie
Sec-Fetch-Dest

Sec-Fetch-Mode

www.gaogle . com

gzip, deflate, br
hitps:/fwww.google.com/
hitps:/fwww.google.com

keep-alive

AEC=AakniGOvE1)GzZ_btbEHg_wigRCOQELYRAgO5i5dG1TdhAPLED P WEKUC, COMNS..,

empty

nNo-Cors
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Burp Suite nos va a ayudar con el ataque de man in the middle, ya que nos va a simplificar el
hecho de coger peticiones y modificarlas.

* Proxy que redirige el trafico

» Pausa la peticion

 Se modifica

* Se envia la peticion

Marcelino Siles Rubia y Pablo Redondo Castro
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El prox

« Para utilizar Burp Suite, por defecto estara escuchando en el
localhost por el puerto 8080, por lo gue tenemos que redirigir el
trafico a nuestro puerto 8080 interno.

« Por simplicidad podemos usar el navegador integrado gque tiene Burp
Suite, que ya redirige el trafico automaticamente.

Burp Project Intrud:k\ Repeater Window Help Burp Suite Community Edition v20.
Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer
/ Intercept HTTP history WebSockets history Options /
Forward Drop Intercept is off Action COpen Browser

Marcelino Siles Rubia y Pablo Redondo Castro
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Interce

Proxy — Intercept

Forward Drop

Las distintas utilidades de intercept son las siguientes:
« Forward : Envia la peticion
» Drop : Suelta la peticion y no la envia

 Intercept is on/off : Bloquea / Libera el trafico

Marcelino Siles Rubia y Pablo Redondo Castro
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Peticion GET

Una peticion GET de ejemplo, como podemos observar los parametros se pasan por la URL

-
2
3
3
-

GET /search?g=exploit+para+joomla HTTE/1l.1

Host: github.com

Cookie:user session=DhjtViwCewClpgRSBRryV3IfdZJIBCAWPhjufUWzQtZRVCEeQP
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win&4d; =x64; rv:106.0)
Gecko/20100101 Firefox/10&.0

Accept:

in

text/html, application/xhtml4=ml, application/xml;q=0.9, image/avif, ima
ge/webp, */*;q=0.8
& Accept-Language: es-ES,es;qg=0.8,en-UsS;qg=0.5,en;q=0.3
Accept-Encoding: gzip, deflate
Feferer: https://github.com/

S Upgrade-Insecure-Eequests: 1

oo

10 8ec—-Fetch-Dest: document

11 Sec—-Fetch-Mode: navigate
Sec—-Fetch-Site: same-origlin
Sec-Fetch-User: 71

Te: trailers

e ) B

Marcelino Siles Rubia y Pablo Redondo Castro
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Peticion POST

Una peticion POST, los parametros se pasan en la URL como objetos

POST /search HTTER/1.1

Host: github.coml

Cooklie: user session=DhitVjwCewClpgRSERryV3fdIJBECAWPhjufUWzQtZRVCEeQP
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x64; rv:106.0) Gecko/Z0100101
Firefox/1l0&.0

Aoccept:

text/html, application/xhtml+xml, application/=ml;q=0.9, image/avif, image/webp, */*
;gq=0.8

Accept-Language: es-ES,es;qg=0.8,en-Us;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: https://github.com/

Upgrade-Insecure-EREequests: 1

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: same-origin

Sec-Fetch-User: 71

Te: trailers

Content-Type: application/x-www-form-urlencoded
Content-Length: Z1

search=exploit+para+joomla

Marcelino Siles Rubia y Pablo Redondo Castro
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Repeater

- :”_I m @ Cancel
-.l.g o : q Request - E -

Send to Intruder Ctrl+1 n =

Y 1 POST /search HTTE/2

-

2 Host: github.com
i d |+ 3 Cookie: user session=DhjtVjwCewClpgREBRryV3IfdZJIBCAWPhjufUWzQtIRVCEeQP
-.I.t SE” tD H'Epeater Ctr H' 4 User—-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; =E4; rv:108&.0)
ecko/20100101 Firefox/10&.0
. d S Accept:
-I-E" | SEH tD Sequencer text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/we
bp,*/*;q=0.8
. 6 Accept-Language: es-ES,es;q=0.8,en-Us8;q=0.5,en;q=0.3
° CI k d h S d t R p t 7 Accept-Encoding: gzip, deflate
IC ereC O + en O e ea er 5 Referer: https://github.com/
S Upgrade-Insecure-Requests: 1
10 Sec-Fetch-Dest: document

° Ct I R 11 Sec—Fetch-Mode: naviaate
r + @{é} &> | searen 0 matches

Response

En el Repeater te vas a poder e e e "
guardar una peticion, para poder

hacerle cambios, y después de darle h | weanic

a send. observer la respuesta, es il ““zh__yl pathe/; expires-Thu, 03 Nov 2022

Vary: ¥-PJAX, X-PJA¥-Container, Turbo-Visit, Turbo-Frame

[ T W I S S R G I S

]

Content-Type: text/html; charset=utf-8
secure; HttpoOnly; SameSite=Lax

5 Set-Cookie: _gh sess=

Cuando eStamOS probando diStintOS RGosRq¥Iz%ZFqU3GEZCDUXRELms BgBEUonAWhRO30cmZAZWCinTynUMGUCOE BWWSZKrRSY 75

hZw%ZBEREJIFEorIg5jusZFEvuT7$2E7URPSHxEVECcEITIUShBMEvnUhEEhRETUROIW4 upLi T

input en una misma petiCién dMwAbTkAUYggSIYRETOVISTtpSJoQ%BEEKwdaclHGe fhdz3KCP9E3KFycTHrTAS3D%3D--LCp
L ]

UDaycxZEMJIbJB--qDHPhwO9qkFyQEy1K1iXEKwS3D%3D; path=/; secure; Httponly;

SameSite=Lax
@@} & ||=»| | Search 0 matches
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;Que es SQL!?

Structured Query Language

SQL es un leguaje para bases de datos donde su principal estructura son las “guery” o
peticiones. Estas pueden servir tanto para insertar datos, como para recuperar datos de las
tablas.

INSERT INTO tabla (columnal, columna2, columna3) VALUES (valorl, valor2, valor3);

SELECT * FROM tabla WHERE columna = valor;

Ejemplo de queries de MySQL
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cuando inyecto!?

Es importante recalcar que hay diferentes tipos de bases de datos, y que no todas tienen la
misma sintaxis, por simplicidad vamos a hablar solo de MySQL

Una inyeccion de MySQL consiste en modificar una query, de tal modo que cuando se realice
devuelva valores para la que no estaba intencionada.

Primero, vamos a comentaros que son las operaciones logicas OR y AND, ya que son
fundamentales para esto.
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AND & OR

Las operaciones AND & OR son operaciones logicas, que actuan de la siguiente forma.

AND Truth Table OR Truth Table

Inputs Output Inputs Output
A B Y=AB A B Y =A+B
0 0 0 0 0 0
0 1 0 0 I 1
1 0 0 1 0 1
1 1 1 1 | I
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Comentarios en SQL

Hay varias formas de comentar en MySQL, las mas comunes son las siguientes

13

* Doble guion y un espacio “—

Notese la importancia del espacio para comentar, por ello o que se
suele hacer es poner “— -~

 Almohadilla “#”
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La primera inyeccion SQL
Dada la siguiente query SQL
®

SELECT username FROM usuarios WHERE username = '$user' AND password = '$passwd’

Si el usuario introduce como usuario administrador’-- -

Escapara el contexto de las comillas, y podrd comentar el resto.

SELECT username FROM usuarios WHERE username = 'administrador'
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Y si no conocemos el nombre de usuario, como podemos hacerlo. Aqui entran en juego las
operaciones logicas.

Si el usuario inyecta admin’ OR 1=1-- -

SELECT username FROM usuarios WHERE username = 'admin' OR 1=

Aungue no exista un usuario que se llame admin, la query seréa valida,
porque 1 esigual a 1, y solo 1 de las 2 partes tiene que ser valida.

WHERE username = 'admin' OR 1=
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SQL Injection

SEL0JURO/ROLICIA

ME LLAMO""OR1=1-- -
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SQL Injection UNION BASED

UNION SELECT

« Las SQL Injection Union Based, nos van a servir en la mayoria de
casos, para exfiltrar datos de la base de datos, para ello utilizamos
UNION SELECT, el cual concadena la misma cantidad de valores
gue los que se solicitan en la primera query, y del mismo tipo.

« Es decir si originalmente, el primer SELECT, escoge username e id,
con UNION SELECT podras recoger 2 parametros mas, uno de tipo
string y otro de tipo int.

« Ademas no tiene porque ser de la misma tabla.
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Pasos para lograr una UNION BASED

|° Encontrar el numero de columnas, que la query original esta recuperando.

Para esto vamos a usar ORDER BY N, que iremos incrementando el N
hasta que nos de error, ya que no podran ordenar las columnas, ya
gue le has especificado un numero mayor del que hay.

SELECT a, b FROM tablel ORDER BY

SELECT a, b FROM tablel ORDER BY

Tendrias que inyectar algo parecidoa ‘ORDER BY 3-- -
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Pasos para lograr una UNION BASED

2° Enumerar cuales de los campos se reflejan y son string

Para ello utilizaremos NULL, el cual siempre sera valido en cualquier
tipo de campo.

OK! ERROR!

' UNION SELECT 'a', NULL-- - ' UNION SELECT NULL, 'a'-- -

SELECT username, i1d FROM users WHERE user='s$user’';
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""" M Pasos para lograr una UNION BASED

3° Enumerar la information_schema

Sacar los nombres de las tablas
e

UNION SELECT table_name, FROM information_schema.tables

Sacar las columnas de una tabla

SELECT group_concat(column_name) FROM information_schema.columns WHERE table_name = 'Tabla’
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Pasos para lograr una UNION BASED

4° Recuperar datos conociendo el nombre de la tabla y las columna

Conociendo el nombre de la tabla, y de las columnas que guremos ya
podemos extraer los datos.

UNION SELECT column, FROM table

La query seria  ‘UNION SELECT column, NULL FROM table-- -
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