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1.SSRF: Server Side
Request Forgery
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¿En que consiste una SSRF?
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¿Os acordáis de las URL?

Ya conocemos HTTPS y HTTP…

Pero hay más tipos.

file://ejemplo/ejemplo.pdf

gopher://localhost:3306/



5

Accediendo a servicios internos



El protocolo Gopher establece 

conexión TCP con el puerto 

indicado.

Si genero una petición maliciosa 

con Gopherus para generar una 

consulta SQL a la base de datos 

interna del servidor vulnerable…
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Gopherus
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2.XXE: XML eXternal Entity
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¿XXE?

• Esta vulnerabilidad se da cuando un parser

de XML acepta entidades externas sin 

comprobarlas bien

• ¿Para qué nos sirve?

Es una vía para llegar a SSRF o leer archivos 

internos

XML eXternal Entity
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Ejemplo
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3.XSS y HTML injection
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XSS… Ya está bien de siglas no?



12

Ejemplo
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Ejemplo

Y si buscamos: 

<script>alert(“Dellafuentefc”)</script>
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4.LFI: Local File Inclusion

14



15

¿Qué es un LFI?

El LFI es una vulnerabilidad que te da acceso a ver 

los ficheros locales del sistema comprometido.
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Primero tenemos que entender que es  ../

¿ Cómo se lleva a cabo ?

• Cuando navegamos por consola entre directorios, para ir un 

directorio hacia atrás usamos  ../

• Si hacemos /root/Desktop/../../home/urjc/

|

aquí abremos retrocedido 2 directorios

• Si hacemos ../../../../../../.... No iremos más lejos de la raíz /
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El principal caso es cuando una página web carga otro 

fichero sobre el que tenemos control. Ejemplo:

¿ Cuando puedo aplicar el LFI ?

https://pagina-segura.com/?page=index.html

En este caso la página web está cargando el index.html por parámetro, por 

lo que podríamos probar a cambiar el fichero que carga a por ejemplo.

?page=../../../../../../etc/passwd
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Ejemplo LFI



La principal diferencia es que el LFI se ejecuta en el contexto 

de la aplicación es decir, si la web es PHP, se ejecutara como 

PHP, sin embargo cuando es Directory Traversal no se 

ejecuta, por lo que solo se puede recuperar información
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La principal diferencia entre estas vulnerabilidades.

Directory Traversal y LFI
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5. LFI técnicas avanzadas



El LFI es una vulnerabilidad con la que es común pensar que 

solo podemos dar “palos de ciego” ya que solo podemos 

buscar ficheros que conozcamos de antemano.

Para ello se suele investigar el código de la página web para 

buscar más vulnerabilidades, pero a veces el LFI si se intenta 

ejecutar un fichero de la misma tecnología que lo corre se 

ejecutará en vez de mostrarte el contenido.
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A veces existen varios filtros que no nos van a dejar conseguir toda la información que 

queremos.

LFI Wrappers
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Ejemplo:

• Encontramos un endpoint: index.php?file=../../../etc/passwd

• Y queremos ver el contenido de index.php, pero si probamos a 

poner

index.php?file=index.php

No veremos nada, pues index.php se ha cargado en php, en vez de 

darnos su contenido, para esto existen los wrappers, el más conocido 

es uno que lo encodea en base64, por lo que no será php válido, y 

nos lo imprimirá.

?page=php://filter/convert.base64-encode/resource=index.php
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En Windows:

Podemos probar a usar  \ en vez de  /

Dependiendo del backend:

Si el backend hace algo como:

input.replace(“../”, “”)

Existen métodos para bypassearlo como meter cada ../ dentro de otro:

..././ → ../
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Existen filtros que dan la sensación de que es imposible hacer LFI, pero hay muchos métodos 

para bypassearlos.

Bypasseando un filtro común
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6. RCE: Remote Command Injection



Vamos a explicaros 2 formas de conseguir RCE.

• Command Injection

• Log poisoning
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Cuando la vulnerabilidad conlleva RCE, significa que hemos conseguido ejecutar comandos en 

el sistema. Para lograr esto existen muchas vulnerabilidades que se pueden escalar a ello.

RCE



COMANDO-A && COMANDO-B

COMANDO-A || COMANDO-B

COMANDO-A; COMANDO-B

COMANDO-A $(COMANDO-B)

COMANDO-A `COMANDO-B`

26

Formas de ejecutar comandos en una shell

Command Injection I



• Cuando el input parece que está siendo ejecutado por una 

Shell

• Cuando el input puede ser interpretado por la tecnología 

que corre el servidor

Ejemplo.

Nos pide introducir una carpeta y nos dice si existe en el 

sistema y te devuelve.

-rwxrwxrwx 10 urjc urjc 4096 Nov 18 12:42 /etc/passwd

Nos podemos imaginar que por detrás está haciendo un ls -la
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Command Injection II



ls –la /etc/passwd && whoami
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Entonces si tenemos control sobre la segunda parte del comando podriamos hacer.

Command Injection III

Y ahora el output, será:

-rwxrwxrwx 10 urjc urjc 4096 Nov 18 12:42 /etc/passwd www-data



• El log poisoning sirve para escalar un LFI a un RCE

• Modificamos los únicos ficheros que podemos controlar, los logs.

• Nos sirven distintos tipos de logs, de apache, de ssh...

Normalmente los logs, guardan registros de quien es el que entra.

• En http User-Agent se ve en los logs.

• En ssh te registra el usuario con el que quieres entrar.
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El log poisoning ocurre solo con el LFI, es decir cuando los ficheros que podemos ver se 

corren con la tecnología de la página web.

Log Poisoning



Si tenemos un LFI en una parte de la web corriendo como php, podríamos modificar una 

request cambiando la cabeza User-Agent le añadimos <? php system("ls –l /") ?>
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Como conseguir RCE en un LFI en un PHP

Log poisoning




