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|. ;Qué es reversing?

2.Analisis de codigo fuente

3.Aprende a compilar y dar permisos a un archivo
4. Conoce a los hermanos TRACE

5.Tu viejo amigo

6.Analisis ELF

/.Analisis .NET
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W ;QUE ES REVERSING?

Es obtener informacion sobre el funcionamiento interno de un archivo sin
tener los datos reales sobre su estructura. Por ejemplo, a partir de un .exe

1 4

;Como?
Desensamblando y/o decompilando

Para ello nos ayudaremos de:
* Herramientas como Ghidra, DnSpy, cutter, DotPeek

* Paginas web como CyberChef o hexed.it

* Comandos como file, strings, strace o Itrace

Alto Nivel - Bajo Nivel - Maquina
Compilacion -- Ensamblado
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W ;QUE ES REVERSING?

main( )
varible=@;
(varible!=13)

printf(
scanf( ,&varible);

¥
printf(

H

Sigue la secuencia:

1-1-2-3-5-8-...
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int _ fastcall _ main(woid)

ER¥:4

_ main

2a MoV

a0
TEST
JZ
RET
27
7
272

27

LAB 00402120
1é 4oV
an
o0 Qo

JME

DAT_0040212c
27
27
27

27

void _ fastcall _ security init cookie (void)

EL¥,dword ptr [initialized]

dword ptr [initialized],Oxl

_ do_glcobal_ctors

_ tmainCRIStartup:004013be (c),

main: 00401538 (c),

00402112(7)

040510 {l :|
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W ;QUE ES REVERSING?

(e

2 |int main{int _Argc,char **_Argv,char **_Enwv)

g main()

T __main();

= local o = |_'|.. '-.-'ar'iI'JlE:E:_;.

4 while (local_c != Oxd) { ) ‘bhle!=131
11 printf {"Sigue la secuencia: 1-1-2-3-5-8-..."): \varibile.=23)
11 gcanf ("%d",&local_c)r

| printf(

- scant( yavarible);
13 | printf{"Correcto! URJC{Correctp}™); } ' ; ’
14 | return 0; printf(
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w M ANALISIS DE CODIGO FUENTE

import java.util.*;

)id main(String args[]) {
reversing = new Reversing();

= new Scanner(System.in);

n.out.print("Int i

(¥5] [F5] [¥5]

-+

{Podremos
I ﬂ ring userInput = scanner‘.ne::f-.t{].‘ I
Sa'car a’ a‘g String input = userInput.substring("URJC{".length(),vserInput.length(}-1);

if (reversing.Password(input)) {|

analizando System.out.println("Acce e

el C6digoz ! System.out.printin("A

n Password(Strina password) {

password.equals ("E
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ANALISIS DE CODIGO FUENTE

Codigo ofuscado {Qué podemos hacer?

var _0x2da72b=_0x23ae;function _0x23ae(_0x384bcb, 0x4d943a){var

_0x56dc43=_0x56dc();return . H TP

~0x23ae=function(_0x23ae43, 0x4d79f2){ Ox23ae43=_ 0x23ae43-0xI43;var https:/beautifier.io/

_Ox157b9f=_0x56dc43[_0x23ae43];return

_0x157b9f;},_0x23ae(_0x384bcb, 0x4d943a);}Hunction _0x56dc(){var

_0x2de2d7=['8101179LDL)dd','charAt','81306hLMcQW','650KTNMq','| 0Cil var = Ox|

RRV','1431062rTFndF','5934680LMAXTh','UR]C{Desofuscando}','709227QTs ’

rkv','3969945atijhi',' 10306 | 6LcvUIK','9Y cTpzQ'];_0x56dc=function(){return fl ag = Oxzda72b(0)( | 43)’

_0x2de2d7;};return _0x56dc();}(function(_0x2820fc,_0x53eb87){var o _

“0x2064a7=_0x23ae, Ox37cbef=_0x2820fc();while(!1[]){try{var while (numero >= 0x0) {
0x4c24c9=-parselnt(_0x2064a7(0x144))/0x | +- — B ¢ '

parselnt(_oxzpos4a7((§x | 4d))/0x2-(|--parse)l)nt(_0x2064a7(0x 147))/0x3%(- = prompt(iintroduce\x20un\x20numero’, %),

parselnt(_0x2064a7(0x 146))/0x4)+parselnt(_0x2064a7(0x |4b))/0x5*(parsel secreta (f | ag, );

nt(_0x2064a7(0x | 4a))/0x6)+-

parselnt(_0x2064a7(0x|45))/0x7+parselnt(_0x2064a7(0x|4e))/0x8+parselnt }

(L0x2064a7(0x|48))/0x9*(parselnt(_0x2064a7(0x | 4c))/0xa);if(_0x4c24c9==

= 0x53eb87)break;else

_0x37cébef['push'](_0x37céef['shift] ());}catch(_0x22350c){ 0x37c6cf['push']( function secreta( 0Ox18b49d, ) {

_0x37c6cA['shift"]());}}}(_0x56dc,0x9249¢e));var —

numero=0x| flag=_0x2da72b(0x|43);while(numero>=0x0){numero=prompt var _0x3bc3be = _0x2da72b;

('introduce\x20un\x20numero',"),secreta(flag,numero);}function .

secreta(_0x18b49d,_Ox34c2bb){var alert(_Ox18b49d[ 0x3bc3be(0x149)]( ));

_0x3bc3be=_0x2da72b;alert(_0x18b49d[_0x3bc3be(0x149)](_0x34c2bb));}




ANALISIS DE CODIGO FUENTE

(Y si nos dan una apk?

Tambien analizamos el codigo fuente, pero primero
miramos que es lo que se ejecuta!

) ) Java -jar Reto@2.jar
Picked up _JAVA_OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true

0
Jnic 2021 - Reto 02

|=2| Retol2.jar

Clave |aaaa

Vuelve a intentarlo!!
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w M ANALISIS DE CODIGO FUENTE

APK

s Reto02.jar &3

=- H App

E}f,_,}_“‘p ActionEventDemo. dass

: {a ActionEventDemo

E}f,_,}p Retol2. dass

' = (& [Retol2 |
- @ Reto02()

L @ main{String[]) : void

=R= =] META-INF

----- M| MANIFEST.MF

package App;

—> |= public class Reto82 {
public static woid main{String[] args) {}

}




7=l ANALISIS DE CODIGO FUENTE

package App;

= import java.awt.Dimension;
import java.awt.Toolkit;
import java.awt.datatransfer.Clipboard;
import java.awt.datatransfer.5tringSelection;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;
import javax.swing.JButton;

import javax.swing.JFrame;
import javax.swing.JLabel;
import javax.swing.JlPanel;
import javax.swing.JTextField;

= class ActionEventDemo implements ActionListener {
11 IFrame frame = new JFrame();

12 JButton send = mew JButton{"Enviar”);

13 | IMextfield tf = new JTextField{18); public void actionPerformed{ActionEvent e) {
14 3Label result = new JLabel("", 8); if {e.petédctionCommand{).equals{"send")) {
o ActionEventoema() { l if (this.tf.getText{).equals{"15%puntos™])) {
17 repareGUL{); - - B 3 3 -y
o e, JButton ECIFI]!:' = new JButton{“Copiar en el portapapeles");
} copy .setaActionCommand{ " copy™]);
© public void prepareGUL() { copy.addActionListener{this);
this.frame.setTitle{"Inic 2821 - Reto 82"); . . - -
this.frame.setvisibla(true); ' this.frame.getfontentPane().add{"South™, copyl;
Dimension dimension = Toolkit.getDefaultToolkit().getScreenSize(); - - - a ma
int x = (int){(dimension.getWidth() - this.frame.getwidth(}) / 2.80}; this.result.setText{“UaFs¥YWipbyBkEZSBOYEIZYWphbio="];
int ¥ = {int){{dimension.getHeight{) - this.frame.getHeight{)) / Z.8D}; 1
2 this.frame.setBounds{x - 158, y - 75, 388, 158); } else {
22 , this.frame.setbefaultCloseOperation(3); this.result.setText{"Vuelve a intentarlal!!™];
public void buttonProperties{) { } . . - -
Jpanel panel = new JPanel(); } else if {e.petActionCommand{).equals{“copy™]) {
this.send.setActionCommand{"send”); . . . . . . .
this.send.sddActionlistener(this); Stringtelection stringSelection = new StringSelection{this.result.getText{]]);
bel label = bel{"Clave”); o . . . . -
meleve il €lipboard clipboard = Toolkit.getDefaultToolkit{).getSystemClipboard{);
panel.add{this.tf); - J - - -
panel.add{this. send); clipboard.setContents{stringSelection, null);
this.frane.gettantentbans().add("torth”, panel); this.result.setText{ "Copiado correctamente™);
this.frame.getContentPana({]).add{ "Center”, this.result); f—_— - ¥
this.frame.setVisible(true); }
¥

}

public woid actionPerformed{&ctionEvent e) {
if (e.getActionCommand().equals{“send™)) { }'
if {this.tf.getText().equals{"15puntos”)) {
JButton copy = new JButton{"Copiar en el portapapeles”);
copy .setactionCommand{“copy”);
copy .addactionListener({this);
this.frame.getContentPane().add{ "South™, copy);
this.result.setText{ "UGFsYWNpbyBkZSBDYXI2¥WphbAo="];
} else {
5 this.pesult.setText{"Vuelve a intentarlo!!™);

} else if (e.getactionCommand{).equals{“copy”1) {
stringselection stringSelection = new StringSelection{this.result.getText());
Clipboard clipboard = Toolkit.getDefaultToolkit().getSystemClipboard(]);
clipboard.setContents{stringSelection, null);

63 this.result.setText("Copiado correctamente”);




ANALISIS DE CODIGO FUENTE

APK

Jnic 2021 - Reto 02

Clave [15puntos Enviar

UGFsYWNpbyBkZSBDYX]2YWphbAo=

Copiar en el portapapeles

{Conseguido!
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" W ;QUE ES UN CODIGO FUENTE?

El codigo fuente es aquel que escribe el programador y es legible para los
humanos. Sin embargo, no siempre se puede ejecutar directamente, pues
tiene que pasar antes por un proceso de compilacion,como es el caso del
codigo escrito en C (lenguaje compilado). En caso de que se pueda, es lenguaje
interpretado (Python).

Un ejemplo de codigo fuente es:

t holamundo.c
#ftinclude <stdio.h>

int main()

{

printf("Esto es un codigo de ejemplo de \"Hola mundo\"");
return 0;




=

E L Co M PI LADO R holamundo.c

Instalacion: sudo apt install gcc \

gcc holamundo.c — Genera un programa ejecutable llamado a.out

=

gcc holamundo.c -0 holamundo — Genera un programa ejecutable llamado holamundo

e

-~ holamundo.c holamundo

=

holamundo
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E|[ECUCION DE UN PROGRAMA EN C

Una vez se tiene el programa se puede ejecutar:

Esto es un codigo de ejemplo de "Hola mundo”®

El contenido de este archivo no es legible:

holamundo
ELF>P@h9a8
MOV OO VOO-9-9-HPO-9-9-9VOODDPOtLdS 8 8 «<QOVtdROtdV-V-¥-F/1ib64/1d-1inux-x86-64.50.2GNUK® 'L "€ ' U9BOL®
IR [QOGNUO©e®n? [ j"printf__cxa_finalize_ libc_start_mainlibc.so.6GLIBC_2.2.5_ITM_deregisterTMCloneTable__gmon_start__
GHO-9 O /ODHO-©/HOO/HOOtHO> /HOOt 9VOOOHO-y/HOST/H)OHOOHO O HOOHOHOOHO/HOOOODOOO-9/u/UHO-9 . HOOLIVO HOGHOOOPTLOZHO
HO-5/9- 000000090/ ]1009000{000HOOHO-0000VV0O 1O . GDAILE= , AVIOOQAUIOOATAOOUHO D ,SL ) OHOOs0OOHOOLOLOOLOODOVLOOHOO
digo de ejemplo de "Hola mundo"<@9VOVVOOIVVO VOO0V (VVVOOVOHOzRX
QOOO:zRx
X000
©78; %34 DPOO\- 00 OAOC
D|8QOVBOIEOE QE(VDOOHIOGDISA0A(B VPrOOV9)
QVO00000

@ 000000 pVOVVOV\VVVV-6(aGCC: (Debian 10.2.1-6) 10.2.1 202101109€90®p €
P

aP® 8 x V-9-9-97 @
QO 9700CP-]VO-V00000| V0VO-00-00-98 01O
@ k § 2150098KiE av 93(09 © 198a0P+90a¥59H(crtstuff.cderegister_tm_clones__do_global_dtors_auxcompleted.®__do_global_dtors_aux_fini_array_entryframe_dummy__frame_dummy
_init_array_entryholamundo.c__FRAME_END____init_array_end_DYNAMIC__init_array_start__GNU_EH_FRAME_HDR_GLOBAL_OFFSET_TABLE___ libc_csu_fini_ITM_deregisterTMCloneTable_edataprintf@GLIBC_2.2.5__libc_start_main@GLIBC_2.2.5__data_start__gmon_s
tart____dso_handle_IO_stdin_used__libc_csu_init__bss_startmain__TMC_END___ ITM_registerTMCloneTable__cxa_finalize@GLIBC_2.2.5.symtab.strtab.shstrtab.interp.note.gnu.build-id.note.ABI-tag.gnu.hash.dynsym.dynstr.gnu.version.gnu.version_r.re
la.dyn.rela.plt.init.plt.got.text.fini.rodata.eh_frame_hdr.eh_frame.init_array.fini_array.dynamic.got.plt.data.bss.comment@#9@$69€ DOONo
VOO0 9000\ \kOOOoppzOOTOEPPEO® ©PPOOO © 98 8 <9x 9090090-9-900790079 a 0
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"l GESTION DE PERMISOS DE UN ARCHIVO

Los permisos se dividen en tres clases:

- Propietario (u)
- Grupo (g)
- Resto de usuarios (0)

Con el comando Is -l se lista mucha informacion de los ficheros, entre ellos
los permisos:

L

holamundo

rwxr-®r-x 1 kali kali 16616 Nov 26 ©5:23 holamundo

y,

Ese primer “-” indica que se trata de un archivo.Si en su lugar fuera una “d”, indicaria que es un directorio
(y no se puede ejecutar)



-
L1

u Liniversidad
Rey |uan Carlos

GESTION DE PERMISOS DE UN ARCHIVO

Para ejecutar un archivo sera necesario tener permisos de ejecucion, de lo
contrario:

~

. , ejecutable
-rw-rw-rw- 1 kali kali 16616 Nov 26 ©07:02 ejecutable

./ejecutable

zsh: permission denied: ./ejecutable

La forma mas sencilla de dar permisos es con el comando
chmod u+x <nombre_archivo>

~

u+x ejecutable

-~

ejecutable
-rwxrw-rw- 1 kali kali 16616 Nov 26 07:02 ejecutable

~

Esto es un codigo de ejemplo de "Hola mundo”
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FASES DE LA COMPILACION

u Universidad
Rey Juan Carlos



-
L1

Uit B EASE DE PREPROCESADO

» El codigo fuente mostrado a la derecha
aparecera en el CTFd como fichero adjunto a

un reto.
« Lo primero que vamos a hacer sera guardarlo o
en nuestro PC y compilarlo con los siguientes #include <stdio.hs
parametros. |
#define FORMAT_STRING "%s"
#define MESSAGE "Strings is the best CTF tool\n"
. int main(1int argc, char *argv[]) {
e gcc —E —P ejemplo.c -p prefase printf(FORMAT_STRING, MESSAGE);

return 0;

« Como resultado tendremos un fichero prefase
gue podremos leer. En esta fase, se incluye
en el fichero todas las cabeceras de "stdio.h"
y se resuelven los "#define"
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FASE DE COMPILACION

« En esta fase se genera lo que conocemos : & cat main.s
como "ensamblador". -fite  "main.c'
.intel_syntax noprefix
text
- Es codigo es razonablemente legible por -section rodata
.string "Strings is the best CTF tool"
humanos. et

.globl main
.type main, @function

« Para conseguir el output de esta fase,
ejecutaremos el siguiente comando

.cfi_startproc
endbreu
o S _ s I . I push rbp
gCC - masm=inte eJemp 0.C .cfi_def_cfa_offset 16
.cfi_offset 6, -16
. . " . . mov rbp, rsp
 El fichero "ejemplo.s" son las instrucciones .cfi_def_cfa_register 6

sub rsp, 16

en ensamblador "traducidas" de nuestro nov DWORD PTR -u4[rbp], edi
CédigO C mov QWORD PTR -16[rbp], rsi

lea rdi, .Lce[rip]
call puts@PLT

mov eax, B

leave

.cfi_def_cfa 7, 8

ret

.cfi_endproc




-
L1

LIniversidad

" W FASE DE ENSAMBLAJE

|El1 EEStEliElSEE,)ﬂi C()f]SEQgLIH11()S un f]Ci]EEF() en
n_ - 1 4 H " ; $ file main.o
COdIgO maql'”na : main.o: ELF 64-bit LSB relocatable, x86-64, version 1 (SYSV), not stripped
X $ xxd main.o | head -5
o A, . bI d 00080808 ; T7fU5 UcUs 0201 0160 OOEE OEEEO EEEE BOBB
un no tenemos un ejecutable, NO podemaos 9PAAAA18: 0100 3eB0 D1O 0AAA OOOS OO OAAE BOAL
H . H . PPEAAR20: APAA POAP MPPA OPAP 2803 PAAO 0RO AEEB
e]ecutar Ia funC|onaIIdad del Programa eSC”tO. 00000030: 0000 000 UPPE POOO OOPE UEBO PedO Bdes
geeeeeue: f368f lefa 55uU8 89e5 UBB3 ecle 897d

* El procesador "entiende" este fichero.

* AUn falta la falta algo de trabajo ("fase de
linkado") para poder ejecutar el fichero tal cual.

* Para obtener el denominado "fichero objeto"
ejecutaremos:

e gcc—c ejemplo.c
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FASE DE LINKADO

» Es la fase final del proceso de compilacion.

 En esta se combinan todos los "ficheros
objeto" en un solo ejecutable funcional.

« Se pueden (0 no) mergear todas las
librerias y llamadas de funciones externas a

un binario. : $ gcc main.c
; ¢ ./a.out
» Esto lo convertiria en un binario estatico. El Strings is the best CTF tool

comportamiento de gcc por defecto es : $
generar binarios dinamicos.

 Esto significa que, en ejecucion, el "linker"
resolvera las referencias a funciones
externas (como printf)
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CONOCE LOS HERMANOS TRACE
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LOS HERMANOS

STRACE LTRACE

Ejecuta el programa hasta que termina Ejecuta el programa hasta que termina
Intercepta las llamadas al sistema Intercepta las llamadas dinamicas a
librerias

También intercepta las senales que
recibe el programa También intercepta las senales que

recibe el programa

> ltrace ./a.out




EJEMPLO HELLO WORLD!

File: hello.c Programa facil en C

#include <stdio.h>

int main{){ Veamos las diferencias entre
printf(“ss\n","Hello world'"); strace Y ltrace...

¥
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"""l DIFERENCIAS

execve("./hello", ["./hello"], @x7fff33825ad@ /* 40 vars */) = @

bric(NULL) = @x5571c4413000

access("/etc/1d.so.preload”, R_OK) = -1 ENOENT (No such file or directory)

openat (AT_FDCWD, "/etc/ld.so.cache™, 0_RDONLY|0_CLOEXEC) = 3

fstat(3, {st_mode=S_IFREG|0644, st size=44313, ...}) = 0

mmap (NULL, 44313, PROT_READ, MAP_PRIVATE, 3, 0) = 0x7eff26fe3000

close(3) =N

openat (AT_FDCWD, "/1lib/x86_64-1inux—-gnu/libc.so0.6", O0_RDONLY|O0_CLOEXEC) = 3

read(3, "\177ELF\2\1\1\3\0\0\0\0\0\0\0\0\3\0>\0\1\0\0\0\200\177\2\0\0\0\0\0"..., 832) = 832

fstat(3, {st_mode=S_IFREG|@755, st _size=1839168, ...}) = 0

mmap (NULL, 8192, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, @) = 0x7eff26fel000

mmap (NULL, 185248@, PROT_READ, MAP_PRIVATE |[MAP_DENYWRITE, 3, @) = @0x7eff26e1c000

mprotect(0x7eff26e42000, 1658880, PROT_NONE) = @

mmap (0x7eff26e42000, 1347584, PROT_READ|PROT_EXEC, MAP_PRIVATE |MAP_FIXED |MAP_DENYWRITE, 3, 0x26000) = 0x7eff26e42000
mmap (0x7eff26f8b0G0, 307200, PROT_READ, MAP_PRIVATE |MAP_FIXED |MAP_DENYWRITE, 3, 0x16T000) = 0x7eff26f8booo

mmap (0x7eff26fd7000, 24576, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_FIXED|MAP_DENYWRITE, 3, 0x1ba00e) = ex7eff26fd7000
mmap (0x7eff26fddeee, 13376, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_FIXED|MAP_ANONYMOUS, -1, @) = @x7eff26fddeeo
close(3) =0

mmap(NULL, 8192, PROT READ|PROT WRITE, MAP_PRIVATE |[MAP_ANONYMOUS, -1, @) = @x7eff26e1a000

arch_prctl(ARCH_SET_FS, @0x7eff26fe2540) = 0

mprotect (0x7eff26fd7000, 12288, PROT_READ) = @

mprotect(0x5571c2desee0, 4096, PROT_READ)
mprotect(0x7eff27018000, 4096, PROT_READ) =
munmap (0x7eff26fe3000, 44313) =
fstat(1, {st_mode=S_IFCHR|0620, st_rdev=makedev(@x88, 0x2), ...}) = 0
brk(NULL) = 0x5571c4413000
brk(0x5571c4434000) = @x5571c4434000

write(1, "Hello world'\n", 13Hello world!

) = 113

exit_group(@)

+++ exited with @ +++

LTR C E puts("Hello world!"Hello world!
‘!!\ )

+++ exited (status @) +++

0
0




#include <stdio.h>

int main() {
char frase[50];

printf("ss","Introduce la password: ");
scanf("%s", &frase);

if (strcmp(frase, "impossible_password") == 0){
printf("%s\n", "Enhorabuena campeon");
} else {
printf("%s\n", "Oh! que pena... no era esa");
(:) }
e }
o > ltrace ./pass
Z printf("%ss", "Introduce la password: ") = 23
LL] |__1s0c99_scanf(0x558199¢c6701c, 0x7fffb7c64e10, @, @Introduce la password: medaigual
Tyl it
strcmp(“medaigual™, "impossible_password") = 4
_puts("Oh! que pena... ho era esa'Oh! que pena... no era esa
) = 27
sis +++ exlited (status 0) +++

LIniversidad
Rey Juan Carlos



« El argumento "-e" sirve para especificar el nombre de una llamada a libreria/sistema. De
esta manera solo se recogeria el output de dicha llamada.

> ltrace —-e strcmp ./pass

Introduce la password: prueba
pass—>strcmp("prueba", "impossible_password")
Oh! que pena... no era esa

+++ exited (status Q) +++

> ltrace -1 —e strcmp ./pass

Introduce la password: prueba

[0x55bc9cd@71b0@] pass—>strcmp("prueba", "impossible_password")
Oh! que pena... no era esa

[oxffffffffffffffff] +++ exited (status 0) +++

« El argumento "--output=<fichero>" sirve para especificar la ruta del output en caso de que
gueramos que se guarde.

> ltrace -1 —e strcmp ——output=mi_output ./pass
Introduce la password: prueba

Oh! que pena... no era esa

) cat mi_output

File: mi_output

0
=
Z
LLl
2
D
O
a'd
<

[0x560369fbf1b@] pass—>strcmp("prueba", "impossible_password")
[oXFffFFfffffffffff] +++ exited (status @) +++

LIniversidad
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COMANDO FILE

{Para qué sirve?
Devuelve el tipo de archivo con el que estas trabajando

» file hello
hello: ELF 64-bit LSB pie executable, x86-64, version 1 (SYSV), dynamically linked, interpreter /1ib64/1d-1inux-x86-64.s50.2, BuildID[s

hal]=55e52702e9%9ee717c03decb425df6da9623ff5531, for GNU/Linux 3.2.0, not stripped

{Como funciona?

* Primeramente, con la llamada al sistema stat comprueba si es un fichero, directorio,
link...

* Seguidamente, hace uso de los magic bytes (;os suenan?) para analizar que tipo de
archivo es /usr/share/misc/magic.mgc

* Finalmente, realiza un analisis de la sintaxis del fichero para terminar de
determinar el tipo
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GODBOLT

Godbolt AKA “Compiler Explorer” es una herramienta que permite introducir funciones en
muchisimos lenguajes (C/C++, Go, Java, Assembly, Ada, C#....) y nos muestra la salida del
ensamblador/bytecode resultante.

C++ source #1 # X x86-684 gcc 12.2 (Editor #1) ¢ X
A~ B +- v & » x86-64 gcc 12.2 -
A~ ®Output..v YFilter..~v [ Libraries = Addnew..> 4”7 Addtool..>

square(int num) { square(int):

num * num;

https://godbolt.org/
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DOGBOLT

DogBolt AKA “Decompiler Explorer” cumple la funcién contraria a GodBolt. En esta pagina, se
puede subir un binario (por ejemplo uno de los dados en un CTF) y comparar la salida del
codigo decompilado por varios motores (por ejemplo Ghidra vs IDA vs BinaryNinja).

Decompiler Explorer What is this?
Upload File Samples
Your file must be less than 2MB in size. Uploaded binaries are retained. Or check out one of these samples we've provided:
Seleccionar archive  Ninguno archivo selec, Yet Another x86 Linux CTF Challenge ~

3 angr BinaryNinja [J Boomerang [ dewolf Ghidra Hex-Rays [J RecStudio [ Reko O Relyze [ RetDec 0 Snown
angr BinaryNinja Ghidra Hex-Rays
2.2.25 3.2.3814 (f351a8ee) 10.2.2 (9813cde) 8.1.0.221006

1 int _init() ini 1  #include "out.h" 1+ /* This i

2+ { 2 2

3 irn; 3 i __gmon_start__ != @) 3 3

4 False) 4~ { 4 4 Detect

5+ 5 _ emon_start_ (); 5 int _init(EWP_PKEV_CTX *ctx) 5

6 a(); 5 ¥ 3 6

7 return; 7} T q 7  #include <defs.h>

8 } 8 3 int ivarl; 3

g 1 g g

18 18 ivarl = _ gmon_start_ (); 10

11 int sub_4@8588() 11 return iVarl; 11

12~ { 12

13 unsigned long long v@; // [bp-@x3] 13 __int64 (**init_proc())(void);

14 14 fastcall sub_488588(); // w
15 15 inté4_t sub_d@@s9a() 15 o char #s);

16 FUN_@848958@{void) 16 E *stream, cl

17 ¥ 17 t ch comma

18 ata_602008; 13 format

19 int _start() 2018 */ // WARNING: Treating i t Jump as call 19 1 (_QWORI

28~ { 20 (#(code *){undefined *)@x@)(); 20 __noreturn start(__int64 al, _ int
21 ur ed long v@; 21 return; 21 deregister_tm_clones{);

22 unsigned long v2; char* buf) 22 3 22 __int64 register_tm_clones();

23 23 23 _do_global_dtors_aux();

24 vl = v2; 24 - lcall =/ 24 24

25 __libc_start_main(); /* do not return =/ 25 return setbuf(fp, buf); 25 25

26 } 26 } 26 // WARNING: Unknown calling convention -- yet parameter storag 26

27 27 27 27

28 // Mo decompilation output for function sub_46@8608a 28 int32_t system{char const* line) 28 int puts(char *__s) 28 __fastcall _

29 29+ { 29 29 // _ intB4 _gmon_sta

3@ int _dl_relocate_static_pie() 30 = 38+ { 38

31~ { 31 ystem(line); 31 int ivarl; 3 R e e T
32 unsigned long v1; // rax 32 3} 32 32 declarations

33 33 33 ivarl = puts{ s): 33

https://dogbolt.org/
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E[ECUTAR CUTTER

> cd Desktop {Como se inicia Cutter?
~fDesktop

» chmod +x Cutter.AppImage
~/Desktop C e
) ,;uttgr-,,z,:;.:;.Im.;e Nos dirigimos a la ruta donde

"0.3.0" "0.3.0" hayamos descargado el archivo,
Setting PYTHONHOME = "/tmp/.mount_Cutter

PYTHONHOME = "/tmp/.mount_CutterRNWItu/u damos permisos y lo
Setting Rizin prefix = "/tmp/.mount_Cutt ejecutamos;

Setting Rizin plugins dir = "/tmp/.mount

Plugins are loaded from "/home/rsgbengi/ * chmod +x Cutter.Applmage
Loaded 0@ plugin(s).

Plugins are loaded from "/home/rsgbengi/ * ./Cutter.Applmage
Plugins are loaded from "/var/lib/flatpa

Plugins are loaded from "/tmp/.mount_Cut

Plugins are loaded from "/tmp/.mount_Cut

Loaded 1 plugin(s).

Plugins are loaded from "/var/lib/snapd/




;COMO SE CARGA UN FICHERO?

@ Carga de fichero

About
OpenFile | OpenShellcode | Projects * PUISamOS SeIeCt 9 b|nar|0 que S€
10 Select new file va a anallzal"

filews = | 1e/rsgbengi/Desktop/pruebas/clase € Select

* En este caso el binario es "clase"

Don't open any file Open
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OPCIONES DE ANALISIS

y

Program: /home/rsgbengl/Desktop/prusbasiclase

En este apartado se muestran las
diferentes opciones de analisis.

v Analysrs: Enabled
Level: Auto-Analysis (3aa)

En nuestro caso lo dejamos por
Load in wnte mode (-w) d efeCtO.

Do not load bin information (-n)

v Use virtual addressing

v import demangled symbols
» Advanced options

Cancel Ok
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" FUNCIONESY DASHBOARD

(%) entry.init0 6 false
Dashboard
B entryo 4 false Por un lado, tenemos las S
@ loc..annobin_lto 1 5 false .
() main 150 false fUhClones que ha.
/home/rsgbengi/Desktop/prusk  FD: 3 Archite

@ Eym._c.ln_glnhal_t?mrz_aux 33 false detectado elf64 e o Baseaddr:  0x00400000 Machin
@ sym.__libc_csu_fini 5 false 64 Virtual addr: True os:

. . ELF64 Canary: False Subsys
(5 Eyn"l._ht':!C_ESLI_IFII[ 101 false — mptr:: — smp‘;
@ sym. fini 13 false Por otro lado, en la 2ot il oo
@ E'fm-_“-”t 27 fﬂlSE‘ t C Static: False Compil

(J») sym.deregister_tm_clones 33 false SeCCién "daSh boa I"d" Relro: Partial Compil

@ sym.imp.__isoc99_scanf 6 tru . .7
B sym.imp.printt tenemos informacion _
sym.imp.print 5 1L es Libr.

@ sym.Imp.puts o SObre el blnarlo S42254d43f9a622eef3e6e1ad53f366b o

@ sym.register_tm_clones 49 false 375801eb5f25811c70864cc1 6dc89a5897d2a12¢

(1%

Version info

Il

7]

@ sym.secret 22 false 0914ccf7d7a12c7976da1a599c41451 1feae969569838079582 1ef2fo2fd a4

=octal, w=32bit, g=64bit) | pz[?] [len] print zoom view (see pz? for help)
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Address

0x00000034
Ox00400318
0x00400439
0x0040043e
0x00400445
Ox00400457
0x00400451

Ox0040046d
Ox00407095
0x00401172
Ox004017209
0x00402010
0x00402024
Ox0040202f
Ox00402038
0x00402052

STRINGS

5tring
@E\r@

Mibed/|d-linux-x86-64.50.2

puts

printf
__libc_start_main
libc.50.6

GLIBC_2.2.5
__gmon_start__
H=0@@

p/ @

WDAVATAMNA

Mo tengo amigos T.T
Hola mundo

hola %d\n

This is my super secret:
Fuera :(

En esta seccion podemos localizar cadenas de
texto en el binario.

Normalmente es lo primero que vamos a
hacer en un CTF para intentar encontrar cosas
como password, user, flag...

Debajo hay un filtro para buscar la cadena que
queramos




IMPORTS

Tiene las funciones de librerias que usa el binario

Ox00401050 FUNC __150C99 scanf

Ox00401040 FUNC printf
Ox00401030 FUNC puts
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int main (int argc, char #**argv, char #*envp);
;. var int6e4_t var_ch r ge
. var int64_t var. sh Caédigo en ensamblador
; var int var_4h

2x@048115¢ push rbp
Ax@a4a115d mov rbp, rsp
IX0040116¢ sub rsp, 0x10 Normalmente los retos

10481164 mov edi, str.Hola_mundo ; @x482024 ; const c

I%@0481169 call puts ; sym.imp.puts ; int puts de reverSIng se basan en

Ax2040116¢ mov dword [var_ch , .

Ixea4a1175 mov awora Er 8 Ieer C0d|g0 en

xea48117cC mov dword [var_4h

X00401183  Jmp 0x40119d ensamblador y ver como
x@040118E mov eax, dword [var_4hl]

Px00401188 mov esi, eax 1

Ax224a118a mov edi, str.hola__d ; ex48282f ; const char S€ vVa e]eCUtando el

28481181 mov eax, @

Dxea4a1194 call printf : sym.imp.printf ; int pr Progra’ma’

x0a4a1199 add dword [var_4h], 1

A% @048119d cmp dword [var_4h], 9

Jx@e4a11al jle @x481185

Ax@R4811a3 mov edi, str.Introduzca_un_numero_para_saber

2x20401138 call puts : sym.imp.puts ; int puts

Ix@04811ad lea rax, [var_chl

px@a4a11b1 mov rsi, rax

2x224a11b4 mov edi, @x4ez2ees ; 'f @' ; const char *for

— - (ol

[y oy |
L I
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=1
1]
pusn
0
=D
0
Ld
it
1
1

¥

ir -:J_:Hll.l'.." _ml_secreto. ..

int puts{const char *s) oY

1.imp.puts ;

B : const char *fFor

1.imp. __isoc99_scanf |

GRAFO

{int argc, char *xargv, char *xenvp);
intb4_t war_ch
int64_t war_Eh

var_4n

rbp

rbp, rsp

rsp, @xlg

edi, str.Hola_mundo
puts

dword [var_ch], @
dword [var_EBh], 4
dward [var_4h], @
dxdaiiad

LoBx4a2a24 ;. oo
Losym. imp.puts

et ~F &
IS5l AT =5

int puts{const char =s)

: @xdR3038 ;. const char *g oY

int scanf{const char *format)

gax, dword [var_4l

esi, eax
edi, str.hola__d
pax, @

printf

dword [var_4h],

1]
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Codigo en ensamblador visualizacion
en modo grafo

Para visualizar el flujo de
ejecucion de una manera
mas "amigable”




LO QUE HARA REVERSING MAS

FACIL: DECOMPILADOR

ORI [ro-ghidra] Detected overlp for varisble var_sh Decompilador

undefined8 main{void) . .

{ | El decompilador de Ghidra
inteé4_t var_ch; ’ xe
int32_t var_sh; pasa de codigo en

5"y ensamblador a una especie de

4 pseudocodigo en C/C++

puts { Hola mun

'» var_sh); Esto hace que analizar el
uts("Introduzca un numero para saber mi secreto..."); binario sea menos trambé“co

s0Cc99_scanf(@x402066, &var_ch);
lf ({1rL __L} ar_ch == 5) {
puts("This is my super secret: ");
Eecret{j;
T else {
puts{"Fuera :({ ");

I

riot
=

- ]
LLUFN &,
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undefinedd main{void)

{

[ )
inté4_t entrada_usuario; Decompllador
int32_t contador;

puts(THola mundo™); Click derecho sobre la variable

entrada_usuario._@_4_ 8; .

entrada_usuario._4_4_ = 4; — Rename para cambiarla de

for (contador = @; contador < 19; contador = contador ,
printf("hola %d\n", contador); nombre cuando sepamos mas

L | o menos que hace

puts{"Introduzca un numero para saber mi “reto. ..

__1s50c99_scanf(@x402066, &entrada

1t ((int32_t)entrada_usuario =

L

v ]

[WE 5]

puts{"This 1s my super secret
secret();

T else {
puts({"Fuera :({ ");

{ Esto hara que el analisis sea
mas sencillo

= N
L |

ih

} -

R - 1
return @;
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EJECUTAR EL BINARIO e

Decompilador

) ./clase
0 8 SnEe Al ejecutarlo vemos que hace:
hola
hola
hola
hola
hola
hola
hola
hola
hola
Introduzca un numero para saber mi secreto...
3

Fuera :( * Al fallar el numero nos devuelve
"Fuera :("

* Muestra "hola mundo”

* Realiza el "for" tal y como
habiamos visto

CONOULAEWNEeOS

* Pide entrada de usuario
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;SOLUCION?

Introducir el nUumero 5

Introduzca un numero para saber mi secreto...

= Simplemente

This 1s my super secret: . . ,

No tengo amigos T.TQ introduciendo el numero 5

podriamos acceder dentro
e = 0 8 de una condiciéon que no
N deberiamos poder
- Eutz{'FJera 10 ¥
}
return @;
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En muchas ocasiones
puede ser de utulidad
analizar el codigo en
hexadecimal

U
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ANALISIS .NET

Diferencias EXE/DLL y ELF

* Arquitectura diferente de codigo

* El codigo ensamblador que se

M |C|‘-OS'O-I:1:[ED genera es diferente (CIL)

N E I * Similar al concepto de Java y su JVM
o

* Necesitamos herramientas
especificas para decompilar y
analizar este tipo de binarios
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ANALISIS .NET

{Como lo detectamos?

* Comando file:
probablemente nos muestre
algo similar a la imagen

/Downloads

rackMe\#1-InfoSecInstitute-do T-Revelsinyg.
Cra ckHe 1-InfoSecInstitute-dotNET-Reversing.exe: PEs executable (GUI) Intel 80386 Mono/.Net assembly, for MS Windows

oot * Pistas: cadena .NET assembly

e PE32, PE64... for MS
Windows
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ANALISIS .NET

{Como lo analizamos?

Para Linux no existen demasiadas
herramientas potentes para un
analisis exhaustivo

Podemos utilizar alguna de las
vistas anteriormente para echarle
un primer vistazo al binario

Nos mudamos a Windows

Disassembly = Graph (Empty) Hexdump Decompiler (Empty)
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ANALISIS .NET

Herramientas especificas

En Windows existen herramientas mas
especificas para este tipo de binarios

Algunas de ellas son:

* DnSpy
(https://github.com/dnSpy/dnSpy)

* ILSpy (https://github.com/icsharpcode/IL
Spy)

* DotPeek (https://www.jetbrains.com/es
-es/decompiler/)

Podeis elegir aquella con la que os sintais
mas comodos


https://github.com/dnSpy/dnSpy
https://github.com/icsharpcode/ILSpy
https://www.jetbrains.com/es-es/decompiler/

-
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ANALISIS .NET - EJEMPLO

Crack-ME #1 InfoSec Institute | Inicio del analisis
Flease erter the comect password
I Analizaremos una aplicacion sencilla
creada por InfoSeclnstitute
Check | About (https://www.infosecinstitute.com/)

El primer paso, como siempre, es
m X intentar ver el comportamiento del

binario ejecutandolo

- MAQUINAVIRTUAL,PORLO

QUE PUEDA PASAR



https://www.infosecinstitute.com/
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ANALISIS .NET - E[EMPLO

@ JetBrains dotPeek

File = View Navigate Inspect Tools Windows Help
#7  Open.. Crl+0

&l Explore&\der‘..

[
= Decomp| lando ando
T Open from NuGet Packages Cache. 1
2D Open from NuGet... Y :
(5'3 Open from Running Process e
Open NuGet packages.config...
@l Open Assembly List...
E Save Assembly List...
ﬁ Clear Assembly List

Ahora que tenemos una idea de
como funciona, nos vamos al
decompilador que mas nos guste

y Exportto Project..

Print..

Lo primero que hacemos es cargar
el fichero al decompilador
* File > Open > Seleccion de
nuestro ejecutable
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ANALISIS .NET - EJ[EMPLO

& JetBrains dotPeek .
File View MNavigate Inspect Tools Windows Help Decompl|and0 andO

CO a@q
Assembly Explorer

FallEiddS as R b

Una vez cargado nuestro ejecutable,
desplegamos sus elementos y podemos
ver diferentes secciones

[ 30 BackgroundDownload (1.0.0.0, msil, MNet Framework v4.3

4 -@ |nfoSecinstitute-dotNET-Reversing (1.0.0.0, x86, .Net Framework v4.0 Client)
b T Metadata

P> (@m References

b fml Resources

b () InfoSecinstitute_dotNET_Reversing

b 4} InfoSecinstitute_dotNET_Reversing.My

b € InfoSecinstitute_dotNET_Reversing.My.Resources

Metadata: Contiene metadatos del
ejecutable. Puede que encontremos aqui
la flag si no esta cifrada o muy escondida

References: Nos da una idea de como
esta construido el programa

b o3 ExchangeCli (1.0.0.0, msil 32 bit pref, .Met Framework v4.7.2)

b @ mscorlib (4.0.0.0, x64) Resources: Iconos, formularios... que
> ¢ System.Core (4.0.0.0, msi contiene la aplicacién

B &0 Systemn.Data (4.0.0.0, x64

b oQ System (4.0.0.0, ms Bloques de codigo: la parte que

b €0 System.Web (4.0.0.0, x64 realmente nos interesa

b =3 System.Xml (4.0.0.0, msil



ANALISIS .NET - E[EMPLO

Faladf asRl e

b <O BackgroundDownload (1 m Net Framework
4 <O InfoSecinstitute-dotNET-Reversing (! D, x86, Net Framew
b ) Metadata
4 (3 References
P Microsoft.VisualBasic (10.0.0.0
[é—’ mscorlib (4
G System (4
B System.Drawing (4
EP System.Windows.Forms (4
4 {3 Resources
4 ([N Win32 resources
b Q) Hardware-dependent icon
> L__] Hardware-independent icon | 32512 | Neutral
b £ Version info | 1| Neutral
b f_;j Side-by-Side Assembly Manifest | 1| Neutral
E} InfoSecinstitute_dotNET_Reversing.Form1.resources
Ej InfoSecinstitute_dotNET_Reversing.Resources.resources
4 () InfoSecinstitute_dotNET_Reversing
b 48 Form1
4 () InfoSecinstitute_dotNET_Reversing.My
V] &[.‘ Apphcation
D I Bose types
b & Inheritors
& )
§ OnCreateMainForm():void
4 §8 MyComputer
b ' Base types
D & Inheritors
4 88 MyProject

D 1 Bose types

x

InfoSecinstitute_dot..sing.Form1.resx

3
J

MyProject.cs Resources.cs

EventHandler eventHandler = new EventHandler(this.btn_About_Click);
if (this._btn_About != null)
this._btn_About.Click -= eventHandler;
this._btn_About = value;
if (this._btn_About == null)
return;
this._btn_About.Click += eventHandler;

Formlcs 4= X U e e N

¥
}

internal virtual TextBox txt_Pwd
{
get => this._txt_Pwd;
[MethodImpl(MethodImplOptions.Synchronized)] set => this._txt_Pwd = value;

}

internal virtual Label Labell
{
get => this. Labell;
[MethodImpl (MethodImplOptions.Synchronized)] set => this. Labell = value;

}

Lniversidad
Juan Carlas

¥
private void btn_Chk_Click(object sender, EventArgs e)
{
if (Operators.CompareString(this.txt Pwd.Text, “"p@S55word!"”, false) == 0)
{
int numl = (int) Interaction.MsgBox((object) "Congratulations !", MsgBoxStyle.Information, (object) "Correct!");
}
else
{
int num2 = (int) Interaction.MsgBox((object) "Invalid password”, MsgBoxStyle.Critical, (object) "Error!™);
b
}
private void btn_About_Click(object sender, EventArgs e)
{
int num = (int) Interaction.MsgBox((object) "Crack Me #1 for \"Demystifying dot NET reverse engineering\" series on InfoSec
}
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ANALISIS .NET - EJEMPLO

Obtenemos la flag

* Este es un ejemplo muy simple

Cra [ para que el proceso se
Please enterthe cc entienda
|p @55 rd! o .
o Congratulations | ] * Habitualmente en un CTF no
' encontraremos la flag de

forma tan sencilla

| QK I

* Probablemente esté oculta de
alguna forma (XOR,AES...) y
tengamos que hacernos con
ella
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