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¿Qué es la criptografía simétrica?
Es un tipo de cifrado en el que se utiliza la misma clave tanto para cifrar como para descifrar un 

mensaje.

CRIPTOGRAFÍA SIMÉTRICA

VENTAJAS DESVENTAJAS

• Muy fácil de usar

• Muy útil

• Rápida y eficiente

• Segura

• ¿Cómo 

compartimos la 

clave?

• Demasiadas 

claves
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¿Cómo funciona?

CRIPTOGRAFÍA SIMÉTRICA

Comparten una clave

Texto en claro Texto en claro

1

2

3
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¿Qué es?

RC4

• Algoritmo de cifrado

• No se recomienda su uso en la actualidad

• TLS y WEP

• Muy rápido y eficiente

• Adaptable a longitud de calves variable
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¿Cómo funciona RC4?

Creamos el vector S

0 1 2 3 4

5 6 7 8 9

10 11 12 ... 255
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¿Cómo funciona RC4?

Creamos el vector T

Clave = "Cl4v3Sup3rSegur4"

67 108 52 118 51 83 117 112 51 114

67 108 52 118 51 83 117 112 51 114

67 108 52 118 51 83 117 112 51 114

83 101 103 117 114 52

83 101 103 117 114 52

83 101 103 117 114 52

T
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¿Cómo funciona RC4?

Creamos el vector T
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¿Cómo funciona RC4?

Algoritmo KSA

Cálculos

i j S[i] T[j] j

0 0 0 67 67

1 67 1 108 176

2 176 2 52 230
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¿Cómo funciona RC4?

Algoritmo PRGA

Cálculos

K i j S[i] S[j] h S[h]

0 1 20 20 124 144 177

1 2 122 102 28 130 25

2 3 208 86 234 64 129
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¿Cómo funciona RC4?

Hacemos el XOR

Clave: Cl4v3Sup3rSegur4

Mensaje: Texto de prueba

Mensaje cifrado: E5 7C F9 AD 15 AB 9E 18 89 A8 

BB C7 44 5F F
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Ataque de maleabilidad

Texto cifrado (URJC): 11011010 01000111 01111010 00101111

Texto cifrado': 11011010 01011101 01100001 00111110

Mensaje descifrado: UHQR

DESCIFRAMOS
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RC4 en Cyberchef
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¿Qué es?

AES – (Advanced Encryption Standard)

• Algoritmo de cifrado

• Se utiliza como estándar global de encriptación

• Se utiliza en aplicaciones como WhatsApp y Signal

• 128, 192 y 256 bits
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Texto plano Bloques 128 bits

Ronda 1

Ronda 2

Ronda N

Texto cifrado

C
lave

 (1
2
8
, 1

9
2
, 2

5
6
 b

its)

K1

K2

KN

¿Cómo funciona AES?



• En cada ronda, se calcula una nueva clave a partir de la original

• El número de rondas depende de la longitud de la clave

• Lo que ocurre en cada una de esas rondas, queda a vuestra curiosidad
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LONGITUD DE LA CLAVE (bits) RONDAS

128 10

192 12

256 14

¿Cómo funciona AES?
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¿Qué es el modo CBC?

Cifrado:
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¿Qué es el modo CBC?

Descifrado:
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Bit flipping
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Bit flipping
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SK

¿Qué es la criptografía asimétrica?
Es un tipo de cifrado que utiliza una clave pública para cifrar y otra privada para descifrar.

RSA o el Gamal

SK

PK
PK

CRIPTOGRAFÍA ASIMÉTRICA
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Bob quiere mandar un mensaje seguro a Alice 

pero no han acordado ninguna clave secreta 

previamente

¿Cómo lo hacen?

CRIPTOGRAFÍA ASIMÉTRICA
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¡Alice ha podido leer el 

mensaje de Bob!

PK (Alice)

PK (Bob)

¡Bob ha podido leer el 

mensaje de Alice!

CRIPTOGRAFÍA ASIMÉTRICA
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BASES DE LA ARITMÉTICA MODULAR

64 mod 5 = 4

a-1 * a = 1 mod NInverso:

¡¡SOLO TIENE INVERSO SI GCD(a,N) = 1 !!
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PARÁMETROS RSA

N = p * q

e = 65537

Phi = (p-1)*(q-1)

d = inverso(e) 
mod(phi)       

Totient

Clave Pública

(N,e)

Clave Privada
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RSA – Encriptar y Desencriptar

1. Texto_encriptado = mensaje ^ exponente mod(N)

2. Texto_desencriptado = Texto_encriptado ^ d mod(N)
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Python Useful Functions

Instalar módulos extra de python --> python3 –m pip install pycryptodome gmpy2
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RSA – Encriptar y Desencriptar
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RSA – Claves PEM

Extraer parámetros de claves PEM:
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RSA – Ataque Exponente pequeño y Modulo Grande

e 3

N
17920302547451456255260628601727787230172785014692541565373018303626923200144183

95774329698747061027147739143566410586761477690456773509856029277075469025914383
28530840229118555963282468638588243456874311075732609267271548495053483974016854
08690680392631146761855793479884844297557829348192912981737152331029681972235731

933154889782680523867681705997376633312277

123920310321213321233213231212672136867326723673126732mens

190295043635636787334664801249623051718205871126260174796304068080172301486

402873771262184351748127806309044976187422625748234599636095254735855176834
3285695168

mens^e
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RSA – Diferente Exponente y Mismo Modulo

Mensaje Cifrado 1

Mensaje Cifrado 2

E1

E2

https://asecuritysite.com/rsa/rsa_e2

GCD(E1,E2) = 1

Si se cifra el mismo mensaje con distintos exponentes y 
con el mismo modulo se puede recuperar el mensaje 

original

https://asecuritysite.com/rsa/rsa_e2
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RSA – Encriptar y Desencriptar

Recursos Útiles

• http://factordb.com/

• https://aurea.es/demos/criptografia/pag/calculadoraRSA.html

• https://github.com/jvdsn/crypto-attacks

• https://asecuritysite.com/rsa/

• RSA Calculator (tausquared.net)

• RsaCtfTool: https://github.com/Ganapati/RsaCtfTool

http://factordb.com/
https://aurea.es/demos/criptografia/pag/calculadoraRSA.html
https://github.com/jvdsn/crypto-attacks
https://asecuritysite.com/rsa/
https://www.tausquared.net/pages/ctf/rsa.html
https://github.com/Ganapati/RsaCtfTool


Recursos de consulta y práctica

• CryptoHack. Retos de criptografía:

https://cryptohack.org/challenges/

• CrypTool. RSA paso a paso:

https://www.cryptool.org/en/cto/rsa-step-by-step.html

• Vídeo AES:

https://www.youtube.com/watch?v=tzj1RoqRnv0
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PARA SEGUIR APRENDIENDO… 

https://cryptohack.org/challenges/
https://www.cryptool.org/en/cto/rsa-step-by-step.html
https://www.youtube.com/watch?v=tzj1RoqRnv0


I. Criptografía avanzada
Alumnos Ciberseguridad


	Diapositiva 1: I. Criptografía avanzada
	Diapositiva 2: ÍNDICE
	Diapositiva 3: CRIPTOGRAFÍA SIMÉTRICA
	Diapositiva 4: CRIPTOGRAFÍA SIMÉTRICA
	Diapositiva 5: RC4
	Diapositiva 6: ¿Cómo funciona RC4?
	Diapositiva 7: ¿Cómo funciona RC4?
	Diapositiva 8: ¿Cómo funciona RC4?
	Diapositiva 9: ¿Cómo funciona RC4?
	Diapositiva 10: ¿Cómo funciona RC4?
	Diapositiva 11: ¿Cómo funciona RC4?
	Diapositiva 12: Ataque de maleabilidad
	Diapositiva 13: RC4 en Cyberchef
	Diapositiva 14: AES – (Advanced Encryption Standard)
	Diapositiva 15: ¿Cómo funciona AES?
	Diapositiva 16: ¿Cómo funciona AES?
	Diapositiva 17: ¿Qué es el modo CBC?
	Diapositiva 18: ¿Qué es el modo CBC?
	Diapositiva 19: Bit flipping
	Diapositiva 20: Bit flipping
	Diapositiva 21: CRIPTOGRAFÍA ASIMÉTRICA
	Diapositiva 22: CRIPTOGRAFÍA ASIMÉTRICA
	Diapositiva 23: CRIPTOGRAFÍA ASIMÉTRICA
	Diapositiva 24: BASES DE LA ARITMÉTICA MODULAR
	Diapositiva 25: PARÁMETROS RSA
	Diapositiva 26: RSA – Encriptar y Desencriptar
	Diapositiva 27: Python Useful Functions
	Diapositiva 28: RSA – Encriptar y Desencriptar
	Diapositiva 29: RSA – Claves PEM
	Diapositiva 30: RSA – Ataque Exponente pequeño y Modulo Grande
	Diapositiva 31: RSA – Diferente Exponente y Mismo Modulo
	Diapositiva 32: RSA – Encriptar y Desencriptar
	Diapositiva 33: PARA SEGUIR APRENDIENDO… 
	Diapositiva 34: I. Criptografía avanzada

