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CRIPTOGRAFIA SIMETRICA

:Qué es la criptografia simétrica?

Es un tipo de cifrado en el que se utiliza la misma clave tanto para cifrar como para descifrar un

mensaje.
DESVENTAJAS
« Muy facil de usar « ¢;COmMo
compartimos la
« Muy util clave?
« Répida y eficiente  Demasiadas
claves

Segura



CRIPTOGRAFIA SIMETRICA

{Como funciona?

P

Compartenunaclave

Alice

— Texto enclaro Texto enclaro
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 Algoritmo de cifrado

* NoO se recomienda su uso en la actualidad
« TLSyWEP

* Muy rapido y eficiente

« Adaptable a longitud de calves variable



;Como funciona RC4!?

Creamos el vector S

O/ 1|23 for (int i = 0; i < 256; i++)
56|78 {
10111 (12 ... }

s[1] = 1;
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;Como funciona RC4?

Creamosel vector T

Clave = "Cl4v3Sup3rSegur4"

T
67108 | 52 | 118 | 51 | 83 | 117|112 | 51 |114| 83 | 101 | 103 | 117 | 114 | 52
67108 | 52 | 118 | 51 | 83 | 117|112 | 51 |114| 83 | 101 | 103 | 117 | 114 | 52
67108 | 52 | 118 | 51 | 83 | 117|112 | 51 |114| 83 | 101 | 103 | 117 | 114 | 52




;Como funciona RC4!?

Creamosel vector T

for (int 1 O: 1 < 256; i++)
{

t[i] = clave[l % (strlen(clave) - 1)];

1
J




;Como funciona RC4!?

Calculos
J S[i] | T[] j
0O | 0 | 67 | 67
67 1 108 | 176
176 | 2 52 | 230

Algoritmo KSA

int aux

for (int 1

{

j =

aux
s[i]
s[]]

(i + s[i] + t[i]) % 256;

0;

= 0; 1 < 256; 1i++)

s[i];
= s[jl;
= aux;




Calculos
" j | SIi]|sh]l| h [Sh]
0 | 1 | 20 | 20 | 124 144 | 177
1 | 2 |122]102| 28 | 130 25
2 | 3 |208| 86 |234| 64 |129

Algoritmo PRGA

int i

int kK
j =0;
while (

{

h = (s[i] + s[j])

keyStream[k]
K++;

s[h];

;Como funciona RC4!?

% 256;




;Como funciona RC4?

Hacemos el XOR

int *cifrado = malloc(sizeof(int) * len);
for (1 = 0; 1 < len; i++)

{

cifrado[i] = keyStream[i] ~ input[i];

Clave: Cl4v3Sup3rSegur4 o
Mensaje cifrado: E5 7C F9 AD 15 AB 9E 18 89 A8
. BB C7 445F F
Mensaje: Texto de prueba ¢ >



Ataque de maleabilidad

Texto cifrado (URJC): 1101101001000111 01111010 00101111

Texto cifrado': 11011010 01011101 01100001 00111110

DESCIFRAMOS

Mensaje descifrado: UHQR




RC4 en Cyberchef

Last build: 2 months ago - Version 10 is here! Read about the new features here Options c About / Support 0
Recipe BEEF Input + O2] 8 =
~ URJ
RC4 SV | g
Passphrase Input format Output format
contrasefia UTrs Latinl Latinl
To Binary & n
Delim Byte Lengt
Spe s &
To Hex & n —
mc 4 = 1 Tr Raw Bytes &= LF
Delim Byt
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luz/
=
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'& Auto Bake PR
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Algoritmo de cifrado

Se utiliza como estandar global de encriptacion
Se utiliza en aplicaciones como WhatsAppy Signal

128, 192 y 256 bits



L {Como funciona AES!?

Texto plano ” Bloques 128 bits
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L {Como funciona AES!?

* En cada ronda, se calcula una nueva clave a partir de la original

* El ndmero de rondas depende de la longitud de la clave

LONGITUD DE LA CLAVE (bits) RONDAS

128 10
192 12
256 |4

* Lo que ocurre en cada una de esas rondas, queda a vuestra curiosidad



L (e, (Que es el modo CBC?

Cifrado:

Plaintext Plaintext Plaintext
Ly rrrra = E

Initialisation
Vector WV I I

(IIIIIIII] »@ »@ »@
‘ | |
h 4

Block Cipher Block Cipher Block Cipher
Key Encryption Key Encryption Key Encryption
| a— |
V ; .
HNERENDEEER L L L) 00 I

Ciphertext Ciphertext Ciphertext



Rey o Caros zQ ue es el modo CBC?

Descifrado:
Ciphertext Ciphertext Ciphertext
HEENNEENEEEEN LITTTTTIPPTTT] LIPTTTTIPPTTT]
I I l
v Y
block cipher block cipher block cipher
Key decryption Key decryption Key decryption

Initialization Vector (1V)
NI e - -

HEEEEEREREEER HEEEEEEEEEEER HEEEEEEEEEEER
Plaintext Plaintext Plaintext




R o ot Bit flipping

Ciphertext Ciphertext Ciphertext
LIPPTTTIIITTT] [(TITTTTITTTT] HINEEEENEEEEN
I I l
Y Y
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
Initialization Vector (IV)
[(TTTTTTITTTTI ] —= - -
LIPPTTT PP [(TTTTTTTTTTTTI [(TTTTTTTTITT]

Plaintext Plaintext Plaintext
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CRIPTOGRAFIA ASIMETRICA

;{Qué es la criptografia asimétrica?
Es un tipo de cifrado que utiliza una clave publica para cifrar y otra privada para descifrar.
RSA o el Gamal

G

==

Bob



CRIPTOGRAFIA ASIMETRICA

Bob quiere mandar un mensaje seguro a Alice
pero no han acordado ninguna clave secreta
previamente

{€Como lo hacen?



CRIPTOGRAFIA ASIMETRICA

B ey (S

L))
"*o

Bob & & PK (Bob) @ Alice

o

iBob ha podido leer el
mensaje de Alice!

jAlice ha podido leer el
mensaje de Bob!



BASES DE LA ARITMETICA MODULAR

Modular/Clock Arithmetic

64 mod 5=4
a=>b (mod n) 64 | 5
63 =83 (mod 10) 1: g

Modulus 12

Inverso: al*a=1modN

iiSOLO TIENE INVERSO SI GCD(a,N) =11l




PARAMETROS RSA

— — *
Clave Publica
—

(N.e)

— e = 65537

Totient ==  Phi= (p-1)*(9-1)

Clave Privada mmp mcci)cT(g)nh\:)e rso(e)




RSA — Encriptar y Desencriptar

1. Texto_encriptado = mensaje ” exponente mod(N)

2. = Texto_encriptado ~ d mod(N)

4 ¢  (mod n) A




U i, Python Useful Functions

Instalar moédulos extrade python --> python3 —m pip install pycryptodome gmpy?2

pow( base,exponente,modulo) --> x™e mod N
pow(base,-1,modulo) --> calcuar el inverso de "base" modulo

gmpy2.iroot(x,1) --> raiz 1 de x
long_to_bytes(mensaje) --> transforma un numero grande en bytes
bytes_to_long(mensaje) --> transforma un mensaje a un numero entero grande

27



U s, RSA — Encriptar y Desencriptar

0
from Crypto.Util.number import bytes_to_long, long_to_bytes

getPrime(512) #Asigna un numero primo de 512 bits
getPrime(512)

= p*qQ #Se calcula el modulo

= 3

#ENCRIPTAR UN MENSAJE
mensaje = b"rsa es facil" #mensaje en bytes

mensaje_long = bytes_to_long(mensaje) # Se transforma el mensaje a un numero entero
mensaje_encriptado = pow(mensaje_long, e,N)
print(mensaje_encriptado)

#DESENCRIPTAR UN MENSAJE

phi = (p-1)*(g-1) #Se calcula el totient

d = pow(e,-1,phi) #Se calcula el inverso de e modulo pht

mensaje_desencriptado = pow(mensaje_encriptado, d , N) #Calculas el valor original del mensaje
print(long_to_bytes(mensaje_desencriptado)) #Pasas el resultado a bytes para poder ser interpretado




ae

T RSA — Claves PEM

Extraer parametros de claves PEM: openssl rsa -pubin -inform PEM -text -noout < public.key

|—————BEGIN RSA PRIVATE KEY-----
Proc-Type: &4 ,ENCRYPTED
DEK-Info: AES-128-CBC,2AF25344B8391A25A9B318F3FD767D6D

openssl rsa -text -noout -in ~/.ssh/i1d_rsa

kGBUYIcGyaxupjQgaS2elHgbhwRL1NctW2HfJeaKUjWZH4usiD9At TNIKVUOPZNS
ad/StMWI+MkQ5MNAMIg10eUbRxcBP6+Hh251 jMcg8ygYcx 1UMDB3Z jaRuwc FOYOD

ShNbbx8Euvr2agjbF+ytimDyWhoIXU+UpTD58L+SIsZzal9UBF+TxhgqoK2KQHBE Modulus (2048 bit):

6xaubNKhDJKs/6YIVEHtYyFbYSbtYt41soAyM8w+pTPVa3LRWNGykVR5g79b71s] 00:98:10:23:16:ff:b6:T4:26:a2:42:a6:19:23:0e:
ZnEPK@7fJkBICdbOwPNLNy9LsyNxXRFV3ItX4MRCjOXYZNG2GvEBKEIeIXzNiD5/Du Bf:27:4a:b9:43:3d:af:4b:b9:1b:1a:57:92:dd:a8:
beyJ;"3I3.fEquphIHgD3UquanaKc."nLUup?sB+1.'.‘AZ£;AUK.?'I'-'|JnJVEnNEoE‘BJyI bl: . Ed . I:FE . EE' : EE : -|'rf . EH: . Ee . Eg : aE : -Ilr?' . 16 . Iji : Cf : 44:
9z7V9ELQ/aKCh/xpImYLj7AmdVd4D100ByVdy0SIKRXFaAiSYNQIYBhRHZSS7+k4

piC96HNIU+ZB+1XbvzRI3Wd3kLRMO7 EesIQSKKNNUBPpT+01v/dEVEppVIDE/8h/ 69:74:2b:bl:a9:dd:72:bd:a8:9c:aa:90:ca:7b:T4:
/ULcPvX9Ac10EUys3naB6pVWB1/IY9IBEDx6WE InnSUFsyhR63WNusk9QgvkiTikH d3:d3:db:11:98:bd:61:T1:2c:77:41:ad:cd4:42.6a.:
40ZNca5xHP1jBhvUR2Zv5jGM/8bvr/7Qt JFRCmMKYp7 FMUB@SQINLhCTTVAFN/AZ BR-d1:37:'04:12:'a9'36ec'89:34:0d:31:71:h9 5a:
fnWkJ5u+ToBgzuPBWGpZsoZx5AbA4X100pgqekelLALi95mKKPec jUgpm+ws xBepb . . . . . . . . . . . . . . .
9FtpP4aNRELY1pKSDiiYzNiXEMQiJ9MSk9nal0B5FFPs jr+yYEfMylPgogDpESSD I
X1VZ+N7S8ZP+7djB22vQ+/pUQap3PdXEpg3v6StbfXkYKvFkcocqs8IivdK1+UFg 17:75:29:78:a5:96:b1:53:17:4d:bf:88:d1:12:5¢:
5331grcM4/ZjXYP2bpuEsvedPq+hZvnmKkzemT1C7YwK1XEyBan8flvIey/ur/4F a6:75:aa:Vc:fe:23:a8:dd:25:35:46:c6:8a:eb:2e:
FnonsEL16TZvolSt9RH/19B7wfUHXXCyp9sGBiIGk1lZvteiIDG45A4eHhzBhxSzh ed a%'1d:7f:'b6:6d'Oc:Td:66:59:84c9:51:15"'82"

Th5w5guPynFv610HI6WCNYZ2My IsmTyi8WuVxZsBwxrHIKEZXYD/GtPmcviGCexa

RTKYbgVni4WkIQYncyCOR1Gv308bEigX4SYKgIitMDnix jMEXUBURbNT1+8VdQH7 Z e e

uhJVn1fzdRKZhWWLT+d+ogIiSrvd6nWhttolrjrAQ7 YWGAm2MBAGA/MX1Y J9FNDr 67:32:c4:ba:f7:c9:1a:16:30:e5:cb:39:cb:96:28:
1kxuSODONGtGNWZPielvDkwotqZKzdOg7 f imGRWiRvEyXoS5ps3EJFuSU1fSCv2q2 T0:32:ba:18:d2:64:27:74:3e:dd:09:e0:68:56:57:
XGdfcB0bLCTs3KZwkY jGB2t JMZU+P5PifIh6NOPqpxUCKDgATY+RzcTcM/SLhS79 cfF:50:'632:cH:95:39:bf:5b:2a ad: 2?1 4F:bd:e7 15"

yPzCZHBUWIrjaNaZmDSPC/z+bWWIKuu4Y1GCXCqkWywuaGmyYeEnXDOxGupUchkrM

+4R21WQ+eSaULd2PDzLCImYrplnpmbD7C7 /ee6KDT17IMAV25DM9a16IYOneRtMt 64:4a:9d:ed:c5:c3:5C:35:bT:e6:78:T4:8a:40:83:

gligz jONasZNMyRAHEL1SFBa72umG02xLWebDoY F5VSSSZYtCNIdwt31F7I8+adt da:7d:0d:6c:02:60:4a:3T:0c:9c:03:Td:4B:e6:72:
z0g IMMmjR2L5c2Hd1TUt5Mg1Y8+qkH1sL6MI1chdiJoEXVh+8YpblAoogOHHB1 Qe f3:0d:5b:90:'6b:de:59:58:c9:T4:26:4a:61:hd:52:
K1I1cqiDbVE/bmiERK+G4rqadt 7VQNGt2ViletWrGb+Ahw/ iMKhp I TWLWApPA3KIEN 21:1d

————— END RSA PRIVATE KEY-----
Exponent: 65537 (@x10801)
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RSA — Ataque Exponente pequeno y Modulo Grande

e— 3

17920302547451456255260628601727787230172785014692541565373018303626923200144183
957743296987470610271477391435664105867614 77690456 773509856029277075469025914383

N C——) 28530840229118555963282468638588243456874311075732609267271548495053483974016854
08690680392631146761855793479884844297557829348192912981737152331029681972235731

933154889782680523867681705997376633312277

IMENS /> 123920310321213321233213231212672136867326723673126732

m e n S N\ e |:> 190295043635636787334664801249623051718205871126260174796304068080172301486
402873771262184351748127806309044976187422625748234599636095254735855176834

3285695168



RSA — Diferente Exponente y Mismo Modulo

—

Mensaje Cifrado 1
=

— mmm) GCD(E1,E2)=1
Mensaje Cifrado 2 E2

N~

Si se cifra el mismo mensaje con distintos exponentesy
con el mismo modulo se puede recuperar el mensaje
original

https.//asecuritysite.com/rsa/rsa_e2



https://asecuritysite.com/rsa/rsa_e2

RSA — Encriptar y Desencriptar

Recursos Utiles

http://factordb.com/
https://aurea.es/demos/criptografia/pag/calculadoraRSA.html
https://github.com/jvdsn/crypto-attacks
https://asecuritysite.com/rsa/

RSA Calculator (tausquared.net)

RsaCtfTool. https://github.com/Ganapati/RsaCtfTool



http://factordb.com/
https://aurea.es/demos/criptografia/pag/calculadoraRSA.html
https://github.com/jvdsn/crypto-attacks
https://asecuritysite.com/rsa/
https://www.tausquared.net/pages/ctf/rsa.html
https://github.com/Ganapati/RsaCtfTool

PARA SEGUIR APRENDIENDO...

Recursos de consulta y practica

* CryptoHack. Retos de criptografia:

https://cryptohack.org/challenges/

* CrypTool. RSA paso a paso:

https://www.cryptool.org/en/cto/rsa-step-by-step.html
Video AES:

https://www.youtube.com/watch?v=tzjl RogRnv0



https://cryptohack.org/challenges/
https://www.cryptool.org/en/cto/rsa-step-by-step.html
https://www.youtube.com/watch?v=tzj1RoqRnv0
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