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Ingenieria Inversa

Realizar ingenieria inversa permite obtener informacién sobre el funcionamiento interno de un archivo o
programa.

Leyendo el codigo fuente (en caso de tenerlo)
Desensamblando y decompilando
Depurando

Ejecucion simbodlica

“El reversing es mas importante que el Inglés”
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Analisis de codigo fuente

El analisis de codigo fuente se basa en la lectura del cédigo fuente original de la aplicacion.

Python3

def main():
14 = [7@, 123, 18@, 53, 123, 58, 105, 109, 2, 108, 116, 21, 67, 69, 238, 47, 102, 110, 114, 84, 83, 68, 113, 72, 112, 54, 121, 164, 183, 41, 124]
flag_length = 31
mod = 256
seed = 1080
random.seed(seed)
1-=1]
inp = [1] * flag_length
n = len(inp)
12 = [@] * n
13 -[0] *n

for i in range(n):
1.append(random. randint(6, 42@))

13[@] = 12[8] % mod

for i in range(1, n):
13[i] = (12[i] ~ ((1[i] & 13[i - 1] + (13[i - 1] * 1[i]) % mod) // 2)) % mod

result = combine(lst)

print(“flag is:", decrypt(result))
12[@] += int(recur(12[1:]) * 58)

main()
43



Analisis de codigo fuente

El analisis de codigo fuente se basa en la lectura del cédigo fuente original de la aplicacion.

(]
JavaScript
var numero = Bx1,
flag = Bx2da72b(Bx143);
while (numero >= Bx8) {
numero = prompt(’'introduce\x28un\x28nimero’, ''), secreta(flag, numero);

}

function secreta{ 0x18b49d, ©x34c2bb) {
var _Bx3bc3be = 8x2da’?b;
alert( Bx18b49d|[ ©x3bc3be(B8x149)]( ©x34c2bb));

10 }



Analisis de codigo fuente

El analisis de codigo fuente se basa en la lectura del cédigo fuente original de la aplicacion.

Java APKs

public woid actionPerformed{ActionEvent &) {
if {e.getActionfommand{).equals{"send”)]) {
if {(this.tf.getText{).equa
JButton copy = new JButt opiar en el portapapeles”);

setactiond ]
. istener{this);
.frame.getfontentPane().add 0 ‘. COpY¥);
.result.setText{"UaFsYWNpbyBk 0¥ X Wphbao="1;
{
.result.setText{"Vuelve a intentarlo!!l™)]

n(string[]) : void

- 3 [EEG

‘o |M] MANIFEST.MF

lection{this.result.getText{)]);
t.getbefaultToo t{).getsystemClipboard({);
lection, muwll});




Ofuscacion

Muchos retos de este tipo tendran su coédigo fuente ofuscado, lo que dificultara su comprensiéon

® lambda.py
#! fusr/binfenv python3.10
import sys
sys.setrecursionlimit(100800080)

(lambda ©: 8(37))(lambda 1: (lambda 2: 2(lambda 3: lambda 4: 3 == 4))(lambda 5: (lambda 6: 6{(lambda 7: lambda 8: 7 + 8))(lambda 9:
if 54(_67)
else 5B( 67)( 66( 64( 67)))))(lambda 68: (lambda 69: 69( 5)){(lambda 7©: (lambda 71: 71(8))(lambda 72: (lambda 73: 73( 70( 72)))(lambda _

if _74(_97)
else 78(_96( 97 - 1))([_88(_97)( 94( 97))]1)))(lambda 98: (lambda _99: 99( 5))(lambda _18@: (lambda _181: _181(@))(lambda _182: (lambda _183: _:
if _184(_106(_114))
else _118(_112(_113)(_134[1: ])){[_113[_114[@]]])))(1lambda _115: (lambda _116: _116(_5)){(lambda _117: (lambda _118: _118(®)){(lambda _119: (lambda
if _121(_123(_131))
else _127([_13e(_131[e])])(_129(_130)( 131[1: 1)))){lambda _132: (lambda _133: _133(_5))(lambda _134: (lambda _135: _135(@))(lambda _136: (lambda
if 138(_140(_148))
else 144([ 148[: 147]1]1)( 146( 147)( 148[ 147: 1))))(lambda 149: (lambda 15€@: 1508(lambda 151: lambda 152: 151 + 17{'X"){_13( 9( 152)(-len
if 159(_161(_176))
else _165{_167(_176[8]))(_173(_175(_176[1: ]1)))))(lambda _177: (lambda _178: _178(print))(lambda _179: (lambda _18@: _180( 'Give me the flag..."))
if 349

20 else _353)))(lambda _355: lambda _356: _356)))))))}))))))))))))}))))3))3)))))))))))3))1)3)))))))))31))3)I0I0)I0N))3)03))3))3)1))))N)0)I)ININNII)


https://codebeautify.org/
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Repaso

Un binario es el resultado final del proceso de compilacién, que toma el cdédigo fuente legible por
. humanos vy lo transforma en un formato binario que la computadora puede ejecutar directamente.




Comprobaciones previas

File

El comando File devuelve el tipo de archivo con el que estamos trabajando

» file hello
hello: ELF 64-bit LSB pie executable, x86-64, version 1 (SYSV), dynamically linked, interpreter /1ib64/1d-1inux-x86-64.s0.2, BuildID[s
hall=55e52702e9%ee717c0@3decb425df6da9623ff5531, for GNU/Linux 3.2.0, not stripped

Strings

El comando strings busca y muestra todas las cadenas de caracteres imprimibles del binario

: $ strings compiled
/lib6u4/1d-1inux-x86-64.50.2
__cxa_finalize

__libc_start_main

puts

libc.so0.6

GLIBC_2.2.5

GLIBC_2.34

_ITM_deregisterTMCloneTable
__gmon_start__
_ITM_registerTMCloneTable

PTE1l

u+UH

Strings is the best CTF tool

:%3$"

GCC: (Ubuntu 11.4.0-1lubuntul~22.64) 11.4.0
Scrtl.o

__abi_tag

crtstuff.c

deregister_tm_clones
__do_global_dtors_aux

completed.®
__do_global_dtors_aux_fini_array_entry
frame_dummy



strace & ltrace

strace

Ejecuta el programa hasta que termina
Intercepta las [lamadas al sistema

También intercepta las senales que recibe el
programa

Y strace ./a.out

ltrace

Ejecuta el programa hasta que termina
Intercepta las llamadas dinamicas a librerias

También intercepta las senales que recibe el
programa

Y ltrace ./a.out



DEMO

File: hello.c
#include <stdio.h>
int main(){

printf(“ss\n","Hello world'");

¥



Argumentos

El argumento "-e" sirve para especificar el nombre de una llamada a libreria/sistema. De esta
manera solo se recogeria el output de dicha llamada.

> ltrace -e strcmp ./pass
Introduce la password: prueba

pass—>strcmp("prueba", "impossible_password") —
Oh! que pena... no era esa

+++ exlited (status @) +++

El argumento —i imprime a su vez la direccidn de la instruccién que se esta ejecutando

> ltrace -1 —e strcmp ./pass
Introduce la password: prueba

[0x55bc9cd@71b0@] pass—>strcmp("prueba", "impossible_password") =7
Oh! que pena... no era esa

[OXTfffffffffffffff] +++ exited (status @) +++

El argumento "--output=<fichero>" sirve para especificar la ruta del output en caso de que
queramos que se guarde.

» ltrace -1 —-e strcmp ——output=mi_output ./pass
Introduce la password: prueba

Oh! que pena... no era esa

» cat mi_output

File: mi_output

[0x560369fbf1b@] pass—>strcmp("prueba", "impossible_password") =17

[OXTFffffffffffffff] +++ exited (status 0) +++



GodBolt

Godbolt AKA “Compiler Explorer” es una herramienta que permite introducir funciones en

muchisimos lenguajes (C/C++, Go, Java, Assembly, Ada, C#....) y nos muestra la salida del
ensamblador/bytecode resultante.

C++source#1 & X x86-64 gcc 12.2 (Editor #1) ¢ X

A~ B +- v & » € C++ x86-64 gcc 12.2 (V] -
' A~ ®©Output.~ YFilter..v [ Libraries = Addnew..> o Add tool..~
int square(int num) { l _ _
3 return num * num; i square(int):
4 } l p pusn
, mov A
mov R [rbp-4],

mov 3 W [ -4]


https://godbolt.org/

DogBolt

DogBolt AKA “Decompiler Explorer” cumple la funcién contraria a GodBolt. En esta pagina, se
puede subir un binario (por ejemplo uno de los dados en un CTF) y comparar la salida del codigo
decompilado por varios motores (por ejemplo Ghidra vs IDA vs BinaryNinja).

Upload File Samples

Your file must be less than 2MB in size. Uploaded binaries

Ghidra

BinaryNinja



https://godbolt.org/
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m Decompiladores




Instalacion y Ejecucién Ghidra

: $ sudo snap install ghidra

$ ghidra
2023/11/17 01:36:31.454431 cmd_run.go:1055: WARNING: cannot start document portal: dial unix /run/user/1000/bus: connect
no such file or directory
Picked up _JAVA_OPTIONS: -Duser. home—"/home/user/snap/gh1dra/19"

Picked up _JAVA_OPTIONS: —Duser.home="/home/y ] Q"
c $ Ghidra: NO ACTIVE PROJECT

=& 4 &
Tool Chest

Active Project: NO ACTIVE PROJECT

CTIVE PROJECT

Filter:

—|_ Tree View | Table View |

Running Tools: INACTIVE

Project Locked: Project is locked. You have ancther instance of Ghidra already running with this project o... =



Secciones, Funciones e Imports

En la parte izquierda, encontramos 2 paneles:

Program Trees: Contiene informacion sobre las
secciones del binario

Symbol Tree: Contiene las funciones e imports
que se han detectado.




Strings

Defined Strings - 87 items

Ei Para que Ghidra muestre los strings del binario
i3 deberemos irnos a:
utfg
u Window -> Defined Strings
ug"_ini B ::2
"ELF'T

Ll

Bundle Manager
s: ghidra
um Generator

Bl Console
lgh Data Type Manager

Data Type Preview
Cy Decompile: main Ctrl+E
iy Defined Data

Defined Strings
terTMClo... Disassembled View
Equat able
External Programs
Function Call Graph

Filter:

_Cf Decompile: main * | Defined Strings X l—




esensamblado

main

Para hacer ingenieria inversa al binario deberiamos
leer el codigo en ensamblador y ver como se va
ejecutando el programa.

qword ptr [FEF + lo
EAK, EA

I

qword ptr [REF + local_l
qword ptr [REP + loc

o

(
89
g
8
8

I
0 00T 000000 oo

] 23]

3 &

[ =g T}

m —h @
o —h




Function Graph [CodeBrowser: cursoCTF:/ghidra]

En el cddigo en assembly se producen diferente tipo
E— s de saltos.

,qword ptr F
rd ptr [RIP +

El CFG "“Control Flow Graph” nos permite ver de
forma grafica los posibles caminos de ejecucion del
binario.

Nz

00101253
LL =EXTERN




Decompilado

4 Decompile: main - (ghidra)

1
2 undefineds main(void)

" long in FS OFFSET;

o 1= #*(long *)(1n FS OFFSET
/% WARNING: Subroutin
chk_fail();

I
2" return O;

Gracias a programas como Ghidra, no solo somos
capaces de leer el desensamblado del binario, sino
también su coédigo decompilado.

Este cddigo decompilado suele tener una sintaxis
parecida a la de C (pseudocédigo).

Esto hace que realizar el analisis del binario sea mas
asequible.




Consejito

[N

2 undefineds mainivoid) Renamlng

(]

Long in_FS_OFFSET; En Ghidra, si tenemos seleccionada una variable y

int user_input:

indefineds res_flag; pulsamos la tecla “L" podremos renombrar una
) variable.

0 = *({long *){in FS OFFSET + 0x28);
ola Mundo");
cant (&DAT QO102013, &use I'_i npu ¥

L

Esto es verdaderamente Util para no perderse en
binarios de mayor complejidad

puts ("Casi crack");
1
1f (local 10 !'= *(long *}(in_FS_OFFSET + Gx28)) {
S WARNING: Subroutine does not return */
__stack_chk_fail();
].
return 0;

1
g

3
4
5
5]
7
8
2]
¢]
1
3
4
5
3]
7
8
2]
€]
1
|
4
S
(5]
7
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0]  winosa

Cuando realizamos Ingenieria Inversa, los depuradores son utilizados para consultar el estado
interno de un proceso en tiempo de ejecucion.

Caracteristicas principales:
Desensamblado
Breakpoints
Modificacién dinamica

Analisis de memoria
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Configuracion Inicial WinDBG

Debugging settings

General . ) . ] ]
Debugging settings Persist engine settings across debugging sessions
Events & exceptions (] Open the TTD trace file when a cab or zip contains both trace and dump files
Command window Debugging paths
Source window
Disassembly window Default source path:
Kernel debugging settings

Browse...

cache*c\SymbolCache; SRV httpsy//msdl.microsoft.com/download/symbols

Default symbal path:

Default cache: %PROGRAMDATA%\Dbg

Extensions

You can specify a list of extensions to disable here. Put each debugger extension you want to
disable an its own line without the file extension, For instance to disable myExtension.dll, put
"myExtension” here, This setting can only be changed when there is no active debugging
Session.

Extensions to disable:

Postmortem debugger

Postmartem debugging with WinDbg is currently disabled. When this system setting is
enabled, WinDbg will be launched to attach to any crashing processes,

| Enable postmortem debugging

cache*c:\SymbolCache; SRV*https://msdl.microsoft.com/download/symbols




Cargay ejecucion de un binario

Para cargar un binario en WinDBG deberemos:
Archivo -> Launch executable

Ctrl+ e

emory 0

Command 2
Deferred symbolcache Name
WARNING: Whitespace at end of path element
Symbol i he*c

msdl.m: oft.com/downlo

tack Protection. A HW based
ist i ugging and analysi

owmEEw

41920000 BBOBTFF6 41045080  Fibber.exe
*efofooe 07FFf cfco7000  ntdll.dll
30000 8OEETFFF 220f400@  C:\WINDOWS\System32\KERNEL32.DLL
08 60807 FF ed63 NDOWS\Sy 2\KERNELBASE .d11
o 07 eal NDOWS \ pp d11
bd74a00@ BEEETFFF bd76boe@  C: 2\VCRUNTIME146D.d11
00007 FF 4l @0 @Bea7fFf dboc1080 NDOWS \ 2\ucrtbased.d1l
@ 00000167 20a8100@ NDOWS\ 2\ucrtbased.d1l
(52d0.31c6)
ntd11!Ldrpl

rent in:

facbgld
efacbga2

efach82c
£arhR2d




Comandos

Para recargar los médulos de un binario podemos utilizar el comando .reload.

t unloaded from \Program Fi \Winc ps\Mi oft.WinDbg_1. .2802.8 Bueky bbuwe\amde
script unloaded from :\Program Fi inc ps WMi oft. Wi . .20882.8_x 8bbwe\amd64\V.
script unloaded from \Program Fi \lWinc ps WMi Wi . .2082. bbwe'\amd64
script unloaded from 'C:\Program Fi ine ps\Mi oft. r 1.: .2802.9 . Bueky 8bbwe\amde
script unloaded from \Program Fi \Winc psiMicro Wi . .2882.8_x¢ < 8bbwe\amd64}
script ( from \Program Fi inc ps WMi Wi g .20682.9 y 8bbwe\amd64}

script i from \Program Fi ine ps\Mi Wi . .2882. . Bueky 8bbwe\amde4
script unloaded from \Program Fi inc psiMicro Wi . .20682.9 8bbwe\amd6

s script unloaded from :\Program Fi inc ps Wi . .20882.8_x 8bbwe\amd64}
script unloaded from \Program Fi ine ps\Mi oft. Wi c .2602.0 bbwe'\amdé

is script unloaded from 'C:\Program Fi WWine ps\Mic 1.2 8bbwe\amd64\Visy
JavaScript script unloaded from \WindowsApps\Microsoft.WinDbg_1.238 .8_x64__ Swekyb3d8bbwe\amds4)

true
sitories : true

> R i 7 8 C st Enabled: true
> Repository : UserExtensions, Enabled: true

Preparing the rironment for Debugger Extensions Gallery repositories completed, duration 8.888 second

Waiting for Debugger Extensions Gallery to Initialize



Comandos

Para desensamblar una parte del binario utilizaremos el comando u <direccion_memoria>
(Unassemble):

25(mainCRTStartup):
Buﬁﬂ?ffo 41831276 £975118288 jmp Fibber!mainCRTStartup (eoeevffe 418323fa)
Fibber!ILT+63 scrt_is_managed_app):
geee7ffe 418 82fee0s jmp Fibber! scrt_is_managed app (0888716 418341ed)
Fibber!ILT C guard_set_user_handler):
aeea7ffe’ 1288 e92b348006 jmp Fibber! castguard_set_user_handler (80887ff6" 418345ba)
Fibber!ILT+& acrt_uninitialize_critical):
aeea7ffe" 4183 6438808 jmp Fibber!_ scrt_stub_for_acrt_uninitialize_critical (@eee7ffe 41835b38)
Fibber!ILT+645 ity _init cookie):
geee7ffe” 4183 I 3 jmp Fibber! urity_init_cookie (80887ff6" 41833ct@)
Fibber!ILT+658(_ ¢ ;tbuard =1um path check_os haﬂdl :
8eea7ffe" 4183128f e91c350800 jmp Fibber! Cdgthan slow_path_check_os_handled (eeee7ffs 418347ba)
Fibber!ILT+655(_ acrt_initialize):

geee7ffe 418 957438000 jmp Fibber! scrt_stub_for_acrt_initialize (@8ee7{f6  41835af@)
Fibber!ILT+6 ideCharToMultiByte):
8pee7ffe" 41831299 =9c2478800 jmp Fibber!WideCharToMultiByte (B@@87ff5 41835a6@)




Comandos

Para desensamblar una funcién del binario utilizaremos el comando uf <direccion_memoria>
(Unassemble Function):

p rbp

push rdi

sub rsp,1

lea rbp, [ 26h]

lea rcx, [Fibber! NULL_IMPORT_DESCRIPTOR <PERF> (Fibber+8x21088) (8&e@

(
gasfaffff Fibber!ILT+875(__ CheckForDebuggerlustMyCode) (8e8e7ffe 41831378
BaBae ' ptr [rbp+4]
tr [rb
.-

ptr [rbp+2
Fibber!main+8

0\ 50Urc
4h]
ed
mov duword ptr [rbp+24h],eax

Fibber!main+@x42 [C:\l ! o\source\repos\Fibber! \ ber.cpp @ 17]:
1 6~ 41 J word ptr [rbp+4]




Comandos

Para continuar con la ejecucion del binario utilizaremos el comando g (Go):

ModLoad: "~ 418; 28876 4184500€ Fibber.ex

ModLoad: eeae Tefo gee7fff efca7ooe ntdll.dll

ModLoad: @88 P87 ec2f40008 C: \WINDOWS\System32\KERNEL32.DLL

ModLoad: @88 “ed? pee7fff ed636086 ; NDOk, ; {ERNELBASE.d11
@ea7fff ealbyee8e 3 DOk pphelp.dll
gee7fff bd76bege . DO \WCRUNTIME14eD.d11l

M : eeearfff gee7fff 4bocleas . DOl ‘\ucrtbased.dll

!
ModLoad: 66888167 Be0e 28888167 eBas1ee8 > AWINDOWS\SYSTEM32\ucrtbased.d1l
(52d@.31c8): Break instruction exception - code BB@eaee3 (first chance)

ntdll!Ldr

\SYSTEM32\kernel.appcore.dll
32\msvert.dll




Breakpoints

Para interactuar con los breakpoints tenemos diferentes comandos:
bp <direccion_memoria> “Breakpoint”
bl “Breakpoint List”

bc “Breakpoint Clear”

bp Fibber!main
bl

2 e Disable eeee7ffe" 4 3 [D:Aah\_work\1h\s\srchvctoolsherthvestartuphsrchstartupiexe_common.inl @ 77]
e Disable eaae7ffe" 4 3 [C:\Usershpablohsource\repos\Fibber\Fibber\Fibber.cpp @ 12] 0801 (0eel)

bc 1
bl
2 e Disable Clear ©@887ff6 41832338 [D:\a\_work\1\s\srcivctoolshcrt\wcstartuphsrchstartuphexe common.inl @ 77]




Encontrando el main

Para encontrar el main deberemos mirar el valor de Sexentry e ir bajando en la pila de llamadas
hasta que se salta al main().

u Sexentry -> uf mainCRTStartup -> uf __scrt_common_main -> uf

__scrt_common_main_seh -> uf invoke_main -> uf (main)



Registros

Para la lectura de los registros utilizaremos el comando r seguido de los registros que queremos

leer separados por una “,

©:000> r rax, rsp, bl, rilld

rax=6060000060600002 rsp=000006060014feB8 bl=0 rilld=14fdbe

Para la escritura en los registros, utilizaremos el comando r seguido de los registros que queremos

modificar y el valor a insertar en estos, separados por una “,

©:000> r ax = 9xfeed, rbx = ©xdeadfacebeefdéed, bl = exef

@:0888> r ax, rbx, bl

ax=Te8d rbx=deadfacebeefdédf bl=f



Memoria

Para la lectura de memoria utilizaremos el comando d* <direccion_memoria> L<n°_bytes>

En funcion de este “*" que sigue a la d, se nos mostrara una cantidad de informacién u otra:

db “Display Bytes”
" o ” 8:800> db rsp L&
dd D|5play Double 00000000  PB14fe88 eof be ad de ©1 90
©:800> dd rsp L6
dq "Dlsplay Quad" 00000000  PO14fe88 deadbeef 11100001 POGAERE1 BPOAE93d
00000000  PO14fel8 4bO54299 QERRT7FFf
da “Display Ascii” 0:000> dq rsp L6

00000000 PP14fed8 11100001 deadbeef ©080693d 00000001

PP000Ree PB14fel8 ©BBR7TfT 4b054299 POEOPLEO ©ELELBe0
0P000Pee P14fe28 ©OOOPEO1l 40001add POEOPLEL GELPeee1
9:800> da ©00PEEO1 40002220

poooeeel 40002220 "First %d elements of the Fibbona"
©0P0PPPO1 40002240 "cci sequence: "




Attaching en UserSpace

Muchas veces no querremos abrir el proceso desde el debugger, sino conectarnos a un proceso que
se encuentra corriendo.

Para ello deberemos irnos a Archivo -> “Attach to Process” o pulsar la tecla F6.



Ejecucion Simbolica
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;Qué es la ejecucidon simbdlica?

user_input = ('Enter the password: ')
user_input == "hunter2":
'Success.'
"Try again.'

Encontraremos muchas soluciones: o
e Usar para encontrar “hunter2” m 0“0 mc“““" ||E|IE
« Utilizar para encontrar la comparacion.

 Utilizar para inspeccionar la memoria y leer donde se encuentra guardada la string “hunter2”




;Qué es la ejecucion simbdlica?

encrypt(string, amount):

[ (, en(string)):
string[i] += amount

user_input ( )
encrypt(user_input, amount= ) == encrypt( , amount=):
\t: tantas soluciones:

l ' I MI I 2"
l " .lo I | ° 2 _




m Simbolos

2+2:.+3=4

Pensemos que un simbolo es como , pero que es una variable del
programa

El valor de -« dependerd de la

El valor de un dependera del



Camino de ejecucion

user_input ( )
user_input

En este caso Podemos observar que claramente encontramos

Path 1:if user_input Path 2: if user_input

user_input ( ) user_input (

user_input user_input



Camino de ejecucion




Resolviendo para A

user_input = A Se asigna un simbolo a nuestra variable, y se define el camino de ejecucion
user_input : que queremos alcanzar.

Una vez se ha seleccionado este camino, resolvemos la ecuacién para
nuestro simbolo.



Angr

Angr es un motor de ejecucion simbolica que permite:

Sequir cualquier rama del binario
Buscar el estado deseado de un programa definiendo unos criterios
Resolucion de variable simbélicas dadas unas restricciones

Angr en si es una libreria de python3 muy extensa con
multitude de funciones que nos permiten personalizar la
exploracién de los estados del binario.

Angr-management es su version con Ul.




Angr

Todos los scripts de angr comparten caracteristicas comunes:
Inicializacion del Proyecto
Definicién de restricciones -

import angr

Definicién de la exploracién import sys

def main(argv):
path to binary = argv[1] # :string
project = angr.Project(path _to binary)
initial state = project.factory.entry state(
add _options = { angr.options.SYMBOL FILL UNCONSTRAINED MEMORY,

. ., . . angr.options.SYMBOL FILL UNCONSTRAINED REGISTERS}
Para encontrar la direccion de memoria definida en el )
script, debemos tener en cuenta el uso de Ghidra. Sl = Troesn R E s e SE

print_good address = @x804868cC
simulation.explore(find=print good address)

0x400000 + offset

if simulation.found:
solution state = simulation.found[@]
print(solution_ state.posix.dumps(sys.stdin.fileno()).decode())

else:
23
raise Exception( Could not find the solution®)

it name_ ="' main_ ':
main(sys.argv)



Angr

Todos los scripts de angr comparten caracteristicas comunes:
Inicializacién del Proyecto
Definicién de restricciones P —
Definicién de la exploracién et s

def main(argv):
path_to binary = argv[1] # :string
project = angr.Project(path_to binary)
initial state = project.factory.entry state(
add options = { angr.options.SYMBOL FILL_ UNCONSTRAINED MEMORY,
angr.options.SYMBOL FILL UNCONSTRAINED REGISTERS}

Para encontrar la direccion de memoria definida en el )

script, debemos tener en cuenta el uso de Ghidra.

simulation = project.factory.simgr(initial_state)

print_good address = ©x804868c
simulation.explore(find=print good address)

0x400000 + offset

if simulation.found:
solution_state = simulation.found[@]
print(solution_state.posix.dumps(sys.stdin.fileno()).decode())

001011ct 48 A RAX, [s_Success!! 081020071

3 Tecas
001011d8 else;

001011d9 e . <E) < 23

raise Exception('Could not find the solution®)

print_good address = 2x480000 + 0x000011cf if _name == '_main_ ':
main(sys.argv)



Todos los scripts de angr comparten caracteristicas comunes:

Angr

Inicializacion del Proyecto
Definicién de restricciones
Definicion de la exploracion

Path al binario, inicalizacién del proyecto y el estado inicial

def main(argv):

path to binary =

argv[1]

project = angr.Project(path _to binary)

initial state =
add options =

project.factory.entry state(
{ angr.options.SYMBOL FILL UNCONSTRAINED MEMORY,
angr.options.SYMBOL FILL UNCONSTRAINED REGISTERS}

Definicion de la simulacion

simulation = project.factory.simgr(initial state)

Restricciones y exploracion

def is successful(state):

puts address = @x8048370
if state.addr == puts address:

return check puts(state)
else:

return False

simulation.explore(find=is successful)



Todos los scripts de angr comparten caracteristicas comunes:

Angr

Inicializacion del Proyecto
Definicién de restricciones
Definicion de la exploracion

Path al binario, inicalizacién del proyecto y el estado inicial

def main(argv):

path to binary =

argv[1]

project = angr.Project(path _to binary)

initial state =
add options =

project.factory.entry state(
{ angr.options.SYMBOL FILL UNCONSTRAINED MEMORY,
angr.options.SYMBOL FILL UNCONSTRAINED REGISTERS}

Definicion de la simulacion

simulation = project.factory.simgr(initial state)

Restricciones y exploracion

def is successful(state):

puts address = @x8048370
if state.addr == puts address:

return check puts(state)
else:

return False

simulation.explore(find=is successful)
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Todos los scripts de angr comparten caracteristicas comunes:
Inicializacion del Proyecto
Definicién de restricciones
Definicion de la exploracion

Path al binario, inicalizacién del proyecto y el estado inicial

def main(argv):
path to binary = argv[1]
project = angr.Project(path _to binary)

initial state = project.factory.entry state(
add options = { angr.options.SYMBOL FILL UNCONSTRAINED MEMORY,
angr.options.SYMBOL FILL UNCONSTRAINED REGISTERS}

Definicion de la simulacion

simulation = project.factory.simgr(initial state)

Restricciones y exploracion

def is successful(state):

puts address = @x8048370
if state.addr == puts address:

return check puts(state)
else:

return False

simulation.explore(find=is successful)



Modulo IV: Ingenieria Inversa &
Exploiting

&



	Sección predeterminada
	Diapositiva 1: Módulo IV: Ingeniería Inversa & Exploiting
	Diapositiva 2: ¿Qué es la Ingeniería Inversa?
	Diapositiva 3: Realizar ingeniería inversa permite obtener información sobre el funcionamiento interno de un archivo o programa.  
	Diapositiva 4: Análisis de código fuente
	Diapositiva 5: El análisis de código fuente se basa en la lectura del código fuente original de la aplicación.
	Diapositiva 6: El análisis de código fuente se basa en la lectura del código fuente original de la aplicación.
	Diapositiva 7: El análisis de código fuente se basa en la lectura del código fuente original de la aplicación.
	Diapositiva 8: Muchos retos de este tipo tendrán su código fuente ofuscado, lo que dificultará su comprensión
	Diapositiva 9: Análisis de Binarios
	Diapositiva 10: Un binario es el resultado final del proceso de compilación, que toma el código fuente legible por humanos y lo transforma en un formato binario que la computadora puede ejecutar directamente.
	Diapositiva 11: File  El comando file devuelve el tipo de archivo con el que estamos trabajando
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17: Decompiladores
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23
	Diapositiva 24
	Diapositiva 25
	Diapositiva 26: Depuradores (Windows)
	Diapositiva 27
	Diapositiva 28
	Diapositiva 29
	Diapositiva 30
	Diapositiva 31
	Diapositiva 32
	Diapositiva 33
	Diapositiva 34
	Diapositiva 35
	Diapositiva 36
	Diapositiva 37
	Diapositiva 38
	Diapositiva 39
	Diapositiva 40: Ejecución Simbólica
	Diapositiva 41
	Diapositiva 42
	Diapositiva 43
	Diapositiva 44
	Diapositiva 45
	Diapositiva 46
	Diapositiva 47
	Diapositiva 48
	Diapositiva 49
	Diapositiva 50
	Diapositiva 51
	Diapositiva 52
	Diapositiva 53
	Diapositiva 54: Módulo IV: Ingeniería Inversa & Exploiting


