
Módulo IV: Ingeniería Inversa & 
Exploiting



Introducción a PWN



¿Qué es PWN?

- Encontrar vulnerabilidades en 

programas

- Explotarlas (aprovecharte de ellas)

- Manipular el programa a tu voluntad 

(tomar el control)

- Conseguir lo que buscas (¡¡LA FLAG!!)
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Introducción a pwntools

Repo oficial:

https://github.com/Gallopsled/pwntools

Cheatsheet:

https://github.com/Gallopsled/pwntools

Creación de objetos de tipo proceso:

- io = process('./nombreBinario')

- io = remote('IP', PUERTO)

Enviar datos:

- io.sendline(b'AAAA')

- io.sendlineafter(b'entrada:' ,b'AAAA')

Recibir datos:

- datos = io.recvuntil(b'resultado de ')

- datos = io.recvline()

- datos = io.recv(6)

Interactuar:

- io.interactive()



Introducción a pwntools



Introducción a GDB (pwndbg)

Repo oficial:

https://github.com/pwndbg/pwndbg

Cheatsheet:

https://users.ece.utexas.edu/~adnan/gdb-refcard.pdf

Comenzar el proceso de depuración:

- gdb ./nombreBinario

Listar todas las funciones:

- info functions

Obtener desensamblado de la función:

- disassemble funcion

Comenzar la ejecución:

- run (r)

Continuar la ejecución:

- continue (c)

Poner breakpoint en main + 468:

- b *main+468

Examinar memoria:

- x/10gx $rsp

- --> mostrar 10 unidades de 8 bytes desde la dirección 
contenida en RSP



Introducción a GDB (pwndbg)



Resolución de retos de PWN

- Kebab amigo 

- Pwn is the best category

- Llados pwner

- Kebab amigo II

Listado de retos:



Kebab amigo (int overflow)



Pwn is the best category (ret2win)

Se escribe en la pila 
hacia direcciones de 
memoria crecientes

La pila crece hacia 
direcciones de 
memoria decrecientes



Pwn is the best category



Llados pwner (mini ROP)

return --> pop rip



Kebab amigo II (type confusing + ret2libc)

nombre

rating saldo_caja

destructor[0:4] destructor[4:8]

nombre

rating saldo_caja

destructor[0:4] destructor[4:8]



Kebab amigo II

nombre

rating saldo_caja

destructor[0:4] destructor[4:8]



Kebab amigo II

BOF!!

Saltamos 
a LIBC!!

Win



Kebab amigo II

LEAK CALCULAMOS  DIRECCIONES
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