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Definicion OSINT

Open Source Intelligence

Recopilar y analizar informacion
publica.

Tirando del hilo...encontraremos la
flag!

* HUMINT iy

. IMINT[&s
- GEOINT @)
. SIGINT D

OSINT



OSINT Framework

Link: OSINT Framework

Plataforma en linea que agrupa una amplia variedad de herramientas y
recursos destinados a OSINT.

. o
R IUST MPF OIS TALKES | CALL IT RESEARCH

OSINT


https://osintframework.com/

RETO 1

¢QUIENES GANARAN EL PRIMER RETO?

TRUQUITO: Prepara las herramientas vistas de OSINT Framework
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INTERNET NUNCA OLVIDA

WAYBACK MACHINE

:¢Como era tu web hace x anos?? > Ejemplo: Conciertos WiZink Center

OSINT


https://archive.org/
https://www.wizinkcenter.es/calendario?categoria=Conciertos

LIniversidad

"l INTERNET NUNCA OLVIDA

arch ive tod ay (Phaz una pregunta @@ preguntas frecuentes Donate
archivo de paginas web R T o
{ 42 Install i
i " Edge extension !

Mi url esta en linea y quiero archivar su contenido

np-/www.domain.com/url

archivar

Archive.today jes tu maquina personal del pasadol
Toma una instantanea de la pagina que siempre va a estar en linea incluso si la original desaparece.
Guarda una copia textual y grafica de |la pagina para mayor precision.

También acorta la url como lo hacen tinyurl, goo.gl y bit ly.

Puede guardar sitios web 2.0:

« https:/farchive.is/2020.04.21/rt live/
« https:/farchive.is/2014.06.26/google.com/maps/...

Esto puede ser (til si quieres guardar una fotografia de una pagina que podria cambiar pronto: un precio, una oferta de trabajo, una oferta inmobiliaria, un post al estar
borracho...
Paginas guardadas no van a tener ningan elemento ni scripts activos, jte mantienen seguro porque no pueden tener popups o malware!

Buscar por el archivo

consulta buscar

ejemplos de busqueda

« microsoft com para instantaneas del host microsoft.com
. « * microsoft.com para instantaneas de microsoft.com y todos sus subdominions (p.e. www.microsoft.com)
|mportante = http://twitter.com/burgerking para instantaneas de la url exacta (la bisqueda es sensible a las maylsculas)
=+ Ditp//twitter com/burg®  para instantaneas de urls empezando con http//twitter. com/burg

Webpage archive

OSINT


https://archive.is/
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Saber preguntar
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" Bl HUMINT (Human Intelligence)

¢ QUE INFORMACION PODEMOS OBTENER CON HUMINT?

¢, QUE PODEMOS HACER CON ELLA?

E | e Cuentas asociadas
mal e Saber si ha sufrido una violacion de datos Have | Been Pwned

e Cuentas asociadas en RRSS
* Herramientas abiertas

Numeros de telefono

 Saber si es segura

Contrasenas

Password Check | Kaspersky

* Redes donde utiliza el nombre real (LinkedIn, Webmii

Nombre TripAdvisor...)

. * Cuentas que se tienen con ese mismo nick
Nick Veremos sherlock

OSINT


https://password.kaspersky.com/es/
https://haveibeenpwned.com/
https://webmii.com/

LIniversidad

" Bl HUMINT (Human Intelligence)

SHERLOCK

Find usernames across many social networks

Para instalar: sudo apt install sherlock




RETO 2

¢QUIENES GANARAN EL SEGUNDO RETO?

TRUQUITO: jjPrepara las herramientas que hemos visto!!
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Foto d!vulgada por CEQ de Apple revela que se Sara Carboritg

usa Windows para fabricar los Macbooks : t

, Mundial Brasil

EAE 46532 WIF| REDACCION

W Twittear| | 8°1 Visitas e e

= e th ..‘
q) Nombre:
@) Curitiba_: redaccion
C Contrasefia:
g)o partidoapartido
Q
C WIFLCARPA.
q) Nombre:
(oY) Curitiba_set
m Contrasena:
E iniestademivida
~ 2?55??3«553?’525:
= ‘Brasil’,{»
I— B v | |tz
2 , o
SUPER BOWL SECURITY
[YESLININCH | INSIDE SECRET, FIRST-OF-ITS-KIND COMMAND CENTER
i MIDDAY: 965 & NY NUMBERS EVENING: 950 & Ny winamopay: 1772 & nvywn'"EETIRVER. A
Centro de seguridad
Centro de seguridad SuperBowl 2020

UIniversidad . .
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IMINT (Image Intelligence)

HERRAMIENTAS
|. Google Lens
2. Tin Eye
3. Yandex
f'. % TinEye Vandex

OSINT
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IMINT (Image Intelligence)

1. Google Lens

Google

Buscar $ .

} Un informatico er
Chema Alonso on X: Un informatico en el lado
"“@agustintouron: Super...  de| mal: El Security Cente...

OSINT


https://lens.google.com/search?p=AbrfA8qJXhmXFHU4-Pxwel3Lp7fnah_Entm9eZnhx4ci_7XmyACtW-FEtoUJ0HYpyRhs1d6heC2ZaVrLARYWVvrrUzXIOzfFgXWysy-_3EXQFxKxzjI-KDo%3D&plm=Cg8IDxILCKeAm7cGELCklQ8KDwgZEgsIp4CbtwYQ2JaxDwoPCBoSCwingJu3BhDYjbQP
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IMINT (Image Intelligence)

2. Tin Eye

Reverse Image Search

Find where images appear online. How to use TinEye.

) Add TinEye to Edge

PARA ENCONTRAR:

* imagenes de mayor calidad

* paginas que utilicen la misma imagen

* versiones editadas de la misma imagen
* sila foto es de quien dice ser

* el origen de una foto..

OSINT


https://tineye.com/
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IMINT (Image Intelligence)

3. Yandex

e
o

web images video maps translate

Size v Orientation w Type v Color v Format v Recent Wallpaper On the site v

No matching results.

ES UN MOTOR DE BUSQUEDA QUE PERMITE:

* Encontrar imagenes a través de palabras clave
* Averiguar el origen de una foto en concreto
* Tener mas informacidn sobre la fotografia...

OSINT


https://yandex.com/images/search?from=tabbar
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IMINT (Image Intelligence)
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https://www.suncalc.org/#/40.42,-3.6963,11/2024.09.18/10:54/1/3
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IMINT (Image Intelligence)

Envie un archivo imagen para analisis forense

URL de la https:// URL de carga

imagen:

Subir archivo: BEEeIRELsiLN No se ha seleccionado ningtn archivo

Fotoforense



https://fotoforensics.com/
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Analizar manifestacio

Controlar el trafico
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GEOINT (Geospatial Intelligence)

1. Geoestimation TIB: Estimacion de geolocalizacion (tib.eu)

2. Radar box: AirNav RadarBox
+

K

Folleto | © Colaboradores de OpenStreethap

arcador: ' Modelo 9 de usuario @ Ground truth ’ EXIF (si esta disponible)

OSINT


https://labs.tib.eu/geoestimation/
https://www.radarbox.com/
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GEOINT (Geospatial Intelligence)

La NASA | LANA | EMPRESAS

OSINT



https://firms.modaps.eosdis.nasa.gov/
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Herramientas OSINT

* OSINT Framework: OSINT Framework

*  Wayback Machine: WAYBACK MACHINE

* Archive.is: Webpage archive

* Have | been pwned: Have | Been Pwned

* Password checker: Password Check | Kaspersky

*  Webmii: Webmii

* Google Lens: Google Lens

* Tin Eye: Tin Eye

* Yandex: Yandex

* Suncalc: SunCalc

* Foto Forensics: Fotoforense

* Geoestimation TIB: Estimacién de geolocalizacion (tib.eu)
* Radar box: AirNav RadarBox

* Modaps (incendios) NASA: La NASA | LANA | EMPRESAS

Estego


https://osintframework.com/
https://archive.org/
https://archive.is/
https://haveibeenpwned.com/
https://password.kaspersky.com/es/
https://webmii.com/
https://lens.google.com/search?p=AbrfA8qJXhmXFHU4-Pxwel3Lp7fnah_Entm9eZnhx4ci_7XmyACtW-FEtoUJ0HYpyRhs1d6heC2ZaVrLARYWVvrrUzXIOzfFgXWysy-_3EXQFxKxzjI-KDo%3D&plm=Cg8IDxILCKeAm7cGELCklQ8KDwgZEgsIp4CbtwYQ2JaxDwoPCBoSCwingJu3BhDYjbQP
https://tineye.com/
https://yandex.com/images/search?from=tabbar
https://www.suncalc.org/#/40.42,-3.6963,11/2024.09.18/10:54/1/3
https://fotoforensics.com/
https://labs.tib.eu/geoestimation/
https://www.radarbox.com/
https://firms.modaps.eosdis.nasa.gov/
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Ocultar informacion dentro de otro mensaje u objeto fisico para evitar su deteccion

hackplayers

File Edit Select View Transport Tracks Gen Effect Analyze Help
n > ®m 1« M ~ [I1Xx,] 8]k - -48-- Click to Start Monitoring 8 -12-9-6-3.0 |- W) |k 57 i : )
! Qe KQE) v | /_IQQQ[ P

ALsA | & | default 2 | 2(stereo) R = 4D | deFault
Vb 2:30.0 2:32.0 2:34.0 2:36.0 2:38.0 2:40.0 2:42.0 2:44.0 2:46.0 2:48.0 2:50.0 2:52.0 2:54.0 2:56.0 2:58.0 3:00.0 3:02.

Joac

[ N N ] Terminal

(17:50) dmulholl ~/dev

>> ./hexdump -n 128 hexdump.c
9| 23 69 63 6C 64 65 #include "args.h
10 | 22 oA 69 6E 6C 75 ".#include <stdi
20 | 6F 2E 3E 0A 69 6E o.h>.#include <s
30 | 74 64 69 62 68 3E tdlib.h>.#includ
40 | 65 20 73 74 62 6F e <stdbool.h>.#i
50 | 6E 63 75 64 20 3C nclude <stdint.h
60 | 3E @A BA 63 61 72 >...charx helpte
70 | 78 74 3D 0A 20 20 xt =. "Usage:

(—:—-) dmulholl ~/dev

>>

Estego
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e Ocultar informacion en
archivos de texto

o Her‘r‘amientas . STRINGS (1) GNU Development Tools s slalihi
Binwalk .
Stegseek smoests
Strings

Estego



(kali%® kali) - [~/Downloads/reto]
$ binwalk -D ".*" PurpleThing. jpeg

HEXADECIMAL DESCRIPTION

PNG image, 780 x 720, 8-bit/color RGBA, non-interlaced
Zlib compressed data, best compression
0x25795 PNG image, 802 x 118, 8-bit/color RGBA, non-interlaced

(kali% kali) - [~/Downloads/reto]
tree

— PurpleThing. jpeg

— PurpleThing. jpeg.extracted

0
25795
= 29
P 29-0
EE P directories, 5 files
encuentran ocultos dentro de otros
.i- LIniversidad

Rey Juan Carlos
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[j—(kali€>kali)-[~/Downloads/reto]
$ stegseek --crack -sf th-2669789895.jpeg -wl /usr/share/wordlists/rockyou.txt
StegSeek 0.6 - https://github.com/Rickdelager/StegSeek

[i] Found passphrase: "1234"
[i] Extracting to "th-2669789895. jpeg.out”.

[j—(kaliébkali)—[~/Downloads/reto]
$ 1s
th-2669789895.jpeg th-2669789895.jpeg.out

Realiza un ataque de diccionario para encontrar la contrasena de la herramienta
steghide en imagenes .jpg

https://github.com/Rickde]ager/stegseek

Estego



Strings
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~/Desktop
- StrEj.jpg
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Imprime las secuencias legibles de un archivo

https://github.com/glowyphp/strings
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Imagen

* Herramientas:
Fotoforensics (online)
Aperisolve (online)
Steghide

Property Value
Filename 1-dMZnyTalL4-FOUfH1HbUHS5g jpeg
Filetime 2021-01-09 03:34:14 GMT
image/jpeg

1280x600

File Type
5| supperimposed .

B - — T - Dimensions
AT s T
pangoamm ] 5 3

i s Color Channels
¢ A " Unique Colors 162157
Ve & ) \ File Size 113,037 bytes
y ——
N W o U i i
SHA1

SHA256 e51863dee6e7d@3913cc4caas58587cf7db2c7563fd877816048e0385cc3458b5
First Analyzed 2024-09-14 12:07:32 GMT

e Ocultar informacion en archivos
de imagen

a08a223e992e4764ee59823d6ebSaaed
60lel2e7a8094boSellef@eblcadal8cbaa7cfca

Estego



Steghide

steghide: could not extract any data with that passphrase!

AN,
Informations

Iy

Outguess ‘ ' NP Mame(#): 120309

Size: 87.68 ko

Reading = First upload: 19/69/2824 20:18:29
/app/uploads/7e14c408cbe8135442ad7369e3def9931/image. jpg. . . . RN o Last upload: 19/89/2824 20:18:29
Extracting usable bits: 93306 bits

Steg retrieve: seed: 46720, len: 4673 s gt e & Upload count: 1

Common password(s):

View
Plataforma online que realiza analisis de

capas en imagenes ademas de [+] Superimposed
examinarlas en profundidad

https://www.aperisolve.com/

Aperisolve

vie
LIniversidad
Rey Juan Carlos
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[j—(kaliibkali)-[~/Downloads/reto]
$ 1s
texto.txt th-2669789895. jpeg

[j—(kali@)kali)-[~/Downloads/reto]
$ steghide embed -ef texto.txt -cf th-2669789895.jpeg -N
Enter passphrase:
Re-Enter passphrase:
embedding "texto.txt" in "th-2669789895.jpeg"... done

Nos permite ocultar archivos dentro de una imagen .jpg utilizando una contrasena

https://steghide.sourceforge.net/

Estego



Tipos

o
Audacity T ——
° ° ° 42 3 b g e 1:‘1 1 plp g0 121 :2 143 | 194 ] 1P5) 1026 1271 124
Sonic Visualizer

m1 -2 W3

"ig—z o3 104 105 3l aly 168 1o 140 14

Colour M Red
Scale Linear 90
Channels Separate

il [e] Show ©
_1..15.3373322‘368 |
m1 w2 =3
Colour  Ice b
ST &I . Scale  Limear - Hybrid - ('
" ® [ = @ /BR -57 48~ Chick to Start Monitoring B -12-9 -6 -3-0 Window 8192 . 5%
» :
Ples|k HL -57 48 42 3 30 24 18 129630 P ¢ o Bins  AllBins Log
o & A LAL P T ALSA : P default: Headphone Mic: - 2 (Stereo) & - | ) | default B
il [ Show ©
1:59.0 2:00.0 2:01.0 2:02.0 2:03.0 2:04.0 2:05.0 2:06.0 2:07.0 —
m1 w2 23
Colour Sunset 5 (=] =
Scale Linear - None - (7
Bins Linear = |8
Show ©

s

Click and drag to navigate

A A
BRSSP 2300

e Ocultar informacion en archivos
de audio

Estego
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Herramientas este

* Foto Forensics: https://fotoforensics.com/
* Aperisolve: https://www.aperisolve.com/ Original Image

* Exiftool (instalada en la OVA): https://exiftool.org/
* Steghide (instalada en la OVA):
http://steghide.sourceforge.net/

Target Image

» Stego-LSB: https://pypi.org/project/stego-Isb/
» Stegseek (instalada en la OVA):

. . ‘ Encrypt Image | Decrypt Image DASSuiteAdvance\PicEncryptiathen ‘ Open Original Image Save Image
https://github.com/Rickde]ager/stegseek
. . Meszage Reset ‘ ‘ Exit ‘
* Strings (instalada en la OVA): =
;i : : Ever wanted to sidestep the Overlords of the internet with some real military grade o

https://linux.die.net/man/|/strings emeryptons. |

® Audacity: https://audacity.es/ well,,, today is your lucky day... our Picsel application is a single, stand-alone, non
. . . L. . installing, portable application that encrypts any and all plain text messages or text files

* Sonic Visualizer: https://www.sonicvisualiser.org/ with just ore dick of a button,
° Spectrum Ana|yzer: https://academo.org/demos/spectrum- This application uses steganography, an unbreakable encryption method using only

images as your key; no password necessary. Just load an original image, enter vour

anal zer/ message inside the text editor or load vour plain text document file, and click on the
analyzer/ encryption button. Now save the encrypted image with your secret text inside with a
. . different name as the original image.
* Binwalk (instalada en la OVA):
. . . Al you have to do is make sure the other interested party has the same original image
httDs://glthub.com/ReFlrm Labs/binwalk that vou have when sending the encrypted image to them. This original image wil be the
) key in unlocking vour secret text message. When decrypting, just load the original image

* Hexdump (instalada en la OVA): -

https://man7/.org/linux/man-pages/man | /hexdump. | .html

Estego


https://fotoforensics.com/
https://www.aperisolve.com/
https://exiftool.org/
http://steghide.sourceforge.net/
https://pypi.org/project/stego-lsb/
https://github.com/RickdeJager/stegseek
https://linux.die.net/man/1/strings
https://audacity.es/
https://www.sonicvisualiser.org/
https://academo.org/demos/spectrum-analyzer/
https://academo.org/demos/spectrum-analyzer/
https://github.com/ReFirmLabs/binwalk
https://man7.org/linux/man-pages/man1/hexdump.1.html
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