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OSINT

Definición OSINT

• Open Source Intelligence

• Recopilar y analizar información 

pública.

• Tirando del hilo...encontraremos la 

flag!

Categorías

• HUMINT

• IMINT

• GEOINT

• SIGINT



Link: OSINT Framework
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OSINT

OSINT Framework

Plataforma en línea que agrupa una amplia variedad de herramientas y 

recursos destinados a OSINT.

https://osintframework.com/


¿QUIÉNES GANARÁN EL PRIMER RETO?

TRUQUITO: Prepara las herramientas vistas de OSINT Framework

RETO 1
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OSINT

INTERNET NUNCA OLVIDA

WAYBACK MACHINE

¿¿Cómo era tu web hace x años?? Ejemplo:  Conciertos WiZink Center

https://archive.org/
https://www.wizinkcenter.es/calendario?categoria=Conciertos
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OSINT

INTERNET NUNCA OLVIDA

Webpage archive

importante

https://archive.is/
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Cotilleo – boca a boca

INVESTIGACIÓN

Saber preguntar



¿QUÉ INFORMACIÓN PODEMOS OBTENER CON HUMINT?

¿QUÉ PODEMOS HACER CON ELLA?
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OSINT

HUMINT (Human Intelligence)

• Cuentas asociadas

• Saber si ha sufrido una violación de datosEmail

• Cuentas asociadas en RRSS

• Herramientas abiertasNúmeros de teléfono

• Saber si es segura
Contraseñas

• Redes donde utiliza el nombre real (Linkedln, 
TripAdvisor...)Nombre

• Cuentas que se tienen con ese mismo nick
Nick

Password Check | Kaspersky

Have I Been Pwned

Webmii

Veremos sherlock

https://password.kaspersky.com/es/
https://haveibeenpwned.com/
https://webmii.com/
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OSINT

HUMINT (Human Intelligence)

Para instalar: sudo apt install sherlock



¿QUIÉNES GANARÁN EL SEGUNDO RETO?

TRUQUITO: ¡¡Prepara las herramientas que hemos visto!!

RETO 2
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OSINT
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Tim Cook (CEO Apple)

Sara Carbonero

Mundial Brasil

Centro de seguridad

Mundial Brasil

Centro de seguridad

SuperBowl 2020



HERRAMIENTAS

1. Google Lens

2. Tin Eye

3. Yandex 17

OSINT

IMINT (Image Intelligence)



1. Google Lens
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OSINT

IMINT (Image Intelligence)

https://lens.google.com/search?p=AbrfA8qJXhmXFHU4-Pxwel3Lp7fnah_Entm9eZnhx4ci_7XmyACtW-FEtoUJ0HYpyRhs1d6heC2ZaVrLARYWVvrrUzXIOzfFgXWysy-_3EXQFxKxzjI-KDo%3D&plm=Cg8IDxILCKeAm7cGELCklQ8KDwgZEgsIp4CbtwYQ2JaxDwoPCBoSCwingJu3BhDYjbQP


2. Tin Eye
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OSINT

IMINT (Image Intelligence)

PARA ENCONTRAR:

• imágenes de mayor calidad

• páginas que utilicen la misma imagen

• versiones editadas de la misma imagen

• si la foto es de quien dice ser

• el origen de una foto..

https://tineye.com/


3. Yandex
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OSINT

IMINT (Image Intelligence)

ES UN MOTOR DE BÚSQUEDA QUE PERMITE:

• Encontrar imágenes a través de palabras clave

• Averiguar el origen de una foto en concreto

• Tener más información sobre la fotografía...

https://yandex.com/images/search?from=tabbar
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OSINT

IMINT (Image Intelligence)

SunCalc

https://www.suncalc.org/#/40.42,-3.6963,11/2024.09.18/10:54/1/3
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OSINT

IMINT (Image Intelligence)

Fotoforense 

https://fotoforensics.com/
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Analizar manifestaciones

Controlar el tráfico

...



1. Geoestimation TIB: Estimación de geolocalización (tib.eu)

2. Radar box: AirNav RadarBox
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OSINT

GEOINT (Geospatial Intelligence)

https://labs.tib.eu/geoestimation/
https://www.radarbox.com/
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OSINT

GEOINT (Geospatial Intelligence)

La NASA | LANA | EMPRESAS

https://firms.modaps.eosdis.nasa.gov/
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Estego

Herramientas OSINT

• OSINT Framework: OSINT Framework

• Wayback Machine: WAYBACK MACHINE

• Archive.is: Webpage archive

• Have I been pwned: Have I Been Pwned

• Password checker: Password Check | Kaspersky

• Webmii: Webmii

• Google Lens: Google Lens

• Tin Eye: Tin Eye

• Yandex: Yandex

• Suncalc: SunCalc

• Foto Forensics: Fotoforense

• Geoestimation TIB:  Estimación de geolocalización (tib.eu)

• Radar box:  AirNav RadarBox

• Modaps (incendios) NASA:  La NASA | LANA | EMPRESAS

https://osintframework.com/
https://archive.org/
https://archive.is/
https://haveibeenpwned.com/
https://password.kaspersky.com/es/
https://webmii.com/
https://lens.google.com/search?p=AbrfA8qJXhmXFHU4-Pxwel3Lp7fnah_Entm9eZnhx4ci_7XmyACtW-FEtoUJ0HYpyRhs1d6heC2ZaVrLARYWVvrrUzXIOzfFgXWysy-_3EXQFxKxzjI-KDo%3D&plm=Cg8IDxILCKeAm7cGELCklQ8KDwgZEgsIp4CbtwYQ2JaxDwoPCBoSCwingJu3BhDYjbQP
https://tineye.com/
https://yandex.com/images/search?from=tabbar
https://www.suncalc.org/#/40.42,-3.6963,11/2024.09.18/10:54/1/3
https://fotoforensics.com/
https://labs.tib.eu/geoestimation/
https://www.radarbox.com/
https://firms.modaps.eosdis.nasa.gov/
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Ocultar información dentro de otro mensaje u objeto físico para evitar su detección
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Estego

¿Qué es?



Herramienta: Stegseek
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Estego

Tipos

• Ocultar información en 
archivos de texto

Texto

• Herramientas:
Binwalk
Stegseek
Strings
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Estego
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Detecta y extrae archivos que se 

encuentran ocultos dentro de otros

https://github.com/ReFirmLabs/binwalk
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Estego

Stegseek

Realiza un ataque de diccionario para encontrar la contraseña de la herramienta 

steghide en imágenes .jpg

https://github.com/RickdeJager/stegseek



Estego
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Imprime las secuencias legibles de un archivo

https://github.com/glowyphp/strings
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Estego

• Herramientas: 
Fotoforensics (online)

Aperisolve (online)

Steghide

• Ocultar información en archivos 
de imagen

Imagen

Tipos
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Estego

Plataforma online que realiza análisis de 

capas en imágenes además de 

examinarlas en profundidad

A
p
e
ri

so
lv

e

https://www.aperisolve.com/
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Estego

Nos permite ocultar archivos dentro de una imagen .jpg utilizando una contraseña

https://steghide.sourceforge.net/

Steghide
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Estego

• Herramientas:
Audacity

Sonic Visualizer

• Ocultar información en archivos 
de audio

Tipos

Audio
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Estego

Herramientas esteganografía
• Foto Forensics: https://fotoforensics.com/

• Aperisolve: https://www.aperisolve.com/

• Exiftool (instalada en la OVA): https://exiftool.org/

• Steghide (instalada en la OVA): 

http://steghide.sourceforge.net/

• Stego-LSB: https://pypi.org/project/stego-lsb/

• Stegseek (instalada en la OVA): 

https://github.com/RickdeJager/stegseek

• Strings (instalada en la OVA): 

https://linux.die.net/man/1/strings

• Audacity: https://audacity.es/

• Sonic Visualizer: https://www.sonicvisualiser.org/

• Spectrum Analyzer: https://academo.org/demos/spectrum-

analyzer/

• Binwalk (instalada en la OVA): 

https://github.com/ReFirmLabs/binwalk

• Hexdump (instalada en la OVA): 

https://man7.org/linux/man-pages/man1/hexdump.1.html

https://fotoforensics.com/
https://www.aperisolve.com/
https://exiftool.org/
http://steghide.sourceforge.net/
https://pypi.org/project/stego-lsb/
https://github.com/RickdeJager/stegseek
https://linux.die.net/man/1/strings
https://audacity.es/
https://www.sonicvisualiser.org/
https://academo.org/demos/spectrum-analyzer/
https://academo.org/demos/spectrum-analyzer/
https://github.com/ReFirmLabs/binwalk
https://man7.org/linux/man-pages/man1/hexdump.1.html
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