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Criptografia - Representacion de los datos

Es esencial entender que nos podemos encontrar los datos con diferentes formatos. Sin
embargo, su significado sera el mismo. Las formas mas comunes son:

ASCII '?;SHS” Tabl

Oct Char |Dec Hex Oct Char |Dec Hex O0ct Char |Dec Hex Oct Char

. 0 0 0 32 20 40 (space) | 64 40 100 @ 96 60 140
Relaciona caracteres con T 1 1 3 021 a1 65 41 101 A o7 61 141 a
B} ; 2 2 2 38 22 4 - 66 42 102 B 98 62 142 b
numeros. A cada caracter 3 3 3 35 23 43 @ 67 43 103 C 99 63 143 ¢
4 a 3 36 24 43 68 434 108 D 100 64 144 d
5 s 5 37 25 45 % 69 45 105 E 101 65 145 e
le corresponde un valor de 6 6 6 3 26 46 & 70 46 106 F 102 66 146 f
7 7 7 39 27 47 ¢ 71 47 107 G 103 67 147 g
la tabla ASCII. 8 8 10 4 28 S0 72 48 110 H 04 68 150 h
9 9 11 a1 29 S1 ) 73 49 111 | 105 69 151 i
10 A 12 @2 24 S2 * 74 4aA 112 106 6A 152 |
11 B 13 43 28 53 + 75 4B 113 K 107 68 153 K
12 ¢ 14 44 2 Sa 76 4C 114 L 108 6C 154 |
R 13 D 15 4 20 55 - 77 4D 115 M 109 60 155 m
Hexadec|ma| 14 E 16 %6 26 56 . 78 4E 116 N 110 6 156 n
15 F 17 a7 2F ST 79 4 117 O 111 6F 157 o
16 10 20 48 30 60 O 80 S0 120 P 112 70 160 »p
ey 17 1 21 9 31 61 1 81 51 121 0Q 113 71 161 q
Utiliza base 16 como 18 12 22 S0 32 62 2 82 52 122 R 114 72 162 r
., 19 13 23 s1 33 63 3 83 53 123 S 115 73 163 s
representauon de |OS 20 14 24 52 34 64 4 84 54 124 T 116 74 164 ¢t
d c 21 15 25 53 35 65 S 85 S5 125 U 117 75 165 u
22 16 26 S¢ 36 66 6 86 56 126 V 118 76 166 v
atos. En caracteres toma 23 17 27 ss 37 67 7 87 57 127 W 119 77 167 w
. 24 18 30 6 38 70 8 88 58 130 X 120 78 170 «x
como referencia el valor 2% 19 31 s7 39 71 9 89 59 131 Y 1210 79 1y
ASCI I 26 1A 32 58 3A 72 - 90 SA 132 Z 122 7A 172 2
27 18 33 s9 38 73 91 SB  133 | 123 78 173 {
28 1C 34 60 3C 74 < 92 5C 134 \ 124 € 174 |
29 10 35 61 30 75 = 93 SD 135 | 1225 70 175 }
30 1€ 36 62 3E 76 > 94 SE 136 ~ 126 7€ 176 ~

31 IF 37 63 3F 77 7 95 SF 137 _ 127 7 177 Elia Seco y Santiago Tovar



Criptografia - Representacion de los datos

Es esencial entender que nos podemos encontrar los datos con diferentes formatos. Sin
embargo, su significado sera el mismo. Las formas mas comunes son:

. 28| 2
I
E,s.la representaci‘(?n mas 25 24 23 22 21 ELI 0 a14 2
e 101101 qz

32 +0 + 8 + 4+ 0+ |= 45

Binario

2

32
1-1

28=11100,

Elia Seco y Santiago Tovar



ASCII

Palabra
067 084 070 123
CTF{Bienvenidos} 066 105 101 110
118 101 110 105
100 [11 115125
Binario )
Hexadecimal
01000011 01010100 010001 10
01111011 01000010 01101001 43 54 46 7b 42 69 65 6e
01100101 01101110 01110110 76 65 6e 69 64 6f 73 7d &2
01100101 01101110 01101001 80 8b
01100100 01101111 01110011
olL1110]

sie ‘V, CyberChef: https://gchq.github.io/CyberChef/ \/t
I\ ’\

Universidad Dcode.fr: https://www.dcode fr/

Rey |uan Carlos
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Criptografia - Codificaciones y cifrados

Algunas de las maneras mas comunes de ocultar informacién son mediante codificaciones y
cifrados. Esto consiste en utilizar una Unica clave para cifrar y descifrar la informacion. Por lo
tanto, siendo el cifrado reversible.

Codificaciones Cifrados
* Representan la misma informacién de * Ocultan la informacion mediante !
diferentes maneras. claves, normalmente secretas, y un
* Es reversible conjunto de operaciones.
* Algunos ejemplos son Base64, Base32 * Es reversible
o ASClI * Algunos ejemplos son ROT-N/César
o Vigenere

Elia Seco y Santiago Tovar



Operations
Search...
Favourites
Data format
To Hexdump
From Hexdump
To Hex

From Hex

To Charcode
From Charcode
To Decimal
From Decimal
To Binary

From Binary

To Octal

Universidad
Rey Juan Carlos

Recipe

From Binary
Delimiter
Space

From Base32

Alphabet

A-72-T7=

Remove non-alphabet chars

From Baset4

Alphabet

L-7a-z0-9+/=

Remove non-alphabet chars

CyberChef: https://gch

B e 3 Input

gleagleal
glealele
g1e1ee11
g1e6e111
gleagleal
gleleele
810811
g1e11e1e
g1eleell
glealillie
glecllae
gielelil
glealilal
g1e11e1e
glelelae
glealeae
g1ea1111
golielal
golleale
glelelal

Output

glelelea
gleagsal
gleaglle
81818111
gleleile
glealiee
81818111
aleallal
gleliele
glelelqa
glealoea
alealill
gol1leial
gollegle
gleleial
glealiea
glelelaa
glealtaae
al1ea1111
gollelea

eledliee
21814111
eleallel
eleileie
elelglee
@lealooe
21861111
ealigalel
ealigele
@leiglal
aleelale
elelalee
eleea111
21861111
ealialee
elealele
eleallae
@lesailie
elelaeee
ealiglle

¢Estais listos chicos?

i51i capitan!

iNo oigo!

i51 capitan!

LDuuuuh

glealess
el1e61111
galielal
galleele
elelelal
glealaels
glelelae
glecelll
ele6111l
galilelae
elalellie
gleleell
elelelll
gleallie
galleele
elealell
elealell
glegleal
glealele
@leleell

ithub.io/CyberChef/

gleallae
glelalae
glealean
81861111
gollelas
gl1el1e11e
glele81l
81818111
gleallle
golleell
glaeclas
glelelal
glelelal
glealelne
glelelae
gleaalal
glealeal
glelal11e
g1eaiell
g1el1el11e

glealele
glelalee
glegl6ae
a1el1abaa
aa11ae11
gleealee
glegleaa
al1el1a1al
glealele
@lealell
glalalel
aleelele
alelaaal
gl1eeag1l
aleallaa
gleale1l
glelaile
glegliae
a1e1a111
gl1eelial

eleallae
91861611
gle1g1e1
glealsie
1861611
glelelal
91861611
gleiasal
elelelie
glellcie
eleel1611
gleielie
eleallae
91812111
gleallal
elellcie
glelelee
glealoee
g1e61111
ealielel



https://gchq.github.io/CyberChef/
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BASE64

Es un sistema de numeracion posicional que usa 64 caracteres como base.
Sirve para representar cualquier informacion en binario como texto. Se suele identificar
rapidamente por su estructura (en general, suelen acabar en ==

Texto original Texto en Baseé4

CTF{Esto es un texto en QIRGe0VzdG8gZXMgdW4

Base64. También existen gdGV4dG8gZW4gYXNIN;j

otras como Base32, Base58 QulFRhbW)|]p6W4gZXhpc3

o Base85, por ejemplo} RIbiBvdH]hcyBjb2 I vIEJhc2U
zMiwgQmFzZTU41G8gQm
FzZTg| LCBwb3IgZWplbXB
sb30=

Elia Seco y Santiago Tovar
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ROT-N

Es un tipo particular de cifrado en el que los caracteres se desplazan N posiciones. Por ello, N sera
nuestra clave secreta que ayudara a cifrar y descifrar el texto.Ademas de conocer la
clave, deberemos conocer el diccionario que se usa.

Texto original Texto en | ROT 13 J
CTF{El rot solo va a PGS{Ry ebg fbyb in n
modificar las letras, pero no zbqvsvpne ynf yrgenf, creb ab
las Ilaves} ynf yynirf}
Cifrado de
abcdefghijklmnopqgrstuvwxyz nopqrstuvwxyzabcdefghijklm César
4

Elia Seco y Santiago Tovar
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Vigeneére
Se basa en una tabla con dos entradas. Una sera la clave y la otra el texto a cifrar. Iremos

sustituyendo en el texto caracter a caracter con ayuda de la tabla y la clave. La clave sera la misma
para cifrar y descifrar.

Texto original Texto en Vigenére
CTF{Mi clave de cifrado es EAF{Op kaimy om epfthld mj
Chachipiruli} Wsieoirpzjtz}

Elia Seco y Santiago Tovar
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B

igina
igenére

}

ifrados
EAF{Op kaimy om epfthld mj

CTF{Mi clave de cifrado es
Wsieoirpzjtz}

Texto enV

Chachipiruli

Texto or

CTF{MiclavedecifradoesChachipiruli}
CHA{chipiruliChachipiruliChachipirl}
EAFOpkaimyomepfthldmjWsieoirpzjtz}

U
>N
(70
)
-
O
v
S
=

1
H
|
]
K

G
H
|
J
JERIL

G
H
|
NN O

JiKILiM
JiKiLiM:N

JiKiL
JPEDLIMINIOL P
JIKILIMiNIO: PO
JIEILINMENIQIPIQLR
JERILIMINIQIPIOIR! S
JrRPLIMINIOIP IO RIS T
JERILIMINI Ot PEQIRISITHY
JERILIMINIOPI QI RISITIULY

G

H

|
KILINMENIOIRPIQIRISITIUIVIW

1
H
|

1
H
|

1
H
|

]
H
|

1
H
|

1
H
|

1
H
|

1
H
|

1
H
|

1
H

|
]

1
H
|

JPEDLIMIN QPO RISITIU VWX
JIRGLIMINIOIPEQIRISI T UIVIWE XY

G
H
|

ENTRADA TEXTO PLANO
JIKILIMNOIPIQR[S|T|U[V W X| Y| Z
JERGLIMINIQIPIQIRISI T U WIWIREY ! Z
JERILIMINI Qi PO RESITIUIVIWI X Y LA
PR LIMINI QIR QR ST TIUIWIWT Y 2 AL B
JERILIMINI ORI QRIS TIU VW XY ZTATR! C
JERGLIMENIQIPIQI RIS T UIWVIWERIY ! 21 A B CiD
RILIMENI ORI RIS T VWY ZTATBICIDIE

R LW NP O RS T WY ZIATBICIDE

G
H
|

1
H

H
|
1

1
H
|

1
H
|

Criptografia - Codif

G
H

|
J

1
H
|
]

G
H
|
JERILIMIN ORI QIRISITIUIVIW I Y I ZTAIBICIDEE
JERILIMIMN: O P RISITIUIWVIWI X Y ZTAIBICIDIE
J DR LN NI QI P RIS TN IWEX I Y ZPABICIDEE

Kl KiLIMINI QIR QRIS TIUEVIWI XY ZATBICIDIE
MiC P RESITIUEVIWI N Y 2 ATBICIDE

E
G

LIMENIOIRPIQIRI STV EWI I Y 2 A B CIDEE

L
M M
MiO PO R SITIUEWIW X Y 2T ATBICIDIE

AB|CI(DE|F|G|H
O)|OIPIQIRISITILIW W MY EZIAIBICIDE

AlAiBICiIDIE
B|BiC!DIE

PlPiQiRiS:TIWIWPWI XY 2 ATBICIDIE
QiR ST WIWI XY Z ATBICIDIE
RIRISITIUIVIWI XY 2t ATBICIDIE
SIS TiUiVIWI XIYIZIAIBICIDIE

T TiUiVW XY ZEAIBICiDEE

Ul Uiviwi Xiy! Z:ABICIDIE
ViViwixiY Z:ABICiDIE

Wiw iy 2T ATBICIDIE
X|®Xi¥:Z2:A: B CIDIE
¥|Y:iZ:AB:CiDIE

Ll Z:ABiCIDIE

Cl|CiDIE
D
E
G|G:iH
H
|

o w|w T[-— 2

ANYTO YOYHLNG
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Criptografia - Otras codificaciones

Tic-Tac-Toe
Texto original Texto en Tic-Tac-Toe
CTF{Hay cifrados de todo — —
tipo} A (o] I HN B I e
X X O

o [X X o] X

1X

DCode.fr: https://www.dcode.fr/chiffre-tic-tac-toe

Elia Seco y Santiago Tovar


https://www.dcode.fr/chiffre-tic-tac-toe

EJ I: VVJKQ3tNdXkgYmllbiwgdmVvIHF | ZSBzYW]lcyBpZ GVud GlmaWNhciB | biBi YXNINjR9

E] 2: GXJ{Rs xshsw pswVSX wsr |3}

E] 3: DIETrORtqzIwMKZtoT9mVUEyrUEiplOyp3EuovOwn]MILJEiplOgLKZtMTHtq)5uVUMyra0=

E) 4w em e

Ejercicios
propuestos

-
11
—
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Criptografia - Otros cifrados

XOR

Consiste en cifrar siguiendo unas reglas matematicas y una clave secreta. Como la longitud
de la clave suele ser menor al texto, se repetira ciclicamente.Todos los caracteres se pasaran
a binario y se operara con ellos. Reglas:

XOR

Il-_.l'_"_-..

I. Conmutativa: 2 xor B = B xor A

2. Asociativa: (A xor B) xor C = A xor (B xor Q)

3. Autoinversa: (A xor B) xor B = A

B
0
1
0
1

—_ = D

D = =

Elia Seco y Santiago Tovar
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EJEMPLO |

Esta vez nos dan directamente la flag, pero parece que esta cifrada:

Flag: 13 3e 2b 24 3d 3d 14 02 66 1f 04 47 34 09 11 Oe 32 0d 41 Ob 27 4c 02 Ob 27 1a 04 47 28
034102354c0c123f4c 120221191308 3b 16

Formato de la flag: URJC{}

Elia Seco y Santiago Tovar
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EJEMPLO I

iAyudanos a descifrar este texto! Conocemos la correspondencia de algunas cadenas:
"cifrado muy utilizado" = Oc 2d 03 3e 00 31 3d 6a 2e 36 2d 66 16 1b 04 1c Oc Oe 08 10 06

"propiedades importantes” =3¢ 13 3a 22 23 26 27 3522 06 1¢ 4d 19 08 04 06 06 1d 17 01 30 00
3f
17

06 38 66 3b 20 3f 50 00 07 49 01 07 56 Oc 2d 03 3e 00 31 3d 6a 2e 36 2d 66 16 1b 04 1c Oc
Oe 08 10 06 56 Oa 2a 45 20 00 75 31 38 2a 33 20 29 04 1d Oc 16 Oc 15 63 20 00 13 01 21 45 3c
13 3a 22 23 26 27 3522 06 1c 4d 19 08 04 06 06 1d 17 01 30 00 3f 6b 16 27 2b 2d 27 3b 66 17
06 08 1e 00 07 49 01 07 56 Oc 2d 03 3e 00 31 3d 6a 1b Oc 06 66 1a 4f Oe 1f Ob 1b Oa 11 1a 56 1f
2517 3804 75 36 2f 2f 63 20 23 1b 1b 02 50 00 1a 49 17 05 17 1d 2b 45 3c Oe 31 20 ab 30 63
3536 0f 06 Oe 11 17 54 05 15 1a 56 1f 36 Oa 3c 08 30 36 2b 27 26 27 66 07 Oa 01 50 3d 3b 3b
54 19 17 1d 25 45 3f 00 36 33 38 63 2f 35 66 00 03 Oc 06 00 58 49 54 0d 13 1c 27 Oc 2a 13 34 20
26 2¢ 63 2d 66 00 00 03 03 00 13 1c 1d 1b 56 03 25 45 2a 0d 34 3540 16 11 1e 05 18 37 22 22
4511 1a 54 0f 17 Oc 2d 09 31

Elia Seco y Santiago Tovar
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Criptografia - Hashes

{Qué es un hash?

* Es una funcion matematica o criptografica, resume la
informacion

* Da como resultado una cadena de caracteres de longitud fija
(digest), independientemente de |a longitud entrada

* Esirreversible (One Way). Una vez aplicada no se puede
obtener el valor inicial. Algoritmo Hash

r )

III A i

Texto plano Funcion Hash Texto hashed

o8 ®

Elia Seco y Santiago Tovar
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Criptografia - Otras codificaciones

{Qué es un hash?

Your String Hola Mundo

MD5 Hash d301184cH87486789bb01b50dc1albadb
SHA1 Hash 48124d6dc3b2e693a207667Cc32act72414913994

Your String  En un lugar de la Mancha, de cuyo nombre no quiero acordarme, no ha mucho tiempo...

MD5 Hash 8ad3504f03861ad371d57 bebefDebef
SHA1 Hash 12500680087 4732095af763b340d374174592d

Elia Seco y Santiago Tovar
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Criptografia - Hashes

Propiedades

» Collision Resistance (CR)
» Dado un hash H, encontrar dos mensajes m y m’ tal que H(m) = H (m’)

« Target-collision resistance (TCR)
» Dado un hash Hy un mensaje m, encontrar m’ tal que H(m) = H (m’)

* Preimage resiatance(PR)
» Dado un hash Hy una imagen |, encontrar m tal que H(m) = |

Elia Seco y Santiago Tovar



Criptografia - Hashes

Lo que si puede hacerse es pre-computar cadenas tipicas, dado que una funcion
hash devolvera el mismo resultado para la misma cadena (es determinista)

Conociendo la funcion utilizada podemos realizar ataques de fuerza bruta
sobre los hashes, de forma que, si en nuestro diccionario se encuentra la palabra
hasheada, sabremos qué esconde el hash

Es importante destacar que esto NO ES LO MISMO QUE REVERTIR EL
CALCULO

Intentar adivinar un hash de una palabra de longitud mayor que 8 es
computacionalmente muy costoso

Elia Seco y Santiago Tovar
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Criptografia - Hashes

* Existen determinadas funciones hash cuyo uso no se recomienda

- MD5
« SHAI

* Aunque la probabilidad es muy baja, podrian existir colisiones

Expected behavior: different hashes Collision attack: same hashes

€ €t
a
Sha-1 o
Doc 12C1..21
€+
a

Elia Seco y Santiago Tovar
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¢,Para gué sirven los hashes?

Elia Seco y Santiago Tovar
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Criptografia - Hashes

HHEHH Company
10110111 User DB
10110111 _ F S
10110111 Hashing N
. Algorithm
File.txt USERNAME: | Henry - | .
- #MOD# [ hd23dd23 1 |
PASSWORD: | 12345678| —| Henry
N\ bk Juced hd23dd23
: . Hash key produce
E!!:!!H m Customer logs into account and checked against
— > stored password hash key
11010101 .
11100101 If the same they are let in.
01010101
File.txt
Infectado

https://bazaar.abuse.ch/browse/

Elia Seco y Santiago Tovar
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=< M Criptografia - Hashes

* Cada fichero se puede resumir con un valor hash

* Existen herramientas que, dada una lista de hashes, nos automatizan el proceso de obtener un
valor que genere dicho hash.

* Esto permite obtener la contraseiia de ficheros cifrados

hashcat

adwvanced
password
recovery

Elia Seco y Santiago Tovar



Liniversidad

hashcat

advanced
password
recovery

Ataque por diccionario/wordlist

~/Documents
4] @ hash.txt rockyou.txt
hashcat ( 2.6) starting

OpenCL API (OpenCL 3.® PoCL 5.@0+debian Linux, None+Assert

J14ab24B:hola

~f/Documents

Criptografia -

Hashes

Ataque por fuerza bruta

|-[~/Documents
3 @ hash.txt
starting

OpenCL API (OpenCL 3.@ PoCL 5.@+debiam Linux, None+Asserts, RELOC, SPIR, LLVM 16.@.6, SLEEH

sion
tus.

~fDocuments
1 ® hash.txt “uabc
) starting

OpenCL API (OpenCL 2.8 PoCL 5.@0+debianm Linux, None+Asserts, RELOC,

cpu-sandybridge-11th Gen Intel(R) Core(TM) 17-117@8@K

word lengt upported by kernel: @

Minimum
word lengt upported by kernel: 256

Maximum

d
d

Elia Seco y Santiago Tovar
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Archive File Settings Help

Password — Ark

ype: pla..ent 27
ted: yes

O The archive '/home/kali/flag.zip'is password
protected. Please enter the password.

Password: |

*x Cancel

Extracting one file

Elia Seco y Santiago Tovar
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hashcat

L] e ~: zsh — Konsole Ll e ~: zsh — Konsole

File Edit View Bookmarks Plugins Settings Help File Edit View Bookmarks Plugins  Settings  Help

B NewTab [I] split View Left/Right | Split View Top/Bottom B New T.ibv [0 split View Left/Right B Split View Top/Bottom [ Load a new tab with layout 2x2 terminals

flag.zi hashZip]]
zipHash2hashcat]]

Elia Seco y Santiago Tovar
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hashcat

ol ~:z5sh — Konsole ] @ ~:zsh — Konsole

File Edit View Bookmarks Plugins Settings Help File Edit View Bookmarks Plugins Settings Help

B NewTab [I split View Lefi/Right | Split View Top/Bottom B0 NewTab [T split view Left/Right 3 Split view Top/Bottom | Load a new tab with layout 2x2 terminals
flag.zi hashZip]]
hashZip tpkz $.*\$/pkzip2\}§ b b.*\$/: ] zipHash2hashcat

Elia Seco y Santiago Tovar
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hashcat

~

13600 zipHash2hashcat ./wordlists.txt
hashcat (ve.1.1) starting ...

e ~:zsh — Konsole
File Edit View Bookmarks Plugins Settings Help

hashcat
B NewTab [T Split View Left/Right B Split View Top/Bottom StatuS...........: Cracked
- Hash.Name : WinZip
Hash.Target : $zip2$*0*3*0*f819c01513f1f5018f4e73128d711b52*8d6¢C* ... /zip2$
Time.Started : Thu Sep 30 16:59:35 2021 (0 secs)
hashZip Time.Estimated ... : Thu Sep 30 16:59:35 2021 (@ secs)
Using default input encoding: UTF-8 Guess.Base : File (./wordlists.txt)
Loaded 1 password hash (ZIP, WinZip [PBKDF2-SHA1 128/128 SSE2 4x]) Guess.Queue : 1/1 (100.00%)
Will rum 4 OpenMP threads Speed.#1 - 3 H/s (1.66ms) @ Accel:64 Loops:999 Thr:1 Vec:4
Press 'q' or Ctrl-C to abort, almost any other key for status Recovered : 1/1 (100.00%) Digests
Warning: Only 1 candidate left, minimum 16 needed for performance. Progress : 1/1 (100.00%)
holal234 (flag.zip/flag.txt) Rejected : 0/1 (0.00%)
1g ©:00:00:00 DONE (2021-09-30 16:55) 100.0g/s 100.0p/s 100.0c/s 100.8C/s holal234 Restore.Point : 0/1 (0.00%)
Use the "--show" option to display all of the cracked passwords reliably Restore.Sub.#1 ... : Salt:® Amplifier:0-1 Iteration:0-999
Session completed Candidates.f#l : holal234 — holal234

Started: Thu Sep 30 16:58:55 2021
hashZip Stopped: Thu Sep 30 16:59:37 2021
flag.zip/flag.txt:holal234:flag.txt:flag.zip:flag.zip
1 password hash cracked, @ left — 13600 zipHash2hashcat
$21p2$*0*3%0*xf819c01513f1f5018f4e73128d711b52*8d6c*c*327662bd488eec34fe3ad3fa*x4b36073395bdba927ddax$/zipii$:holal234

Elia Seco y Santiago Tovar
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dracticar lo aprendido

* Para practicar lo que hemos visto hasta ahora, podeis realizar los
primeros 7 retos de la categoria Basica de la plataforma Atenea

https://atenea.ccn-cert.cni.es/challenges

 Estos retos resumen lo visto hasta ahora

* La semana que viene, veremos criptografia mas avanzada
e RSAAES, etc.

Elia Seco y Santiago Tovar
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