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$> whoarewe

Pablo López e Iván García

• Qué hacemos?

1.Curso de introducción a los CTF

2.Cerves

3.HackOn

4.Cerves

5.Resoluciones de máquinas de HTB

6.Cerves

7.Ciber en general

8.Cerves

• Cómo me apunto?

• Formulario de inscripción

• Qué necesito?

1. Ganas

2. Algo de tiempo

https://docs.google.com/forms/d/e/1FAIpQLScGDqy_-9g4NGDkk-lcMcnSt2du-4R2Z078TmzkrTq8eBc6Xg/formResponse
https://docs.google.com/forms/d/e/1FAIpQLScGDqy_-9g4NGDkk-lcMcnSt2du-4R2Z078TmzkrTq8eBc6Xg/formResponse
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Curso de introducción a los CTF

Pablo López e Iván García

• Qué es un CTF?

• Una competición de ciberseguridad donde los participantes 

resuelven desafíos para encontrar "banderas" ocultas en sistemas 

vulnerables, poniendo a prueba y desarrollando sus habilidades en 

hacking y seguridad informática.

• CTF{}

• Calendario

https://urjc-ctf.github.io/web/

• Compromiso

• 11 Clases para conseguir los créditos

• NO vengáis por los RAC

https://urjc-ctf.github.io/web/
https://urjc-ctf.github.io/web/
https://urjc-ctf.github.io/web/
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Curso de introducción a los CTF

Pablo López e Iván García

Uso de ChatGPT y derivados



Criptografía básica
Pablo López e Iván García



1. Criptografía y codificaciones básicas

• Representación de los datos 

• Codificaciones y cifrados 

• Codificaciones (Binario, Hexadecimal, Base64...)

• XOR

• Hashes (MD5, SHA1, SHA256)

2. Retos básicos
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Índice

Pablo López e Iván García
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Criptografía - Representación de los datos

Es esencial entender que nos podemos encontrar los datos con diferentes formatos. Sin 

embargo, su significado será el mismo. Las formas más comunes son:

Hexadecimal

ASCII
Relaciona caracteres con 

números.  A cada carácter 

le corresponde un valor de 

la tabla ASCII.

Utiliza base 16 como 

representación de los 

datos. En caracteres toma 

como referencia el valor 

ASCII

Pablo López e Iván García
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Criptografía - Representación de los datos

Binario

Es la representación más 

básica. Tan solo utiliza dos 

valores: 1 y 0.

Es esencial entender que nos podemos encontrar los datos con diferentes formatos. Sin 

embargo, su significado será el mismo. Las formas más comunes son:

32 +0 + 8 + 4+ 0+ 1=  45

Pablo López e Iván García



9

Palabra

CTF{Bienvenidos}

ASCII

067 084 070 123 

066 105 101 110 

118 101 110 105 

100 111 115 125

Hexadecimal

43 54 46 7b 42 69 65 6e 

76 65 6e 69 64 6f 73 7d e2 

80 8b

Binario

01000011 01010100 01000110 

01111011 01000010 01101001 

01100101 01101110 01110110 

01100101 01101110 01101001 

01100100 01101111 01110011 

01111101

CyberChef: https://gchq.github.io/CyberChef/

Dcode.fr: https://www.dcode.fr/
Pablo López e Iván García

https://gchq.github.io/CyberChef/
https://gchq.github.io/CyberChef/
https://www.dcode.fr/
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Criptografía - Codificaciones y cifrados

Algunas de las maneras más comunes de ocultar información son mediante codificaciones y 

cifrados. Esto consiste en utilizar una única clave para cifrar y descifrar la información. Por lo 

tanto, siendo el cifrado reversible.

CifradosCodificaciones

• Representan la misma información de 

diferentes maneras.

• Es reversible

• Algunos ejemplos son Base64, Base32 

o ASCII

• Ocultan la información mediante 

claves, normalmente secretas, y un 

conjunto de operaciones.

• Es reversible

• Algunos ejemplos son ROT-N/César 

o Vigenère

Pablo López e Iván García



CyberChef: https://gchq.github.io/CyberChef/

https://gchq.github.io/CyberChef/
https://gchq.github.io/CyberChef/


12

Criptografía - Codificaciones y cifrados

BASE64
Es un sistema de numeración posicional que usa 64 caracteres como base.

Sirve para representar cualquier información en binario como texto. Se suele identificar 

rápidamente por su estructura (en general, suelen acabar en ==)

Texto original

CTF{Esto es un texto en 

Base64. También existen 

otras como Base32, Base58 

o Base85, por ejemplo}

Texto en Base64

Q1RGe0VzdG8gZXMgdW4

gdGV4dG8gZW4gYXNlNj

QuIFRhbWJp6W4gZXhpc3

RlbiBvdHJhcyBjb21vIEJhc2U

zMiwgQmFzZTU4IG8gQm

FzZTg1LCBwb3IgZWplbXB

sb30=

Pablo López e Iván García
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Criptografía - Codificaciones y cifrados

ROT-N
Es un tipo particular de cifrado en el que los caracteres se desplazan N posiciones. Por ello, N será 

nuestra clave secreta que ayudará a cifrar y descifrar el texto. Además de conocer la 

clave, deberemos conocer el diccionario que se usa.

Texto original

CTF{El rot solo va a 

modificar las letras, pero no 

las llaves}

abcdefghijklmnopqrstuvwxyz

Texto en ROT 13

PGS{Ry ebg fbyb in n 

zbqvsvpne ynf yrgenf, creb ab 

ynf yynirf}

nopqrstuvwxyzabcdefghijklm
Cifrado de

César

Pablo López e Iván García
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Ejercicios 

propuestos

EJ 1: VVJKQ3tNdXkgYmllbiwgdmVvIHF1ZSBzYWJlcyBpZGVudGlmaWNhciB1biBiYXNlNjR9

EJ 2: GXJ{Rs xshsw pswVSX wsr 13}

EJ 3: -.-. - ..-. / . ... - --- / . ... / -.-. --- -.. .. --. --- / -- --- .-. ... . /

EJ4: ++++++++++[>+>+++>+++++++>++++++++++<<<<-]>>>+++++++++++++++.---.--------

.-------.>+++++++++++++++++++++++.-------------------.-------.+++++++.-------.--

.<++++++.>.+++++++.+++++++++++++++.------------------

.++++++++.<<+++++++++++++++++++++..>>-------.-----

.++++++++++++++++++++++++++.----------.++++++.---.-------------------

.+++.++++++++++++++++.-----------------.++++++++.+++++.+++++++++++++++.

Pablo López e Iván García



15

Criptografía - Otros cifrados

XOR
Consiste en cifrar siguiendo unas reglas matemáticas y una clave secreta. Como la longitud

de la clave suele ser menor al texto, se repetirá cíclicamente. Todos los caracteres se pasarán 

a binario y se operará con ellos. Reglas:

1. Conmutativa: A xor B = B xor A

2. Asociativa:(A xor B) xor C = A xor (B xor C)

3. Autoinversa:(A xor B) xor B = A

Pablo López e Iván García



16

Esta vez nos dan directamente la flag, pero parece que está cifrada:

Flag: 13 3e 2b 24 3d 3d 14 02 66 1f 04 47 34 09 11 0e 32 0d 41 0b 27 4c 02 0b 27 1a 04 47 28 

03 41 02 35 4c 0c 12 3f 4c 12 02 21 19 13 08 3b

EJEMPLO I

Formato de la flag: URJC{}

XOR

Pablo López e Iván García
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Challenge Time

Pablo López e Iván García
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Práctica adicional

Pablo López e Iván García

Introduction to CryptoHack

https://cryptohack.org/courses/intro/course_details/
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Criptografía - Hashes

¿Qué es un hash?

• Es una función matemática o criptográfica, resume la 

información

• Da como resultado una cadena de caracteres de longitud fija 

(digest), independientemente de la longitud entrada

• Es irreversible (One Way). Una vez aplicada no se puede 

obtener el valor inicial.

Pablo López e Iván García
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Criptografía - Otras codificaciones

¿Qué es un hash?

Pablo López e Iván García



• Collision Resistance (CR)

o Dado un hash H, encontrar dos mensajes m y m’ tal que H(m) = H (m’)

• Target-collision resistance (TCR)

o Dado un hash H y un mensaje m, encontrar m’ tal que H(m) = H (m’)

• Preimage resiatance(PR)

o Dado un hash H y una imagen I, encontrar m tal que H(m) = I

21

Propiedades

Criptografía - Hashes

Pablo López e Iván García
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Criptografía - Hashes

• Lo que sí puede hacerse es pre-computar cadenas típicas, dado que una función 

hash devolverá el mismo resultado para la misma cadena (es determinista)

• Conociendo la función utilizada podemos realizar ataques de fuerza bruta 

sobre los hashes, de forma que, si en nuestro diccionario se encuentra la palabra 

hasheada, sabremos qué esconde el hash

• Es importante destacar que esto NO ES LO MISMO QUE REVERTIR EL 

CÁLCULO

• Intentar adivinar un hash de una palabra de longitud mayor que 8 es 

computacionalmente muy costoso

Pablo López e Iván García
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Criptografía - Hashes

• Existen determinadas funciones hash cuyo uso no se recomienda

• MD5

• SHA1

• Aunque la probabilidad es muy baja, podrían existir colisiones

Pablo López e Iván García



¿Para qué sirven los hashes?
24

Criptografía - Hashes

Pablo López e Iván García
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Criptografía - Hashes

File.txt

File.txt
Infectado

https://bazaar.abuse.ch/browse/

Pablo López e Iván García

https://bazaar.abuse.ch/browse/
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Criptografía - Hashes

• Cada fichero se puede resumir con un valor hash

• Existen herramientas que, dada una lista de hashes, nos automatizan el proceso de obtener un 

valor que genere dicho hash.

• Esto permite obtener la contraseña de ficheros cifrados

Pablo López e Iván García
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Criptografía - Hashes

Pablo López e Iván García

Ataque por fuerza bruta (3)

Ataque por diccionario/wordlist (0) Ataque por fuerza bruta con mascara (3)
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Criptografía - Hashes

Pablo López e Iván García

https://hashes.com/en/tools/hash_identifier

https://hashes.com/en/tools/hash_identifier
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Criptografía - Hashes

Pablo López e Iván García

https://hashcat.net/wiki/doku.php?id=example_hashes

https://hashcat.net/wiki/doku.php?id=example_hashes


30

Criptografía - Hashes

Pablo López e Iván García

hashcat -m 0 -a 3 hashes.txt

-m: Código del tipo de hash a crakear

-a: Tipo de ataque (Fuerza bruta con o sin 

mascaras o diccionario)
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Criptografía – Hashes (Ejemplo)

Pablo López e Iván García



32

Criptografía – Hashes (Ejemplo)

Pablo López e Iván García
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Criptografía – Hashes (Ejemplo)

Pablo López e Iván García
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Criptografía - Hashes

Pablo López e Iván García

https://crackstation.net/

https://crackstation.net/


• Para practicar lo que hemos visto hasta ahora, podéis 

realizar los primeros 7 retos de la categoría Básica de la 

plataforma Atenea

https://atenea.ccn-cert.cni.es/challenges

• Estos retos resumen lo visto hasta ahora

• Plataforma Cryptohack: https://cryptohack.org/courses/
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Para practicar lo aprendido

Pablo López e Iván García

https://atenea.ccn-cert.cni.es/challenges
https://atenea.ccn-cert.cni.es/challenges
https://atenea.ccn-cert.cni.es/challenges
https://cryptohack.org/courses/


RETOS BÁSICOS


	Slide 1: Introducción
	Slide 2: $> whoarewe
	Slide 3: Curso de introducción a los CTF
	Slide 4: Curso de introducción a los CTF
	Slide 5: Criptografía básica
	Slide 6: Índice
	Slide 7: Criptografía - Representación de los datos
	Slide 8: Criptografía - Representación de los datos
	Slide 9
	Slide 10: Criptografía - Codificaciones y cifrados
	Slide 11
	Slide 12: Criptografía - Codificaciones y cifrados
	Slide 13: Criptografía - Codificaciones y cifrados
	Slide 14
	Slide 15: Criptografía - Otros cifrados
	Slide 16: XOR
	Slide 17: Challenge Time
	Slide 18: Práctica adicional
	Slide 19: Criptografía - Hashes
	Slide 20: Criptografía - Otras codificaciones
	Slide 21: Criptografía - Hashes
	Slide 22: Criptografía - Hashes
	Slide 23: Criptografía - Hashes
	Slide 24
	Slide 25: Criptografía - Hashes
	Slide 26: Criptografía - Hashes
	Slide 27: Criptografía - Hashes
	Slide 28: Criptografía - Hashes
	Slide 29: Criptografía - Hashes
	Slide 30: Criptografía - Hashes
	Slide 31: Criptografía – Hashes (Ejemplo)
	Slide 32: Criptografía – Hashes (Ejemplo)
	Slide 33: Criptografía – Hashes (Ejemplo)
	Slide 34: Criptografía - Hashes
	Slide 35: Para practicar lo aprendido
	Slide 36: RETOS BÁSICOS

