
Forense

Noach y Snadra



1. ¿Qué es el análisis forense?

2.Metadatos (Archivos)

3.Volatility (memoria RAM)

4.Wireshark (tráfico de red)

2

Índice 



¿Qué es esto de Forense?

Si aquí no se mata a nadie

¿Qué es esto de Forense?

Si aquí no se mata a nadie
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¿Qué es el análisis forense?

I - Forense - ¿Qué es el análisis forense?

Buscar datos que nos interesen
dada una fuente de información.
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¿A qué podemos realizar un

análisis forense?

I - Forense - ¿Qué es el análisis forense?

Análisis de archivos
Análisis de discos duros
Análisis de memoria RAM
Análisis de trafico de red
Análisis de emails, logs, tráfico
USB...



1. METADATOS1. METADATOS
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I - Forense - Archivos

¿Qué son los metadatos?

"Datos sobre datos"

Dan información como la calidad, el

contenido o la fecha de modificación

de un archivo. En ellos podemos

encontrar información importante.
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Los metadatos

I - Forense - Archivos

Datos básicos

Magic Bytes

Strings
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I - Forense - Archivos

Exiftool

Podemos utilizar

esta herramienta

para ver los

metadatos 

Argumento -u

para ver

metadatos “no

típicos”
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I - Forense - Archivos

Exiftool

Comando útil para exportar metadatos:

exiftool -a -u -g1 archivo > metadatos.txt
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I - Forense - Archivos

PdfInfo

Podemos utilizar

esta herramienta

para ver los

metadatos 
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I - Forense - Archivos

Binwalk

Podemos utilizar

esta herramienta

para ver los

metadatos 
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I - Forense - Archivos

Metadata2Go

https://www.metadata2go.com/view-metadata

https://www.metadata2go.com/view-metadata
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I - Forense - Archivos

Práctica time

MetadatosMetadatos



2. ARCHIVOS2. ARCHIVOS
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Magic bytes

I - Forense - Archivos

Conjunto de bytes que
se encuentran al
principio de un archivo.

Identifican el contenido
del archivo.

Comando "xxd"

https://en.wikipedia.org/wi
ki/List_of_file_signatures

https://en.wikipedia.org/wiki/List_of_file_signatures
https://en.wikipedia.org/wiki/List_of_file_signatures
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I - Forense - Archivos

Práctica time

Identifica el archivoIdentifica el archivo
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I - Forense - Archivos

Identificación automática
Comando "file"

Magic bytes
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I - Forense - Archivos

Práctica time

Identifica el archivoIdentifica el archivo
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Strings

I - Forense - Archivos

Muestra las cadenas
de texto imprimibles.
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I - Forense - Archivos

Práctica time

Info ocultaInfo oculta



3. EMAILS3. EMAILS



Contiene info del correo:
Origen
Destino 
Trayecto 

24

¿Qué es la header de un correo?

I - Forense - Emails

Ayudan a identificar:
El servidor de origen.
Direcciones IP involucradas.
Posibles falsificaciones o "spoofing".
Información sobre el agente de usuario (cliente de correo
utilizado).
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Elementos importantes

I - Forense - Emails



14

From

Subject

Message-ID

Received

X-Originating-IP
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I - Forense - Emails
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TOOLS

I - Forense - Emails

MHA (Mail Header Analyzer)

Harvester

Nano, cat, vim, etc ;)

https://mha.azurewebsites.net

https://mha.azurewebsites.net/
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I - Forense - Emails

Práctica time

Analiza el emailAnaliza el email



4. LOGS4. LOGS



Tipos:
Syslog (Linux/Unix)
Windows Event Logs
Logs de Servidores Web (Apache/Nginx)
Logs de Dispositivos de Red (Routers, Firewalls)
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¿Qué es eso de los logs?

I - Forense - Logs

Ayudan a:
Rastrear actividades sospechosas.
Reconstruir eventos.
Identificar intentos de intrusión.
Obtener datos útiles como direcciones IP, comandos
ejecutados, etc.

Archivos de registro Literalmente de todo lo que ocurre
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TOOLS

I - Forense - Logs

Command line pasa a ser tu mejor amiga

GREP

CAT

LESS
TAIL

Hay más, tranquilos



34

TOOLS

I - Forense - Logs
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TOOLS

I - Forense - Logs

https://github.com/log2timeline/plaso

Log2timeline

https://github.com/log2timeline/plaso
https://github.com/log2timeline/plaso
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TOOLS

I - Forense - Logs

Windows Event Viewer
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I - Forense - Logs

Práctica time

Análisis de logsAnálisis de logs
Encuentra la dirección IP del atacante que logró acceder

al servidor SSH, la fecha y hora en que ocurrió.



5. REGISTRO DE WINDOWS5. REGISTRO DE WINDOWS



Categorías:
Security: Eventos de acceso, autenticación, cambios en
privilegios, etc.
Application: Eventos generados por aplicaciones específicas
instaladas en el sistema.
System: Eventos relacionados con el hardware, servicios del
SO, y errores de sistema.
Setup: Eventos relacionados con la instalación de programas y
actualizaciones.
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Cómo no, Windows

I - Forense - Registros Windows

Windows Event Logs Archivos .evtx

Ruta: C:\Windows\System32\winevt\Logs\
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TOOLS

Visor de Eventos de Windows

I - Forense - Registros Windows
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TOOLS

Si no podéis vivir sin command line

LogParser

I - Forense - Registros Windows
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TOOLS
Si no podéis vivir sin command line ni Linux

EVTXtract
git clone https://github.com/williballenthin/EVTXtract.git

I - Forense - Registros Windows

evtx_dump 
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I - Forense - Registros Windows

Práctica time

Análisis de registros
Windows

Análisis de registros
Windows

Encuentra la dirección IP del atacante que logró acceder,

la fecha y hora en que ocurrió y la hora exacta en que el

atacante elevó sus privilegios.



6. NAVEGACIÓN WEB6. NAVEGACIÓN WEB



Historial de Navegación
Google Chrome: Archivo History (base de datos SQLite).
Firefox: places.sqlite.

Cookies: Fragmentos de datos almacenados por los sitios web que contienen
información sobre sesiones, autenticaciones y preferencias del usuario.

Google Chrome: Archivo Cookies (base de datos SQLite).
Firefox: cookies.sqlite.

 Caché de Navegación: Recursos descargados (imágenes, scripts, etc.).
Chrome: Directorio Cache/.
Firefox: Directorio cache2/.
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Pero web no es otra categoría????? 🤨

I - Forense - Navegación Web

La navegación web deja rastros importantes en los dispositivos.
Sí y 

no

Cosas importantes:



Archivos Descargados
Chrome: Archivo History.
Firefox: places.sqlite y downloads.sqlite

Formularios guardados: Todo lo que el navegador autocompleta.
Chrome: Almacenado en el archivo Web Data.
Firefox: Almacenado en formhistory.sqlite.
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Pero web no es otra categoría????? 🤨

I - Forense - Navegación Web

La navegación web deja rastros importantes en los dispositivos.
Sí y 

no

Cosas importantes:



7. MEMORIA RAM7. MEMORIA RAM



Memoria volátil que contiene el ordenador
Sólo tiene contenido cuándo está conectada a la corriente y
cuando se apaga el ordenador, Ciao datos.
Se almacenan de forma temporal todos los programas,
procesos, librerías, etc...
Es posible capturar una imagen de la memoria RAM
mientras está en uso. Permite saber los programas que se
estaban ejecutando, archivos utilizados, comandos de la
shell...
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¿Qué es la memoria RAM?

II - Forense - Memoria RAM



¿Qué es Volatility?

Herramienta que permite analizar un
"dump" de memoria, es decir, un
archivo con una imagen de una
memoria RAM
Implementada en Python
Preinstalada en la máquina del curso

$> vol -h
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II - Forense - Memoria RAM
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II - Forense - Memoria RAM

2 3



Volatility: sintáxis

COMANDO

$> vol –f ARCHIVO_DEL_DUMP PLUGIN
50

II - Forense - Memoria RAM

acción
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vol -h
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II - Forense - Memoria RAM

Lo primero de todo...

Es importante saber
que sistema estamos
analizando. En
volatility2, era
necesario sacar el
profile antes de
analizar, pero ahora
ya no

info.Info: muestra información del SO
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II - Forense - Memoria RAM

Conexiones

Volatility nos permite saber las conexiones que estaban abiertas
cuando se hizo la captura

netscan.NetScan: muestra las conexiones abiertas

conectado a
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II - Forense - Memoria RAM

Procesos I

Los procesos son los programas que se estaban ejecutando en
la máquina. Se determinan por un número único para cada
proceso, llamado PID

pslist.PsList: muestra los procesos
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II - Forense - Memoria RAM

Procesos II

Los procesos son los programas que se estaban ejecutando en
la máquina. Se determinan por un número único para cada
proceso, llamado PID

pstree.PsTree: muestra los procesos de manera más gráfica
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II - Forense - Memoria RAM

Comandos de terminal

También es posible fisgonear los comandos que se han
ejecutado en el CMD (la terminal de Windows)

cmdline.CmdLine: muestra
los comandos ejecutados
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II - Forense - Memoria RAM

Archivos I

Cuando el usuario necesita un archivo, este se carga
temporalmente en la memoria RAM

filescan.FileScan: muestra los archivos que se
encontraban cargados en memoria
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II - Forense - Memoria RAM

Archivos II

Los archivos pueden ser extraidos del dump, siempre que se
conozca el offset de memoria y que estén cacheados

dumpfiles.DumpFiles: extrae un determinado fichero de la RAM
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Hashes

Los hashes son un tipo de encriptación no reversible (es decir,
no se puede volver al texto original). Las contraseñas se suelen
guardar así

hashdump: muestra los hashes que se encuentren en
memoria
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Hashes

Con Volatility3:

1.  Dumpear el archivo “\Windows\System32\config\SAM”

2. Dumpear el archivo “\Windows\System32\config\SYSTEM“

3. Utilizar “secretsdump.py” de Impacket
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II - Forense - Memoria RAM

Y mucho mas...

Volatility dispone de una enorme
cantidad de plugins, que se
consultar con la opción -h

$> volatility -h
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II - Forense - Memoria RAM

Práctica time

Analiza el dumpAnaliza el dump



7. TRÁFICO RED7. TRÁFICO RED
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II - Forense - Tráfico de red

Análisis de tráfico

Analizar las comunicaciones entre diferentes usuarios/equipos
permite descubrir malware, ataques, infracciones de
seguridad...

Generalmente, permite descubrir, entre otros:
Navegación en páginas web
Exfiltraciones de datos
Conexiones maliciosas
Credenciales en texto claro
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II - Forense - Tráfico de red

Wireshark

Dos funciones:
“Sniffer”: Permite capturar los paquetes de una red
Análisis: Dado un archivo con paquetes de red (extensión
.pcap), permite analizarlo, utilizar filtros, leer los mensajes
en texto claro...
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II - Forense - Tráfico de red

Flujos HTTP

Los flujos HTTP son
conversaciones entre dos
equipos, formadas por muchos
paquetes. Wireshark permite
visualizarlas de manera mas
gráfica

Paquete 1

Paquete 3

Paquete 2

Paquete 4
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II - Forense - Tráfico de red

Seguir flujo HTTP
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II - Forense - Tráfico de red

Petición

Respuesta
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II - Forense - Tráfico de red

Objetos

Los objetos representan archivos que se han transmitido
durante la comunicación.

Objeto: Por ejemplo,
un archivo Word 
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II - Forense - Tráfico de red

Objetos
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Filtros de Wireshark

Los paquetes se pueden filtrar en base a diferentes campos:

Direcciones IP

IP:    ip.addr  == 10.10.50.1

Origen:  ip.src    == 10.10.50.1

Destino: ip.dst  == 10.10.50.1

Subred:   ip.addr  == 10.10.50.1/24

Protocolos

tcp

udp

dns

http

ftp

…

Operadores

and o &&

or o ||

xor o ^^

not o !

   Texto 

Edit → Find packet → String
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Hemos usado dos filtros concatenados con (&&) 

1. ftp.request  ➜ Nos muestra todas las "request" del protocolo ftp

II. Ip.src == 192.168.0.147 ➜ Nos muestra todos los paquetes que vienen de la  IP "192.168.0.147"

Filtros de Wireshark
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Práctica time

Analiza el archivo .pcapAnaliza el archivo .pcap



Módulo II: Forense


