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= M Criptografia - Representacion de los datos

DEC HEX Simbolo DEC HEX sm“,,‘ Es muy comun encontrar los datos en diferentes formatos.

64 @ 96

65 A a7 a

66 B 98 b

67 C 99 C

68 D 100 d ASC" 65 83 67 73 73

69 E 101 e

70 F 102 f 82101 112 114101 115101 110 1169732 108 |11

ik | 103

4 E 103 g Representa los caracteres 115329997 1149799 116 101 114 101 115 32 99

72 | 104 : 11109 11132101 110 116 11497 10097 115 32

7a 3 108 j como entradas de una tabla 100 101 32 117 110 97 32 116 97 98 108 97 32 100

75 K 107 k . 10132 110250 109 101 114 11 115 3246 3232 65

76 L 108 I de numeros. A cada 329997 10097 3299 97 11422599 116 101 114 32

7 M 109 m caracter le corresponde un 108 1013299 111 114 114 101 115112111 110 100

T8 N 110 n

e " e n 10132 117 11032 11897 108 111 11432 100 101

20 5 | 112 o valor de la tabla ASCII. 32108 97 32 11697 98 108 97 32 65 83 67 73 73 46

81 Q 113 q

82 R 114 r

a3 S 115 5

84 T 116 t

gg t: ::; u 0100001001001001 O100111001000001

ge Y |us v BINARIO 01010010 01001001 01001111

gg 3.'5 :g? x 01010101 01110100 01101001 01101100 01101001 01111010 01100001 00100000
20 7 192 y 01100010 01100001 OI11001 1 01100101 00100000 00110010 00100000 01 10001 |
o1 [ 123 t Utiliza base 2 como OL1OITIT 01101101 OITOITI1 00100000 01110010 01100101 01110000 01110010
92 \ 124 | - 01100101 01110011 01100101 O 10111001110100 01100001 01100011 O 101001
93 ] 125 } representacion de los 1110011 01101110 00100000 01 100100 01100101 00100000 01101100 01101111
94 ~ 126 ~ . 01110011 00100000 01100100 01 100001 01110100 O110O1111 01110011 00101110
95 _ elCodigoA SCil.com.ar datos. Solo utiliza Is y Os. 00100000 01010011 OITOIT11 0110110001101 111 00100000 01110101 01110100

01101001 01101100 01101001 O1 111010 01100001 00100000 001 10001 01 11001 |

00100000 01111001 00100000 0011000001110011 00101110 1000000000101 |
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Criptografia - Codificaciones y cifrados

La diferencia esta en la clave: una codificacion no tiene clave y cualquiera puede revertirla, asi que
no es segura en la practica. Se pueden interpretar como una traduccion.
Sin conocimiento de la clave (segura), el cifrado no podra ser revertido y no dara pistas sobre el
mensaje original.

Codificaciones Cifrados

* Representan la misma informacion de * Ocultan la informacion mediante un
otra forma. No usan clave. algoritmo y una clave secreta.

* Cualquiera puede revertirla: no dan * Reversible pero solo si conoces la
confidencialidad clave

* Algunos ejemplos son Base64, Base3?2 * Algunos ejemplos son ROT-N/César
o ASClI o Vigenere

* Uso para compatibilidad de caracteres * Sin la clave, hay que recurrir a la

"fuerza bruta"
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- M Criptografia - Las Bases

o Son un sistema de codificacion matematico que usa un alfabeto especifico.
o Una baseN, utilizara N caracteres para su alfabeto. Comenzando por el 0.

o Conforme aumenta la base, utilizara mas caracteres (numéricos -> letras (Aa)->
especiales (+,-, etc.)

o Representan la informacion a través de potencias y del modulo de N.

o Ejemplos cotidianos son el sistema decimal (Basel0), los relojes analogicos (Basel?2) o el
lenguaje binario (Base2).

X5 X4 X3 X2 X X0 X (mod N)
~ ~ ~ ~ ~ ~

Base N: A A A A A A
NAS N4 NA3 NA2 NA | NAQ
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o M Criptografia - Bases I

CODIFICADO DECODIFICADO

(De texto plano a Base N) (De Base N a texto plano)
Dividimos por Ny escribimos los restos en Debemos numerar el cifrado y otorgar a cada
orden inverso, anadiendo también el ultimo posicion, una potencia de N (en ascendente

cociente). desde N”0).

Multiplicamos cada coeficiente por su

Cada posicion sera un coeficiente de potencia ,
potencia y los sumamos.

de N.

Nota: Para codificar/descodificar letras segun una base, primero
obtenemos su valor ASCIl (G =71) y operamos con dicho valor
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= M Criptografia - Codificaciones

BINARIO

Es Base2
Es una codificacion que representa cualquier dato binario usando 2 caracteres imprimibles (1 y 0)

Se utiliza como lenguaje maquina y en electrdnica gracias a su dualidad: | suele significar
"encendido” o "le llega corriente" y 0 suele ser "apagado"” o "ausencia de corriente"

28| 2 | o

0 14| 2 |

0O 7
1'&

2
A 3|2 o ot o ofs B o o
1 . 1 27 x|1_l=’1/28 26 xi: 64 20 Xi= 16 22 )}ll|= 4 20x1)=2

28:'1 '1 '1 ODE 1284+ 64+0+16 + 0+4+2+1=(219
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Criptografia - Codificaciones

BASEé64

Es una codificacion que representa cualquier dato binario usando 64 caracteres imprimibles: A-Z,
a-z,0-9,+ y /.

Cada 3 bytes se convierten en 4 caracteres. Se identifica por su alfabeto y porque su longitud
es multiplo de 4. Puede acabar en =, en == o sin relleno, segun la longitud del texto original.

Texto original Texto en Baseé4

QIRGe0VzdG8gZXMgdWA4gdG
CTF{Esto es un texto en V4dG8gZW4gQmFzZTYOLIBUY
Base64. También existen W liacOpbiBle GlzdGVulG90cmF

otras como Base32, Base58 zZIGNvbW8gQmFzZTMyLCBCY

. XNINTggbyBCYXNIODUsIHBvc
o Base85, por ejemplo} iBIathigG))('va:
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Criptografia - ;Que tengo delante?

¢{Como sabemos si un texto esta codificado a simple vista?. Pistas rapidas:

Hexadecimal Solo 0-9 y a-f, longitud par 43 54 46 7b 66 6¢c 61 67 7d
Base32 Solo mayusculas A-Z y 2-7, relleno con = INKEM6 3GNRQWO7/ I=

Baseé4 A-Z a-z 0-9 + /,longitud multiplo de 4 QlRGeZZsYWd9

Base58 Como Base64 pero sin 0,0, 1, I, + ni / rhzTmyGrnEYk

Casi cualquier simbolo imprimible, a veces entre <~

Base85 -

<~6W?0%A0 (mgI/~>

Decimal / binario Numeros del 32 al 126 / grupos de 8 bits 67 84 70 123.. / 01000011..

* CyberChef — operacion Magic: prueba decodificaciones automaticamente y te sugiere la receta.
* Suele haber varias capas: si al decodificar sale otra cosa rara, identifica y repite.
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Criptografia - Cifrados por Sustitucion

Consisten en la sustitucion letra por letra de un mensaje a partir de un alfabeto de igual

longitud al usado por el mensaje cifrado y de una ordenacion criptografica de este.
O,
En estos cifrados, |a clave indica la ordenacion del nuevo alfabeto cifrado. E 13,7%
. . . . . A I2,5 %
No cambia el orden de los elementos del mensaje original, solo los sustituye.
O 8,7 %
Debido a su naturaleza, son facilmente atacables mediante KPA (Known Plaintext Attack): S 8.0 %
g (3
- Mediante un analisis de frecuencia, podemos llegar a encontrar un patron que lo R 699
relacione con el alfabeto original del mensaje (por ejemplo, el castellano). v
o,
- Conociendo parte del mensaje y su contraparte en el alfabeto cifrado. N 6,7 %
- Mediante combinaciones o palabras habituales de un determinado nimero de letras. | 6,3 %

* Herramientas: quipqiup.com (inglés) y dCode —
Substitution (permite elegir castellano).
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=~ M Criptografia - Codificaciones y cifrados

Cifrado de ROT-N
César
g‘g Cada letra se desplaza N posiciones en el alfabeto: N es la clave.
7 Al haber solo 26 posibles claves (en espanol), es muy facil probar todas para encontrarla.
Esta basado en el Cifrado Afin y su formula:
E (x) =Ax + B (mod m)
ConA=1yB=N
13
| |
e o Texto en ROT 13 il 2 A B3 Ml I
Texto original s JP P30 400000 7
nlolp|alr|s|T]u|v|w|[x]|¥]|z
CTF{El rot solo va a PGS{Ry ebg fbyb in n
\ HlE[L|L]o
modificar las letras, pero zbqvsvpne ynf yrgenf, creb ab
no las llaves} ynf yynirf} eas $ $ $ $ $
ulr|Y|Y]|B
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Criptografia - Tablas de Cifrado (Vigenere)

Vigenere

Se basa en una tabla con dos entradas. Una sera la clave y
la otra el texto a cifrar. Cada letra se desplaza segun la letra
de la clave que le toca, y la clave se repite.

Sin clave también se puede romper: se saca su longitud
(Kasiski) y se ataca cada posicion como un César.

https://www.dcode.fr/cifrado-vigenere

https://gchq.github.io/CyberChef/#recipe=Vigen%C3%A8re_Decode



https://www.dcode.fr/cifrado-vigenere
https://www.dcode.fr/cifrado-vigenere
https://www.dcode.fr/cifrado-vigenere
https://gchq.github.io/CyberChef/#recipe=Vigen%C3%A8re_Decode
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= M Criptografia - Tablas de Cifrado (Vigenere)

Ale|c|p|E|Flg|H|I1|J|k|L|MmN|O|P|a|lr|s|T|U|Vv|w/Xx|Y|Z Textooriginal

alaisicipieiriginitisig LimNioipiQiRiISITIUIVIwWixiYiZ

B|BICIDIEIFIGH I'JIKILMNNOP QR SITIUNVWX Y ZIA CTF{Miclavedecifradoes

clcDEiFiIGHI I JIKILMNOP QRS TIUVWX Y ZASB T o r

S BRI rE N N L B R LR R RO Chachipiruli} Interpretacion por Tabla:
E|EFiGH IIJiIK LIMNOP QR S TUVWX Y ZIABCD . . .

- : _ Relacionar fila (mensaje) con
FleiGH I JIK LIMINOIPQRS TUIVWIX Y ZABCIDE

G|GH 1 JiK LMNOPQRSTUVWZXY ZABCDEF v columna(c|ave),e|cifradoes
HlH 1 JiKiILMINO PQRSITIUVIWX Y ZABICDETFERG L

110 K LM NIOIPIQRISITIUIVIWIXIYIZIABICIDIEIFIGH v Ia coordenada resultante.
K i LMNO P QRS TIUVWX Y ZIAIBCIDEIF GH I
M K| L MiNOI P QR SITIUVIWX Y ZABCDEFGH I
w - e .1
el L vNOPQRSTUVWXY ZIAIBCDEFGHI Jik Clave = Chachipiruli
pA M|V N O P QR ST UVIWXY ZABCDETFGHIIJKL
EEN|N O P QRIS TUVWX YIZIAIBCDEFEGH I KILIM v
GO:‘QRSTUV'-N}:YZ.&BCDE:GHI.I<LM\J N .,
"B plp QRIS TIUV WX YiZIAIBICD EFIGH IIJIKILIMNDO v Inter retacion

Qlo RIS T UV WX Y ZIAIBCDIEFGH IIJIKILIMINO P TP ,
RlrR s Tiuiviwix Y Z ABICIDIEIFIGH IiJ KILIMNOPQ Matematica: Valores segun
S|SITIUVW X Y ZAIBCDEFGHIiJKLMNOPQR . n fndice(A=0B=| )e|
T|TUVWXY ZABCDEFGHI JKLMNOPORS TextoenV|genere ) " ’

Ufuiviwi iy Z ABICDIEIFIGH IIJIKILIMNOPQRISIT afradoseralasumaen
Vlviwixiy ZiAB CIDIEIFIGH IIJKILIMINIQIPIQIRISTU . ,

Ww XYy ZA B CDEFGHI JIKILIMNOPAQRS TUY EAF{Op kaimy om epfthld modulo 26.

X[ ®iY ZIABICDIEIFIGIHIIIJIKILMIiNIOIPIQIRISITIUIVIW ijsieoirijtZ}

Y|y z AiBiCDIEFIGH IIJIKILMINDOPIQRISITU VWX

Z|z A BiCIDIEIFGH IIJIKILMMNOPQQR S TIUVWIY




Texto original

CTF{Hay cifrados de todo
tipo}

>

O

®

Texto en Pigpen

ol TT1_Jo LT
X X O
ol [X X o[ X X

,\//{ DCode: https://www.dcode.fr/chiffre-pig-pen-francs-macons }/{



https://www.dcode.fr/chiffre-pig-pen-francs-macons
https://www.dcode.fr/chiffre-pig-pen-francs-macons
https://www.dcode.fr/chiffre-pig-pen-francs-macons
https://www.dcode.fr/chiffre-pig-pen-francs-macons
https://www.dcode.fr/chiffre-pig-pen-francs-macons
https://www.dcode.fr/chiffre-pig-pen-francs-macons
https://www.dcode.fr/chiffre-pig-pen-francs-macons
https://www.dcode.fr/chiffre-pig-pen-francs-macons
https://www.dcode.fr/chiffre-pig-pen-francs-macons

Download CyberChef #
Operations

Search...

Favourites

Data format
Encryption / Encoding
Public Key

Arithmetic / Logic
Networking

Language

Utils

Date / Time
Extractors
Compression

Hashing

Code tidy

Forensics

Multimedia

Other

~ A m B8

Recipe

From Binary

Delimiter Byte Length

Space 8
From Base32
Alphabet

A-Z2-7=

] Remove non-alphabet chars

From Hex
Delimiter
Space

From Base64
Alphabet

A-Za-z@-9+/=

Remove non-alphabet chars [] strict mode

Auto Bake
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CyberCh

Last build: 5 days ago

Input

elegelel
eleeelll
eleleell
elegelll
eleoloel
eleeelll
eleellll
eleeelll
2leaelol
eleeelll
2lelecll
eleeelll
2leoelel
2leaelll
9102011

ARc 2591 ==

Output

Hola gente del CTF,

©leeleel
©leleeel
@leeleel
elelelel
©@loeleel
vellelee
2loeleel
elelieel
eleeleel
leleeel
eleeleel
21016001
eleeleel
eleellel
2l1eeleol

1

@leveele
elellele
@leveele
eelleell
@leooele
eelleele
@lecoele
eleliele
eleooele
eelleele
eleoeele
eleliele
2leooole
eelleell
@leveele

glelelel
8191011
@lelelll
8leeeol1l
@lelelll
@leleell
@lelelle
@leleell
@lelelll
@leleell
@lelelll
gleeeoll
2lell1cee
@leeeoll
elelelee

eleeelll
@leeseol
eleeelll
@leeseel
eleellel
@leeeeol
2leeelll
@leeceol
2leeleoe
2leeseel
eleealll
@leeael
2leeleoe
eleeaeol
@leellel

bienvenidos a cripto :0

gellelee
@leellle
@leeelel
@leelille
@lelecel
@leellle
2leeleel
eleellle
2100001
2leellle
2leeelel
2leellel
@leeelel
eleellle
9lel2001

glelesel
0l1oeeel1e
eleleeel
01911016
eleleeel
eleleele
leleeel
elellele
eleleeel
©loeeloe
eleleeel
elelliele
elelesel
eleelele
21el1ee0l

@levelee
@leleell
@leoelee
@lelelle
@leoolee
@leleele
@leoolee
elellele
2lecaloe
@leeolle
elecelee
2leleeel
elecelee
eleleell
Pleveloe

gleeleel
@leeelel
@leelell
gleeelel
@leelell
@leeelel
@leellll
@leeelel
gleeleel
@leeelel
@leelell
@leeelel
@leeleal
@leeelel
9leeelll

Options ¢ About / Support @@
+ 0O= .

glel11e1e
8el1l1e01l1
@lelliele
8el1l1e011
@leleole
eellieele
@leleele
@elileele
@leelele
@elleell
@leoeole
@ellecll
@leelele
@ellecle
910000l

@lelleel
@leeseol
e@leellle
@leeseol
eleellle
@leeeeol
eleellle
2leeoeol
eleellll
2leeseol
eleellll
eleeceol
eleellel
eleeaeol
@lellele

01000001
91000100
01000001
01000100
01000001
01010100
01000001
01000100
01000001
01010100
01000001
01000100
01000001
01000100
ee1111e1

Tr Raw Bytes €= LF

B0 m::



https://gchq.github.io/CyberChef/
https://gchq.github.io/CyberChef/

Buscar una herramienta
£ BUSCAR EN DCODE
Por ejemplo, escriba 'cesa
EXPLORE LA LISTA COMPLETA DE HERRAMIENTAS DE DCODE
Resultados IR AR -

Rlza-ls

1[as Cofe

331522514445113432114422354524131144

Cifra de Polibio - dCode
Etiqueta(s): Cifrado de Sustitucion, Cifrado con
cuadricula

Compartir

26080

dCode y mas

dCode es gratuito y sus herramientas son una valiosa
ayuda en juegos, matematicas, geocaching, acertijos y
problemas para resolver todos los dias.

:Una sugerencia? ;Un comentario? ;Un error? ;Una idea?
iEscribe en dCode!

Universidad

CIFRA DE POLIBIO

Criptografia » Cifrado de Sustitucion : Cifra de Polibio

DESCIFRANDO CON POLIBIO
MENSAJE CIFRADO POR POLIBIO

LENGUAJE DE TEXTO (ASUMIDO) | Espafiol
USAR CUADRICULA PREDETERMINADA (5X5 SIN TECLA -J)
INTENTAR DESCIFRADO AUTOMATICO

PROBANDO CUADRICULAS COMUNES (ATAQUE DE DICCIONARIO)

TRAMSFORMAR EN SUSTITUCION MONOALFABETICA
@® CONOZCO LA CUADRICULA O CLAVE DE CIFRADO
v 123 4 5

1/ A B |C

2| F

W
L ABCDEFGHI JKLMNOPQRSTUVWXY
ORDEN DE COORDENADAS @) FILA, COLUMNA (CLASICO)
OLUMNA, FILA (RARO)
- DESCIFRAR
Ver tambien : Nihilist Cipher — Tap Code Cipher

CIFRADO CON POLYBIUS
TEXTO PLANO PARA ESCRIBIR CON POLYBIO

CLAVE DE CUADRICULA O DE CIFRADO
\ 1

Rey Juan Carlos

L E=

Resumen

» Descifrande con Polibio

4 Cifrado con Polybius

s ¢Qué es el cifrado de
Polibio? (Definicion)

s ¢Como codificar con
Polybio?

4 ¢Como generar la cuadricula
de Polibio?

+ ¢Como descifrar por Polibio?
4 ¢Como reconocer la cifra de
Polibio?

s ¢Como descifrar a Polibio
sin la cuadricula?

s ¢Cuales son las variantes del
cifrado de Polibio?

s ¢Cuando se inventd el
cifrado de Polibio?

Péginas similares

s Tap Code Cipher (English)
Nihilist Cipher (English)
Bazeries Cipher (English)
Grid Coordinates (English)
Grandpré Cipher (English)
Bifid Cipher (English)
Collon Cipher (English)

+ LISTADE HERRAMIENTAS

DE DCODE

Apoyar dCode

Participate in the Discord forum:
4 Discord

Foro/Ayuda

Solo en ingles)

[.-] DISCORD

echo "dGV4dG8gZW4gYmFzZTY0Q" | baseé4 -d

cat base64.txt | base64 -d

base6é64 -d baseb4.txt

echo "486f6c61" | xxd -r -p

xxd -r —p hexa.txt

https://www.dcode.fr/



https://www.dcode.fr/
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XOR

» Cifrado que opera XOR en binario

« Utiliza una clave secreta.

« Como la longitud de la clave suele ser menor
al texto, se repetira ciclicamente.

Propiedades
_ A B | XOR
1.Conmutativa: A xor B = B xor A
0 0 0
2. Asociativa: (A xor B) xor C = A xor (B xor C) ? é i
3. Autoinversa: (A xor B) xor B = A 1 1 0




XOR

ATAQUE DE TEXTO CLARO CONOCIDO
DADO UN PAR CLARO/CIFRADO

Aplicando la propiedad autoinversa del XOR podremos recuperar la clave

(A xor B) xor B = A

Texto en claro: 2~ ‘ Clave: Texto xor Cifrado
Texto cifrado: (A xor K) Clave: A xor (A xor K)= K



=
L1l

Liniversidad
Rey Juan Carlos

EJEMPLO |

Esta vez nos dan directamente la flag, pero parece que esta cifrada:

Flag: 13 3e 2b 24 3d 3d 14 02 66 1f 04 47 34 09 11 Oe 32 0d 41 Ob 27 4c 02 Ob 27 1a 04 47 28
034102354c0c123f4c 1202211913 08 3b

Formato de la flag: URJC{}
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. Como lo resolvemos?

Conocemos el formato de la flag...

CIFRADO FLAG

13 U (A xor B) xorB = A

3e R

2b J Tenemos:

24 C Cifrado = Texto[i] XOR Clave[i]
3d { Flag = Textol[i]

3d ?

14 ? Entonces:

02 ? Cifrado[i] XOR Texto][i] = Clave]i]
66 ?



=
L1l

Liniversidad
Rey Juan Carlos

. Como lo resolvemos?

CIFRADO FLAG CLAVE
13 U K[O] (AxorB) xorB=A
3e R K[1]
2b J K[2] Tenemos:
24 C K[3] Cifrado = Textol[i] XOR Clave]i]
3d XOR { = K[4] Flag = Texto[i]
3d ? ?
14 ? ? Entonces:
02 ? ? Cifrado[i] XOR Texto[i] = Clave]i]
66 ? ?
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EJEMPLO I

jAyudanos a descifrar este texto! Conocemos la correspondencia de algunas cadenas:
"cifrado muy utilizado" = Oc 2d 03 3e 00 31 3d 6a 2e 36 2d 66 16 1b 04 1c Oc Oe 08 10 06

"propiedades importantes” = 3c 13 3a 22 23 26 27 3522 06 1c4d 19 08 04 06 06 1d 17 01 30 00
3f

06 38 66 3b 20 3f 50 00 07 49 01 07 56 Oc 2d 03 3e 00 31 3d 6a 2e 36 2d 66 16 1b 04 1c Oc
Oe 08 10 06 56 Oa 2a 45 20 00 75 31 38 2a 33 20 29 04 1d Oc 16 Oc 1563 20 00 13 01 21 45 3c
13 3222 23 26 27 352206 1c 4d 19 08 04 06 06 1d 17 01 30 00 3f 6b 16 27 2b 2d 27 3b 66 17
06 08 1e 00 07 49 01 07 56 Oc 2d 03 3e 00 31 3d 6a 1b Oc 06 66 1a 4f Oe 1f Ob 1b Oa 11 1a 56 1f
251738 04 75 36 2f 2f 63 20 23 1b 1b 02 50 00 1249 17 0517 1d 2b 45 3c Oe 31 20 ab 30 63
3536 0f 06 Oe 1117 54 05 15 1a 56 1f 36 Oa 3¢ 08 30 36 2b 27 26 27 66 07 Oa 01 50 3d 3b 3b
54 1917 1d 25 45 3f 00 36 33 38 63 2f 35 66 00 03 Oc 06 00 58 49 54 0d 13 1c 27 Oc 2a 13 34 20
26 2¢ 63 2d 66 00 00 03 03 00 13 1c 1d 1b 56 03 2545 2a 0d 34 3540 16 11 1e 05 18 37 22 22
45 11 1a 54 0f 17 Oc 2d 09 31
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EJEMPLO lIl:

Alice y Bob quieren intercambiar mensajes

iTe mando la contrasena secreta cifrada con mi clave!

16 3e 2b 35 1e 06 11 Oa 1e Oc Oe 00 43 63 08 Oe 054525 00 00 17 16 54 0d 50 63 Of 0d 17 13 36 45
Ob 13 06 11414036 0941 0500 73 06 02 1c 06 11 0d 54 3e

S

Te la mando de vuelta cifrada con mi clave

5a 5f 78 50 79 73 7f 6e 7f 47 6b 79 0f 02 5b 6b 62 30 4b 64 61 5¢ 73 2d 41 31 30 6a 6a 62 7d 52 24 40
76 7f 5d 20 13 53 6e 34 6b 64 12 4d 67 65 4a 70 5e 31 59

Bob '

Genial, voy a volver a cifrar otra vez con mi clave

19 3319 26 1c 20 1a 0d 0d 22 1f 18 3e 41 37 0a 14 55 18 01 02 2e 16 59 20 00 73 06 Ob 14 18 01 41
2304 122941221002 55 1d 01 41 28 04 17 2f 04 3f 00 1a

S

Alice
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;. Qué esta pasando?

M1 = Texto XOR K1

M2 = M1 XOR K2
Alj
Bob M3 = M2 XOR K1 ee

K2
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Bob

XOR

;. Qué esta pasando?

M1 = Texto XOR K1

S

M2 = (Texto XOR K1) XOR K2

oo

M3 = ((Texto XOR K1) XOR K2) XOR K1

S

Alice

K2
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Bob

XOR

;. Qué esta pasando?

M1 = Texto XOR K1

S

M2 = (Texto XOR K1) XOR K2

oo

M3 = ((Texto XOR K1) XOR K2) XOR K1

I

Alice

K2
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CyberChef sirve para empezar, pero en cuanto el reto se complica conviene hacer un script:

cifrado = bytes.fromhex ("133e2b243d3d1402...") # Ejemplo I
conocido = b"URJC{"

clave = bytes(c ©~ p for ¢, p in zip(cifrado, conocido))
print (clave) # b"FlagF" -> la clave es b"Flag" y se repite

clave = b"Flag"
flag = bytes(c © clavel[li % len(clave)] for i, ¢ in enumerate (cifrado))

print (flag)

* Con pwntools es una linea: from pwn import xor; xor(cifrado, b"Flag")
* Si no conoces nada del texto: xortool estima la longitud de la clave y la clave.
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Criptografia - Hashes

{Qué es un hash?

* Es una funcién matematica o criptografica, resume la
informacion

* Da como resultado una cadena de caracteres de longitud fija
(digest), independientemente de la longitud entrada

* Es irreversible. Una vez aplicada no se puede obtener el
valor inicial.

How Hashing Works

L. LR N

Gollum's Riddle Hash Function Haszh Value
[ Inpat] [Hasghing Algorithm) { Output)
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Criptografia - Hashes

Propiedades

« Collision Resistance (CR)
» Debe ser inviable encontrar dos mensajes cualesquiera m # m’ tal que H(m) = H(m’)

« Second preimage o target-collision resistance (TCR)

» Dado un mensaje m concreto, debe ser inviable encontrar otro m’ # m tal que H(m) =
H(m’)

* Preimage resistance (PR)

» Dado un resumen h, debe ser inviable encontrar m tal que H(m) = h (no se puede “dar la
vuelta”)
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* Lo que si puede hacerse es pre-computar los hashes de contrasenas tipicas, porque el hash es
determinista (misma entrada, mismo resultado). Asi funcionan las rainbow tables y webs como
CrackStation. Defensa: la sal (salt), un valor aleatorio por contrasena que inutiliza esas tablas

* Conociendo la funcién utilizada podemos realizar ataques de fuerza bruta sobre los hashes,
de forma que, si en nuestro diccionario se encuentra la palabra hasheada, sabremos qué
esconde el hash

* Es importante destacar que esto NO ES LO MISMO QUE REVERTIR EL CALCULO

* Intentar adivinar un hash por fuerza bruta pura se vuelve muy costoso al crecer la longitud
y el alfabeto,y mas aun con hashes lentos como bcrypt o Argon2 (frente a MD5 o
SHA-1, rapidisimos)
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Criptografia - Hashes

* Existen determinadas funciones hash cuyo uso no se recomienda

- MD5
« SHAI

* En ambos ya hay colisiones reales (SHAttered, 2017)

Expected behavior: different hashes Collision attack: same hashes

€+ -Ela >
&
Sha-1 o Sha-1
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* Cada fichero se puede resumir con un valor hash

* Existen herramientas que, dada una lista de hashes, nos automatizan el proceso de obtener un

valor que genere dicho hash.

* Asi se sacan contrasenas de ficheros protegidos (zip2john + diccionario)

hashcat

advanced
password
recovery
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Archive File Settings Help

Password — Ark
ype: pla..ent

ted: yes

O The archive'/home/kali/flag.zip'is password
protected. Please enter the password.

Password: |

x Cancel

Extracting one file
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hashcat

. ~ : zsh — Konsole ] e ~: zsh — Konsole

File Edit View Bookmarks Plugins Settings Help File Edit WView Bookmarks Plugins Settings Help

B NewTab [T Split View Left/Right | Split View Top/Bottom B NewTab [I] split view Left/Right B Split View Top/Bottom B Load a new tab with layout 2x2 terminals

flag.zi hashZip]]

hashZip $pkz $.*\$/pkzip2\$ h b.*\$/ ] 2l[gHJ'_\h:hJS"{(Itl
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]l @ ~:zsh — Konsole

File Edit View Bookmarks Plugins Settings Help

B NewTab [I] split View Lefi/Right [ Split View Top/Bottom

hashZip
Using default input encoding: UTF-8
Loaded 1 password hash (ZIP, WinZip [PBKDF2-SHA1 128/128 SSE2 4x])
Will run & OpenMP threads
Press 'q' or Ctrl-C to abort, almost any other key for status
Warning: Only 1 candidate left, minimum 16 needed for performance.
holal234 (flag.zip/flag.txt)
1g 0:00:00:00 DONE (2021-89-3@ 16:55) 100.0g/s 100.0p/s 100.0c/s 100.0C/s holal234
Use the "--show" option to display all of the cracked passwords reliably
Session completed

hashZip
flag.zip/flag.txt:holal234:flag.txt:flag.zip:flag.zip

1 password hash cracked, @ left

riptografia — Hashes

Hash.Name
Hash.Target
Time.Started

Time.Estimated ... :

Guess.Queue
Speed. #1
Recovered
Progress
Rejected
Restore.Point

Restore.Sub.#1 ... :

Candidates.#1

Started: Thu Sep 30 16:58:55 2
Stopped: Thu Sep 30 16:59:37 2

(Ejemplo)

hashcat

13600 zipHash2hashcat ./wordlists.txt

hashcat (v6.1.1) starting ...

hashcat
Cracked

: WinZip

$zip2$*0*3*0*f819c01513f1f5018f4e73128d711b52*8d6c* ... /zip2$
Thu Sep 30 16:59:35 2021 (0 secs)
Thu Sep 30 16:59:35 2021 (@ secs)
File (./wordlists.txt)
1/1 (100.00%)
3 H/s (1.66ms) @ Accel:64 Loops:999 Thr:1 Vec:4
1/1 (100.00%) Digests
1/1 (100.00%)
0/1 (0.00%)
0/1 (0.00%)
Salt:0 Amplifier:0-1 Iteration:0-999
holal234 — holal234
021
021

13600 zipHash2hashcat
$2ip2$*0*3*x0*xf819c01513f1f5018f4e73128d711b52*8d6c*c*327662bd488eec34fel3ad3fa*x4b36073395bdba927ddax$/zip$:holal234
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Criptografia - Hashes: chuleta

|. Identificar el tipo: hashid o name-that-hash.32 hex —» MD5/NTLM -40 — SHA-I - 64 —
SHA-256 - $2b$ — bcrypt

2. Probar primero en CrackStation (hashes comunes sin sal).

3.Si no sale, diccionario con John o hashcat:

zipZ2john flag.zip > hash
john hash --wordlist=/usr/share/wordlists/rockyou.txt
john hash --show

hashcat -m 0 hash.txt rockyou.txt # modo segun el tipo de hash
# 0 MD5 - 100 SHA-1 - 1400 SHA-256 - 1000 NTLM - 3200 bcrypt
# Z2IP: 13600 (AES) - 17200-17230 (PKZIP clésico)




=
L1l

l_J Liniversidad
Rey Juan Carlos

Criptografia - Codificar, cifrar y hashear

Tres cosas que se confunden mucho:

-_

{Usa clave?

{Reversible? Si, por cualquiera Si, con la clave No

Salida Depende de la entrada Depende de la entrada Longitud fija

Representar o transportar i L Integridad, guardar
P P Confidencialidad 8 - 8
datos contrasenas

César, Vigenere, XOR, AES,
RSA

{Para qué?

Ejemplos Base64, hex, URL encoding MD5, SHA-256, berypt



Para practicar lo aprendido

* Para practicar lo que hemos visto hasta ahora, podéis realizar los
retos de la categoria Bdsica de la plataforma Atenea

https://atenea.ccn-cert.cni.es/challenges

* Para seguir: CryptoHack (cryptohack.org), muy bueno para aprender
cripto moderna (XOR, RSA,AES) paso a paso

* Y picoCTF (picoctf.org), con retos de todas las categorias y dificultad
progresiva



https://atenea.ccn-cert.cni.es/challenges
https://atenea.ccn-cert.cni.es/challenges
https://atenea.ccn-cert.cni.es/challenges

SORPRESA FINAL

;¢¢Qué es enigma???

Universidad
Rey Juan Carlos
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{Qué es Enigma?

« Maquina de cifrado electromecanica usada
por la Alemania nazi en la Segunda Guerra
Mundial (afos 30 y 40).

» Cifraba cada mensaje letra a letra: al pulsar
una tecla, se encendia una bombilla con la
letra cifrada.

» Su fuerza estaba en que la clave cambiaba
en cada pulsacion: la misma letra casi nunca
se cifraba igual dos veces seguidas.

* Los alemanes la creian indescifrable. El
numero de configuraciones posibles
superaba los 150 trillones.
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* Rotores: 3 discos giratorios que reordenaban el
alfabeto. Cada tecla hacia girar al menos uno,

cambiando el cableado. ~@0

A NS

* Reflector: devolvia la corriente por otro camino. Efecto @0
secundario clave: hacia el cifrado reversible... pero

introdujo su gran fallo. @Q‘@

* Clavijero (Steckerbrett): intercambiaba pares de letras | Q0

antes y despues, multiplicando las combinaciones. \

* La CONFIGURACION diaria (qué rotores, en qué
posicion y que clavijas) era la clave secreta. Se cambiaba

[ ; ) @ : ¢———— plug-b
cada dia a medianoche 8 ~ 8 o0 00
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» Por culpa del reflector, una letra NUNCA podia
cifrarse como ella misma. La Ajamas salia como A.

» Parece un detalle inofensivo... pero redujo
drasticamente las combinaciones que habia que
probar.

« En Bletchley Park (Reino Unido), un equipo
liderado por Alan Turing construyo la "Bombe", una
maquina que aprovechaba ese fallo y los mensajes
predecibles (partes conocidas del texto).

* Norompian la maquina: reconstruian la
CONFIGURACION del dia. Con ella, descifraban
todo el trafico.

« Con ello se consiguio que la guerra acabara antes y
que nacieran las nuevas maquinas de computo.




RESOLVAMOS ENIGMA
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